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RESUMO

Direitos Humanos Digitais: educacao e seguranc¢a digital como

ferramentas para o enfrentamento do Cyberbullying.

As grandes mudangas tecnoldgicas, percebidas nas ultimas décadas, transformaram
o mundo numa sociedade digital, onde individuos, comunidades, sociedades,
governos, organizagdes e paises utilizam, massivamente, tecnologias de informagéo
e comunicacédo (TICs) para diversos fins. A humanidade tem se beneficiado destas
TICs e, em especial, da Internet que € uma rede de alcance mundial que utiliza um
diversidade de tecnologias para sua existéncia. Por outro lado, caos, ameagas e
crimes também rondam os ambientes digitais. Um deles & o “Cyberbullying”, também
conhecido como bullying digital, quando pessoas sofrem ameacas e agdes abusivas
através do uso de tecnologias. Neste sentido, considerando que o mundo digital
‘espelha” o mundo fisico (os individuos sdo os mesmos), os direitos humanos
fundamentais dos individuos devem ser igualmente honrados e preservados para
todos, em qualquer lugar, incluindo na vida digital, o qual pode ser tratado como
“Direitos Humanos Digitais”.

A pesquisadora, como profissional experiente das areas de tecnologia e seguranga
digital, acompanhou o avango dos riscos cibernéticos, ao longo de sua trajetéria pela
atuagdo em varias Organizagdes, aplicando atividades de sensibilizagdo em
seguranca digital, onde observou resultados positivos e culminaram na reducao de
incidentes de seguranga nas Organizagdes em que atuou, percebendo a importancia
de sensibilizar pessoas. Esta percepcido transformou-se em inquietacdes pessoais
que se transformaram na iniciativa de fazer pesquisa na area de educacéo, visando a
investigacdo de temas que abordam os Direitos Humanos e, em especial, o
Cyberbullying ou Bullying Digital. Passou a ser um objetivo da pesquisadora a
construgcéo de conteudos em segurancga digital que tivesse alcance social com acesso
ao publico. Assim nasceu a ideia da construgcado da cartilha educativa “Orientacdes
para uma Internet mais humana” como forma de contribuir com orientagbes de
seguranga para comunidades, escolas, familias, profissionais de diversas areas e,
principalmente, os jovens, individuos ainda em formag&o e grandes vitimas do
Bullying, digital ou n&o.

Neste contexto, esta pesquisa objetiva fazer uma abordagem sobre os Direitos
Humanos no mundo digital da Internet e a importancia na aplicacdo de acodes
educativas em seguranga digital que sirvam de alerta para usuarios da Internet e
enfrentamento contra praticas abusivas como o “CyberBullying”. O direito a
privacidade, a protegdo dos dados pessoais, contra o racismo, contra a pornografia
infantil, contra a homofobia, também s&o assuntos abordados na pesquisa. E uma
pesquisa aplicada, por ter como objetivo gerar conhecimentos para possivel solugao
de problemas especificos e € também exploratoria, investigando o tema sob diversos
angulos e aspectos.

Palavras-chave: Direitos Humanos Digitais. Cyberbullying. Seguranca Digital.



ABSTRACT

Digital Human Rights: Education and digital security as tools for

coping with Cyberbullying.

The great technological changes, perceived in the last decades, have transformed the
world into a digital society, where individuals, communities, societies, governments,
organizations and countries massively use information and communication
technologies (ICTs) for various purposes. Humanity has benefited from these ICTs,
and especially from the Internet, which is a worldwide network that uses a diversity of
technologies for its existence. On the other hand, chaos, threats and crimes also
surround digital environments. One of them is "Cyberbullying", also known as digital
bullying, when people suffer threats and abusive actions through the use of
technologies. In this sense, considering that the digital world "mirrors" the physical
world (individuals are the same), the fundamental human rights of individuals must be
equally honored and preserved for everyone, everywhere, including digital life, which
can be treated as "Digital Human Rights".

The researcher, as an experienced professional in the areas of technology and digital
security, followed the advance of cybernetic risks, throughout her career by acting in
various organizations, applying awareness activities in digital security, where she
observed positive results and culminated in the reduction of incidents security in the
Organizations in which it acted, realizing the importance of sensitizing people. This
perception has become personal concerns that have become the initiative of doing
research in the area of education, aiming the investigation of topics that address
Human Rights, and especially Cyberbullying or Digital Bullying. It became a goal of the
researcher to build content in digital security that had social reach with access to the
public. Thus, the idea of constructing the educational guide "Guidelines for a more
humane Internet" was born as a way to contribute with safety guidelines for
communities, schools, families, professionals from different areas and especially
young people, individuals still in formation and great victims of bullying, digital or not.
In this context, this research aims to make an approach on Human Rights in the digital
world of the Internet and the importance in the application of educational actions in
digital security that serve as a warning for Internet users and coping with abusive
practices such as CyberBullying. The right to privacy, the protection of personal data,
against racism, against child pornography, against homophobia are also issues
addressed in the survey. It is an applied research, because it aims to generate
knowledge for the possible solution of specific problems and is also exploratory,
investigating the theme from various angles and aspects.

Keywords: Digital Human Rights. Cyberbullying. Digital Security.



LISTA DE FIGURAS

Figura 1. CRDH (Centro de Referéncia em Desenvolvimento e Humanidades)....14
Figura 2. Cartilha da SaferNet Brasil com dicas sobre seguranga no uso das redes

sociais, chat e webcam para adolescente, jovens, pais e educadores................... 45
Figura 3. Cartilha da Nethics Edu de Bullying e Cyberbullying............ccccccccciin. 46
Figura 4. Cartilha do Familia mais Segura sobre Etica e Seguranca Digital.......... 47

Figura 5. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas a Pornografia Infantil. Dados
da Central de DeNUNCIAS. .......coeeiiiiiiiiiiiiie e e e e e e e e e e e e eeeeeeennnes 54
Figura 6. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas a Pornografia Infantil. Dados
da Safernet Brasil. ........oooo e 55
Figura 7. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias anénimas registradas, relativas a Pornografia Infantil.

Dados da Policia Federal. ............ e 56
Figura 8. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias anénimas registradas, relativas a Pornografia Infantil.

Dados da Secretaria de Direitos HUMaNOS. ...........ooooiiiiiiiiiiiiiiiieieeeeee e 57
Figura 9. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas ao Racismo. Dados da
Central de DEeNUNCIAS. ....coeiiiiiiiiiiiieeee e e e e e e e e e e e e eeennnannas 60
Figura 10. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas ao Racismo. Dados da
Safernet Brasil. ......cooooo oo 61
Figura 11. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas a Racismo. Dados da Policia
=T 1 =SS 62
Figura 12. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas ao Racismo. Dados da
Secretaria de Direitos HUMAaNOS. .........ooooiiiiiiii e 63
Figura 13. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias anbnimas registradas, relativas a Homofobia. Dados da
Central de DENUNCIAS. .....cooeiiiieeeeiei e e e e e e e e e e e e e eeeeeeeenees 65



Figura 14. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas a Homofobia. Dados da
SafernNet Brasil. .....ccoooii oo 66
Figura 15. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias andnimas registradas, relativas a Homofobia. Dados da
POliCia FEAETAL. ... e e e e e e e e e e e e eaeaees 67
Figura 16. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos.
Numeros de denuncias anbnimas registradas, relativas a Homofobia. Dados da
Secretaria de Direitos HUMaNOS..........ooo oo 68
Figura 17. Indicadores Consolidados da Central Nacional de Denuncias de Crimes
Cibernéticos relativos a Pornografia Infantil. ... 70
Figura 18. Indicadores Consolidados da Central Nacional de Denuncias de Crimes
Cibernéticos relativos ao RaCiSMO. ........coeiiiiiiiiiiiiii e 71
Figura 19. Indicadores Consolidados da Central Nacional de Denuncias de Crimes
Cibernéticos relativos @ Homofobia. ............cooiiiiiiiiiii e 71
Figura 20. Totais Gerais dos Indicadores Consolidados da Central Nacional de
Denuncias de Crimes Cibernéticos relativos aos 3 crimes cibernéticos objetos da

= = 1] 72
Figura 21. Totais Gerais dos Indicadores Consolidados da Central Nacional de
Denuncias de Crimes Cibernéticos relativos aos 3 crimes cibernéticos objetos da

= =1 73
Figura 22 — Objetivos de Desenvolvimento Sustentavel da ONU............................ 82
Figura 23. Cartilha “Orientagdes para uma Internet mais humana”......................... 87

10



LISTA DE ABREVIAGOES

GESTEC - Gestao e Tecnologias Aplicadas a Educacgéao.
TIC — Tecnologia da Informag¢do e Comunicagao.

UIT — Unido Internacional de Telecomunicagdes. Agéncia do Sistema das Nacodes
Unidas dedicada a temas relacionados as Tecnologias da Informac&o e Comunicagao.

UNEB — Universidade Estadual da Bahia.

11



SUMARIO
APRESENTACAO: RESUMO DE UMA TRAJETORIA RUMO AO OBJETO DE
PESQUISA

INTRODUGAD. ...ttt ettt ettt ettt 15

1. OBJETIVOS, METODOLOGIA, JUSTIFICATIVA, PROBLEMA DE PESQUISA,

HIPOTESE ... oottt ettt ettt e e n e, 19
2. CONTEXTUALIZACAO TEORICA: DIREITOS HUMANOS, DIREITOS HUMANOS
DIGITAIS, BULLYING, CYBERBULLYING E CRIMES
I3 L N 7N S S EEURPRR 26
3. EDUCACAO E SEGURANCA DIGITAL PARA UMA INTERNET MAIS SEGURA E
DIREITOS HUMANOS NO MUNDO CIBERNETICO DOS JOVENS..........c.c.c........ 77
4. CARTILHA — “ORIENTACOES PARA UMA INTERNET MAIS HUMANA........... 87
5. CONSIDERACOES FINAIS .....cooioeeeeeeee ettt 89
B. REFERENCIAS ... ..ottt n s 91
GLOSSARIO. ...ttt e, 100
APENDICE A - Cartilha “Orientagdes para uma Internet mais humana’................. 102

12



APRESENTAGAO: RESUMO DE UMA TRAJETORIA RUMO AO OBJETO DE
PESQUISA

Perfil da Pesquisadora

A pesquisadora é uma profissional com larga experiéncia de 30 (trinta) anos atuando
nas areas de Tecnologia da Informagdo, Seguranga da Informacdo, Riscos de
Seguranga e areas correlatas, tendo participado de diversos projetos em Instituigdes
(publicas e privadas) Financeiras, Governamentais e de Saude, no Brasil (Bahia e Sao

Paulo) e em Portugal (para projetos pontuais).

E mestranda em "Gestéo e Tecnologias Aplicadas & Educacéo" (UNEB/GESTEC) e
Pesquisadora do Centro de Referéncia em Desenvolvimento e Humanidades
(CRDH/UNEB). Possui MBA em Administracao (UNIFACS), especializagdo em
Informatica (UFBA) e graduacdo em Processamento de Dados (UNIFACS).

Por for¢ca de sua atuagao profissional na participagado de diversos projetos em varias
Organizagdes, acompanhando o avango das tecnologias e, igualmente, o avango dos
riscos cibernéticos, trabalhou e liderou iniciativas e projetos com agdes de educagao
em seguranga digital para promover o fortalecimento da base de conhecimento das
pessoas que trabalhavam nas Organizacdes e, através destas agdes periddicas, foi
identificada a redugdo de incidentes de seguranga que envolviam pessoas, apés
observacgdes dos resultados dos treinamentos em segurancga digital. Neste sentido, a
pesquisadora, percebeu a necessidade de manter, de forma permanente e periddica,
um programa de educagdo em seguranga da informag&o, englobando também a
seguranca digital. Este programa passou a fazer parte de sua atuagdo nas

Organizagdes em que trabalhou.

Esta percepgao transformou-se em inquietagdes pessoais que virou um desejo de
contribuir com uma pesquisa na area de educacéo, sendo possivel a investigagao de
temas como Direitos Humanos, CyberBullying, crimes digitais que afetam a
sociedade, além de investigar medidas para o fortalecimento da educagdo em
segurancga digital que poderia contribuir para assegurar direitos fundamentais dos
individuos (incluindo no mundo digital), podendo ser chamados de Direitos Humanos

Digitais.

13



Dentro deste contexto, nasceu a ideia da construgdo de uma cartilha educativa com
dicas e orientagbes para uso seguro da Internet, com foco em CyberBullying. A cartilha
foi chamada de: “Orientagbes para uma Internet mais humana”, com orientagdes
basicas de seguranca digital, sendo possivel seu uso para escolas, familias,
profissionais de diversas areas e, principalmente, para os jovens, individuos em

formacéo e grandes vitimas da pratica do Bullying e CyberBullying.

Mestrado Profissional do GESTEC

Ressalte-se, aqui, que o Mestrado Profissional “Gestdo e Tecnologia Aplicadas a
Educacdo (GESTEC)”, ao qual a pesquisadora esta vinculada, € um Programa de
P6s-Graduagao Stricto-Sensu da Universidade do Estado da Bahia (UNEB), vinculado
ao Departamento de Educagdo — DEDC — Campus |. A estrutura, os objetivos e as
finalidades do GESTEC orientam-se pela Portaria Normativa n°® 17, de 28 de
Dezembro de 2009 e Edital n° 005 de 30 de abril de 2010 do Ministério da Educacao
que dispdem sobre o mestrado profissional no ambito do sistema nacional de pos-
graduacgédo no Brasil. O GESTEC foi aprovado pela Resolugdo CONSU/UNEB n°
772/2010 e recomendado pela CAPES por meio do oficio n° 039-
11/2010/CTC/CAAII/CGAA/DAV/CAPES (UNEB, 2017).

CRDH - Centro de Referéncia e Desenvolvimento em Humanidades

Atualmente, o “Centro de Referéncia e Desenvolvimento em Humanidades (CRDH)”,
inaugurado em fevereiro de 2017, funciona no bairro do Pelourinho, no centro histérico

da cidade do Salvador.

E um 6rgéo suplementar da Universidade do Estado da Bahia (UNEB),
multiusuario, referéncia em pesquisa, extensdo e ensino, com atuagao
nacional e internacional, e foco na criatividade, ciéncia, tecnologia e
inovagao e na capacidade de enfrentar com o conhecimento os
desafios impostos a sociedade e ao Estado, principalmente, em
relacdo ao fortalecimento do Estado democratico, cidadania ativa e
Direitos Humanos. (CRDH, 2018)
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O CRDH possui exceléncia em pesquisa, extensao, ensino e inovagao social e esta

representado na estrutura, abaixo.

Figura 1. CRDH - Centro de Referéncia em Desenvolvimento e Humanidades
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INTRODUGCAO

A transformacéo digital promove a digitalizagdo de algumas coisas que antes eram
feitas de forma mecanica ou fisica, como a fotografia, a musica ou o até mesmo o uso
do papel. Eles migraram dos meios fisicos para os meios digitais, quando passaram
a ser digitalizados. Ja a digitalizagdo gera a desmonetizagdo, pois reduz
consideravelmente os custos do que antes existia e era adquirido e consumido em
meio fisico. A desmonetizagado, por sua vez, gera democracia, ja que mais pessoas
podem usufruir, através dos formatos digitais, aquilo que antes somente existia em
meio fisico, apds o surgimento e disseminagcdo das tecnologias de informagéo e
comunicagdo. Esta transformacgéo digital € um passo importante para a verdadeira
inclusdo digital e social de pessoas no acesso a informagdes e servigcos que antes

eram mais dificeis e custosos por existirem apenas em meios fisicos.

Inquestionavelmente estamos vivendo uma nova revolugao, a Revolugao Digital, que
esta nos levando a uma nova era: a Era Digital. Os impactos das tecnologias digitais
em nossa vida s&o sem precedentes na historia da humanidade, pois, diferentemente
de qualquer outra revolugdo tecnologica do passado, a atual tem causado uma
modificagdo acentuada da velocidade da informagéao e desenvolvimento tecnoldgico,
acelerando em um ritmo vertiginoso o ambiente em que vivemos. (GABRIEL, 2013,

p. 3)

Nesta era digital, a informacdo € o alicerce da sociedade e & considerada um dos
ativos mais valiosos no mundo atual. O fendmeno da globalizagéo, que possibilita a
conexao entre individuos em qualquer parte do mundo, alicercado nas diversas

tecnologias disponiveis na Internet, trouxe infinitas possibilidades de comunicagéo.

Pierre Lévy (1999) citou que “A virtualidade, compreendida de forma muito geral,
constitui o traco distintivo da nova face da informacgao”. A partir de determinado
momento de evolugéo das tecnologias de comunicagao e informagéo, a humanidade
conhece um novo espago, o espago virtual, também conhecido como mundo digital.
Mundo esse, habitado pelos mesmos individuos que o mundo real, ja que sao

humanos que operam tecnologias.
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Hoje, século XXI, o ser humano vive o que se chama de “aldeia global, permitindo que
todas as pessoas do mundo possam ter acesso a um fato de modo simultaneo”
(PECK, 2016, p 67). Esta aldeia global existe através de conexdes digitais feitas a
partir de equipamentos e dispositivos capazes de interconectar maquinas e,
consequentemente, interconectando os seres humanos, através de dispositivos

eletrénicos.

Diante deste cenario, esta pesquisa tem como objetivo geral investigar a importancia
dos Direitos Humanos no mundo digital da Internet e a aplicacdo de agdes de
conscientizagdo em seguranga digital, como forma de educar digitalmente para o
enfrentamento das praticas do CyberBullying que podem culminar em crimes digitais
como racismo, homofobia, entre outros. Aborda, ainda, um estudo sobre direito a
privacidade, direito a protecdo dos dados pessoais, apresentando e analisando

indicadores importantes relacionados a crimes cibernéticos.

A pratica do “Cyberbullying” que é o “Bullying Cibernético” ou “Bullying Digital”, é
realizada através de equipamentos eletrédnicos como o computador ou o celular. Seréao
explorados e apresentados, nesta pesquisa, conceitos, tipos e agentes do
CyberBullying, propondo orientagdes e dicas de seguranga sobre o que fazer, como
denunciar e onde buscar ajuda para suas vitimas, a partir da elaboracdo de uma
cartilha orientativa denominada “Orientagées para uma Internet mais segura” que

contém dicas e recomendagdes de seguranca digital.

Ha indicios de problemas graves de saude mental, casos de suicidio (ou tentativa),
em especial, entre jovens, maiores vitimas do Cyberbullying, por ndo suportarem uma
exposi¢cao excessiva de suas vidas intimas ou pessoais, na Internet. Diante disso, é
salutar que a sociedade civil tenha conhecimento dos crimes cometidos nos meios
digitais, através da Internet, onde ocorrem, seus tipos mais comuns, a gravidade e as

consequéncias geradas em individuos vitimas de praticas como o Cyberbullying.

A problematica aqui apresentada é com relacdo a quais acdes devem ser adotadas
para fazer com que a sociedade civil esteja informada com relacdo a pratica do
Cyberbullying e possiveis crimes digitais que podem derivar do Cyberbullying, além
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de informar o que fazer e onde € possivel buscar ajuda (no papel de vitima ou

testemunha),

O ato de denunciar agressores que praticam um crime digital € um ato corajoso e,
acima de tudo, € um ato social. A denuncia, se registrada, aplicada e transcorrida
através de um processo juridico, pode culminar na aplicagdo de sangdes e/ou
encarceramento dos agressores, dependendo do tipo e gravidade do ato criminoso. A
denuncia de um crime cibernético pode se transformar numa ferramenta e apoio as
acdes de reducio de condutas inadequadas, feitas através das diversas plataformas

digitais da Internet.

Acbes educativas de conscientizagdo em seguranga digital visam promover a
disseminagéao de praticas positivas no uso e cuidados dos espacgos digitais na Internet,
com instrumentos que ajudem a minimizar a vulnerabilidade digital de individuos para
que estes, instruidos e capacitados, atentem para os riscos de seguranga que estéo
expostos e também para que possam contribuir com a denuncia de crimes digitais,

em caso de serem vitimas ou testemunhas.

A pesquisadora, tendo acompanhado o avango dos riscos cibernéticos, ao longo de
sua trajetoria de 30 anos atuando em varias Organizagodes, pdde identificar a redugao
de incidentes de segurancga nas Organiza¢gdes em que atuou, em razao das inumeras
campanhas educativas envolvendo as pessoas. Esta percepcao transformou-se em
inquietagcbes pessoais que se transformaram na iniciativa de fazer pesquisa na area
de educacédo com foco em crimes digitais e na pratica do Cyberbullying, visando
construcdo de conteudos em seguranca digital que tivesse alcance social para a
sociedade civil.

Assim nasceu a ideia da construcdo da cartilha educativa “Orientagdes para uma
Internet mais humana’. E importante que a seguranca de criancas e adolescentes na
Internet e suas inumeras plataformas digitais e redes sociais seja alvo da atencéo de
familias, escolas, Governos e sociedade civil. Esta cartilha orientativa foi pensada
como uma forma de contribuir com orientagdes em seguranca digital, numa linguagem
simples e de facil entendimento, para que seja possivel seu uso a varias comunidades,

escolas, familias, profissionais de diversas areas e, principalmente, os jovens.
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A cartilha é chamada de “Orienta¢des para uma Internet mais humana” e é produto
desta pesquisa. Ela foi construida a partir de uma consolidagdo de inumeras fontes
de pesquisa, consultadas a partir do levantamento bibliografico, além de considerar
também a experiéncia da pesquisadora como especialista em seguranga digital,
conhecedora dos riscos e ameacas cibernéticas que rondam os diversos ambientes e

plataformas digitais.

A metodologia utilizada considerou pesquisa bibliografica para a busca do
conhecimento, fontes selecionadas de livros, publicagdes, sites na Internet (cientificos
ou ndo), explorados e considerados como oportunidades de enriquecimento do
trabalho. E uma pesquisa aplicada que teve como objetivo gerar conhecimentos para
possivel solugdo de problemas especificos e € também exploratoria, investigando o

tema proposto sob diversos &ngulos e aspectos.
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1. OBJETIVOS, METODOLOGIA, JUSTIFICATIVA, PROBLEMA DE PESQUISA,
HIPOTESE

1.1 Objetivos

S&o0 bem reais as preocupagdes com o0s perigos associados ao uso da Internet, seja
por parte de adultos, criangas e jovens. Conteudos improprios fazem parte deste
universo digital, a exemplo daqueles relacionados a pornografia, pornografia infantil,
violéncia, édio, racismo, que estido facilmente acessiveis, através de uma diversidade
de recursos e plataformas digitais, como as redes sociais, jogos online, foruns, grupos

de discusséo, entre outros, representando uma verdadeira ameaca.

Crimes digitais praticados na Internet ferem direitos fundamentais dos individuos que
navegam pela rede, como o direito a privacidade. Praticas como o Cyberbullying (ou
Bullying digital) pode oferecer ameacgas para aqueles que nao podem ou ndo sabem
lidar com este problema. Assegurar os direitos humanos digitais aos individuos é
fundamental para todos e as a¢des de conscientizacdo em seguranga digital podem

ser bastante uteis.

1.1.1 Objetivo Geral

Abordar a importancia dos Direitos Humanos no mundo digital da Internet e a

aplicacao de acbes de conscientizagdo em seguranca digital para o enfrentamento e

alerta de praticas de crimes cibernéticos e do CyberBullying.

1.1.2 Objetivos Especificos

Investigar o tema “Direitos Humanos Digitais”.

Investigar e analisar indices de crimes cibernéticos, em especial aqueles relativos a

pornografia infantil, racismo e homofobia.

Investigar o universo que envolve a pratica do Cyberbullying.
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Estruturar um conjunto de recomendacdes visando a materializagdo de uma cartilha

de conscientizacdo em seguranca digital.

1.2 Metodologia

A busca pelo conhecimento com a exploragédo de conteudos € importante para o

enriquecimento de pesquisas e o presente trabalho trata-se de uma pesquisa
bibliografica, aplicada e exploratéria.

Um trabalho de pesquisa cientifica envolve tanto o processo de busca de
conhecimento quanto o processo de producdo do conhecimento. Partindo dessa
premissa, a presente pesquisa, quanto aos procedimentos, pode ser classificada
como uma pesquisa bibliografica, ou seja, como o processo de busca do

conhecimento, o dominio do estado da arte.

Segundo Marconi e Lakatos (2003, p. 183), a finalidade da pesquisa bibliografica “é
colocar o pesquisador em contato direto com tudo o que foi escrito, dito ou filmado
sobre determinado assunto”. No entanto, a velocidade de informacdes produzidas ndao
nos permite afirmar que o trabalho realizado envolveu tudo que ja foi publicado sobre
a tematica. Principalmente, considerando que n&o constitui foco desse trabalho
campos do conhecimento que tratem do tema cyberbullying na perspectiva da
psicologia, das discussdes juridicas das leis apresentadas, da sociologia enquanto

busca do entendimento da dinamica das relagcdes humanas, entre outros.

O foco da discussao proposta se voltou para entender o processo do cyberbullying
enquanto produto de uma realidade virtual que possibilita o contato entre
comunidades com costumes, valores, ética etc. diferentes, a fim de se apresentar

propostas que protejam os “vulneraveis” nesse mundo virtual.

A pesquisa bibliografica € considerada parte essencial em todo trabalho cientifico,
desde quando coloca o pesquisador diante dos conhecimentos ja produzidos e
validados no meio académico. Por isso, requer do pesquisador critério para selecionar
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o material a ser utilizado especialmente quando nos reportamos as buscas na Internet.
Nesta pesquisa, as fontes selecionadas advém de livros, publicagdes, sites na
Internet, cientificos ou n&o, explorados pela pesquisadora e considerados como
oportunidades de enriquecimento do trabalho.

Quanto ao ponto de vista da natureza, trata-se de uma pesquisa aplicada, por ter como
objetivo “gerar conhecimentos para aplicagao pratica dirigidos a solug&o de problemas
especificos. Envolve verdades e interesses locais”. (PRODANOV e FREITAS, 2013,
p. 51). A elaboragcdo da cartilha “Orientagbes para uma Internet mais humana”
constitui a aplicagédo pratica do trabalho proposto, objetivando atender a interesses
dos grupos foco do trabalho.

Esta cartilha orientativa foi construida pela pesquisadora e pensada como uma forma
de contribuir com dicas e recomendagdes de seguranca digital, numa linguagem de
facil entendimento, possibilitando seu uso nas escolas, familias, profissionais de
diversas areas e, principalmente, os jovens, individuos ainda em formagao e grandes
vitimas do Cyberbullying. Ela foi concebida a partir de uma consolidag&o feita pela
pesquisadora, a partir de inumeras fontes de pesquisa, do levantamento bibliografico,
além de considerar também a experiéncia da pesquisadora como especialista em
segurancga digital, conhecedora dos riscos e ameagas cibernéticas que rondam os
diversos ambientes e plataformas digitais.

Do ponto de vista dos objetivos, a pesquisa pode ser classificada como exploratéria,

cujo foco é

proporcionar mais informagbes sobre o assunto que vamos investigar,
possibilitando sua definigdo e seu delineamento, isto &, facilitar a delimitagao
do tema da pesquisa; orientar a fixacdo dos objetivos e a formulagédo das
hipéteses ou descobrir um novo tipo de enfoque para o assunto. [...] A
pesquisa exploratéria possui planejamento flexivel, o que permite o estudo
do tema sob diversos angulos e aspectos. (PRODANOV e FREITAS, 2013,
p. 51/52).
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Buscamos n&o so proporcionar mais informacgdes a partir do conhecimento produzido,
orientar a fixacdo dos objetivos e a formulagdo das hipoteses, mas propor um novo
tipo de enfoque para o assunto, principalmente com a analise de exemplos que

estimulem a compreensao.

1.3 Justificativa

Em 24 de maio de 1844, Samuel Morse enviava sua primeira mensagem publica por
meio de uma linha telegrafica entre Washington e Baltimore, inaugurando com este
simples ato a era das telecomunicagdes (UIT, Nagdes Unidas). Este fato ocorreu ainda

no século XIX.

Hoje, ja com os pés no século XXI|, o ser humano vive e presencia avangos
consideraveis na comunicagao, com aparatos tecnologicos capazes de permitir que
os individuos interajam e se comuniquem, estando as partes em diferentes localidades

no mundo.

O movimento de instalar um computador em cada casa, “sai da esteira econémico-
corporativa e passa a levar a tecnologia para dentro dos lares, interligando uma rede
de consumidores avidos por informacéo, servigos e produtos” (PECK, 2016).

O mundo virtual (ou digital), aos poucos, vai se configurando como algo que beneficia
a vida dos seres humanos, seja na area de saude, educagdo, comunicagao,

entretenimento, entre outros segmentos.

Esta aldeia global e os aparatos tecnolégicos formam o que se conhece como
‘Internet” que é uma rede de computadores que trocam dados e informacgoes,
proporcionando a interagdo quase instantanea entre seres humanos, como define
Cassanti (2014, p.1):

“A Internet € um conjunto de redes de comunicacdo em escala mundial e
dispbe de milhdes de computadores interligados pelo protocolo de
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comunicagao TCP/IP, que permite o acesso a informacgbes de todo tipo de
transferéncia de dados. A Internet carrega uma ampla variedade de recursos
e servigos num espago virtual também chamado de ciberespaco, dai que,
como no mundo real, a seguranga digital € um terreno de ferrenha disputa
entre defensores e agressores”.

Em recente pesquisa, a Unido Internacional de Telecomunicagdes (UIT, 2018, S/P),
Agéncia do Sistema das Nacgdes Unidas dedicada a temas relacionados as
Tecnologias da Informagdo e Comunicagao (TICs), divulgou que a penetracdo da
Internet, no mundo, é de 81% nos paises desenvolvidos, de 40% nos emergentes e
de 15% nos paises mais pobres. O percentual de individuos utilizando a Internet é de
79,1% na Europa e de 65% nas Américas. Os indicadores caem na Asia/Pacifico, que
tem 41,9%; nos Estados Arabes, com 41,6%; e na Africa, que tem o menor indicador

mundial, com 25,1%.

Através deste recorte de dados, percebe-se, nos dias de hoje, o grande alcance da
Internet no mundo, apesar de ainda ser muito mais nos paises desenvolvidos, em
funcéo da necessidade de investimentos para aquisicao e uso dos equipamentos que
promovem o funcionamento e operacionalizagdo das redes de computadores que

constroem e mantém a Internet.

Estamos falando ndo apenas de uma comunidade virtual, mas de varias comunidades
virtuais que se aglomeram em torno de objetivos comuns, varias tribos com
participantes de varios pontos do planeta, de diversas culturas, sujeitos cada um a
principios de valor e normas distintas (PECK, 2016, p. 69). Individuos de culturas
diferentes que se beneficiam do aprendizado de novos saberes, do compartilhamento

de experiéncias, da distribuicdo de conhecimentos.

Ainda sob a abordagem relacionada a Internet, Gabriel (2013, 1X) cita que

Em pouco mais de uma década, vimos a Internet tornar-se a principal
plataforma planetaria de comunicagdo, entretenimento, negodcios,
relacionamento, aprendizagem e a infraestrutura responsavel pelo novo
tecido da humanidade globalizada. Esse cenario é deslumbrante e transforma
a web no cérebro global conectado, onipresente, onisciente e onipotente. No
entanto, esse novo panorama repleto de possibilidades, conexdes e
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ampliacdo do potencial humano traz também consigo profundas
transformacgdes e, consequentemente, novos desafios.

Portanto, sdo muitos os desafios em termos de tecnologia, cultura, educagéao e
possibilidades de comunicagdo. Segundo dados do Worldometers' (2018) a Internet,
atualmente, ja passou dos 4 bilhées de usuarios no mundo, diariamente s&o enviados
mais de 200 bilhdes de e-mails por dia, mais de 5 bilhdes de buscas sio feitas
diariamente no Google?®. Estes sdo apenas alguns nimeros para se ter a dimens&o da
Internet e da massa de dados e informacgdes que sao trafegadas todos os dias, a todo

0 momento.

S&o milhdes de individuos acessando, postando, se comunicando e compartilhando
ideias, pesquisas e vidas, através de sites, blogs, redes sociais, jogos online e
plataformas digitais disponiveis a um “clique”.

Assim como o mundo digital proporciona tantos beneficios, ameacas e riscos de
segurancga fazem parte desta Internet de bilhdes de usuarios, criando preocupagdes
com uso de equipamentos e dispositivos conectados a Internet. Acessar, postar,
expor, inferir, criticar, agredir, difamar, violar sdo algumas das ag¢bes praticadas
diariamente por milhdes de individuos conectados através dos diversos espacos

virtuais existentes atualmente.

Serdo apresentados alguns indices relacionados a crimes de racismo, pornografia
infantii e homofobia nesta pesquisa, além da investigacdo sobre a pratica do

Cyberbullying que poder ser um instrumento condutor de um crime na Internet.
1.4 Problema de Pesquisa
Ha indicios de casos de morte e suicidio, em especial, entre jovens, vitimas de

Cyberbullying, por ndo suportarem uma exposicao excessiva de suas vidas intimas
ou pessoais, na Internet. E salutar que a sociedade civil seja e esteja informada sobre

Site administrado por uma equipe internacional de desenvolvedores, pesquisadores e voluntarios
com o objetivo de disponibilizar estatisticas mundiais relacionadas a varios segmentos da vida no
planeta Terra.

2 Site de busca na Internet.
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crimes cometidos nos meios digitais, através da Internet, onde ocorrem, seus tipos
mais comuns, a gravidade e as consequéncias geradas em individuos vitimas de

praticas como o cyberbullying.

Mas para que a sociedade civil se informe, questiona-se: Quais a¢gdes devem adotar?
O que fazer? Onde buscar ajuda quando se depararem com casos de crimes digitais,

sendo vitima ou testemunha de um crime?

1.5 Hipétese

Analogamente a vida fisica e real, a promo¢do de uma cultura de respeito e
valorizag&o dos Direitos Humanos no mundo digital, através de agdes de educagéo e
seguranca digital para a sociedade civil, podem colaborar no combate a criminalidade
digital, em especial, no enfrentamento as praticas do cyberbullying (ou bullying digital)
e, quem sabe até, contribuir para a redugéo dos indices de mortes entre jovens.
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2. CONTEXTUALIZAGAO TEORICA: DIREITOS HUMANOS, DIREITOS
HUMANOS DIGITAIS, BULLYING, CYBERBULLYING E CRIMES DIGITAIS.

2.1 Direitos Humanos e Direitos Humanos Digitais

Neste ano de 2018, em que a “Declaracdo Universal de Direitos Humanos” (DUDH)
completa 70 anos, diversos paises do mundo estdo realizando campanhas para
reforcar os direitos humanos fundamentais de qualquer ser humano habitante deste
planeta.

O conceito de direitos humanos é uma pedra angular de nossa humanidade.
Tais direitos ndo séo concedidos porque somos cidadaos de uma nagéao, mas
porque sdo direitos de toda a humanidade independente de qualquer
distingdo. O conceito de direitos humanos universais &, desse ponto de vista,
uma ideia unificadora, algo que torna cada um de nds importante (pouco
importa onde vivamos e a que pais pertengamos), algo que podemos todos
partilhar (apesar da diversidade dos sistemas juridicos dos nossos
respectivos paises). Os direitos humanos n&o séo frutos de um pais ou de
um povo. Eles sdo concebidos pela humanidade para toda a humanidade.
(ROCHA, 2014)

Como bem expressado nesta afirmagao de ROCHA (2014), os direitos humanos sao
direitos inerentes a todos os seres humanos, independentemente de raga, sexo,

nacionalidade, etnia, idioma, religido ou qualquer outra condig&o.

Os direitos humanos sao garantidos pela lei de direitos humanos, protegendo
individuos e grupos contra agdes que podem interferir nas liberdades fundamentais

dos seres humanos.

Algumas caracteristicas importantes dos direitos humanos: eles sdo fundados sobre
o respeito pela dignidade e o valor de cada pessoa; sdo universais, ou seja, s&o
aplicados de forma igual e sem discriminac&o; s&o inalienaveis, e ninguém pode ser
privado de seus direitos humanos; sao indivisiveis, inter-relacionados e

interdependentes.

O conhecimento do espacgo digital da Internet e seus diversos recursos e aparatos
tecnoldgicos é significante, considerando que esta ambientac&o digital servira para o
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entendimento acerca de crimes digitais, segurancga digital e Direitos Humanos Digitais,

objetos desta pesquisa.

Todo ser humano deve ter os seus direitos humanos assegurados e respeitados.
Estes mesmos direitos devem ser respeitados no mundo digital, neste mundo que
podemos também chamar de Internet. “As novas tecnologias da informagédo estao
integrando o mundo em redes globais de instrumentalidade. A comunicagdo mediada
por computadores gera uma gama enorme de comunidades virtuais”. CASTELLS
(2016, p. 77)

Os Direitos Humanos diferem dos Direitos Humanos Digitais em fungao do espago em
que ele é exercido e respeitado. Enquanto o primeiro é exercido na vida fisica e real
que vivemos, o0 segundo é exercido nos espagos digitais da Internet, sejam em redes
sociais, sites, blogs, jogos, comunidades virtuais em geral, todos, todos eles devem
respeitar igualmente os direitos fundamentais de qualquer pessoa que seja usuaria de
ambientes virtuais. Nesse sentido, o direito a “Privacidade” implica no fato de que
“Privacidade deriva do latim (privatus) e significa ‘separado do resto’. De mais ampilo,
refere-se a habilidade dos individuos (ou grupos) de afastar a si proprios e,
consequentemente, revelar apenas as suas informagdées que deseje, de modo
seletivo”. (GABRIEL, 2018, p. 62).

Privacidade é um direito humano fundamental. Esta referenciada na DUDH em seu
artigo XIl que diz: “Ninguém sera sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e
reputacdo. Todo ser humano tem direito a prote¢ao da lei contra tais interferéncias ou
ataques.” (ONUBR, 2018, S/P).

Privacidade é um direito constitucional brasileiro. Esta referenciada na Constituicao
da Republica Federativa Brasileira, datada de 1988, em seu artigo 5°, inciso X, que
diz: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando o direito a indenizagao pelo dano material ou moral decorrente de sua
violagdo.” (BRASIL, 2016, p. 13).
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Privacidade é referenciada na Lei 12.965/2014, também conhecida como “Marco Civil
da Internet” que estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Em seu artigo 10°. Ela cita

“A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicagdes de Internet de que trata esta lei, bem como de dados pessoais e
do conteudo de comunicagdes privadas, devem atender a preservacgio da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas”. BRASIL, 2014, p. 5).

7

Privacidade também ¢é referenciada nos “Principios para a Governanga e Uso da
Internet no Brasil”, em seu artigo 1° que diz “O uso da Internet deve guiar-se pelos
principios de liberdade de expressao, de privacidade do individuo e de respeito aos
direitos humanos, reconhecendo-os como fundamentais para a preservacdo de uma
sociedade justa e democratica”. (CGI.BR, 2009, p. 1).

Privacidade também esta referenciada na recente Lei 13.709/2018, mais conhecida
como “Lei Geral de Protegédo de Dados”, em seu artigo 1° que diz

“Esta lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural”. (BRASIL, 2018, p. 1).

No contexto apresentado, percebe-se que o direito a privacidade € um direito humano,
€ um direito constitucional e um direito humano digital. Ele deve ser respeitado e
assegurado na vida fisica real, assim como na vida digital da Internet. A privacidade é
um direito seletivo para revelar informacdes pessoais, desde que declarado o

consentimento pelo seu titular.

Nos ambientes digitais, em que as informagdes sao disseminadas de forma
exponencial, onde milhares ou até milhdes de pessoas passam a conhecer um fato
ou informagdo em poucos minutos, através da Internet, € cada vez mais
imprescindivel o cuidado com os dados pessoais, sejam pelo lado de seus titulares,
expondo somente aquilo que € necessario nos ambientes digitais, seja pelo lado das

organizacgdes que, hoje, em fungao da legislagéo vigente, a exemplo da “Lei Geral de
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Protecdo de Dados” (LGPD), deve, obrigatoriamente, utilizar dados de usuarios e

consumidores, apenas para a finalidade devida e consentida pelo seu titular.

A globalizacdo é o processo pelo qual determinada condicdo ou entidade local
estende a sua influéncia a todo o globo e, ao fazé-lo, desenvolve a capacidade de
designar como local outra condigdo social ou entidade rival (SANTOS, 2013).
Observa-se o papel fundamental das tecnologias da informagdo e comunicagcado ao
que hoje entende-se estar num mundo globalizado.

Inquestionavelmente estamos vivendo uma nova revolugao, a Revolugao Digital, que
esta nos levando a uma nova era: a Era Digital. Os impactos das tecnologias digitais
em nossa vida s&o sem precedentes na historia da humanidade, pois, diferentemente
de qualquer outra revolugao tecnolédgica do passado, a atual tem causado modificag&o
acentuada da velocidade da informagdo e desenvolvimento tecnolégico acelerando
em um ritmo vertiginoso o ambiente em que vivemos (GABRIEL, 2013).

A sociedade é digital, o mundo esta globalizado, as comunidades s&o virtuais, as
tecnologias da informag¢ao e comunicag¢ao séo indispensaveis para essa engrenagem
funcionar. Individuos sdo atores que mantém infraestruturas, mas que também as

utilizam nas diversas formas materializadas.

“O futuro nunca esteve tdo colado ao presente. Nada pode ser reclamado em nome

do futuro que n&o tenha um nome e um sentido para os que vivem hoje e podem n&o

estar vivos amanh&” (SANTOS, 2013, p. 123). Ja vivemos hoje num mundo que, até

alguns anos atras, considerava-se como futurista. Ja existem hoje tecnologias
disponiveis as pessoas comuns que alteram, significativamente, o modo como elas

vivem, trabalham, comunicam-se, relacionam-se, aprendem.

“As novas tecnologias ndo afetam apenas o modo como fazemos as coisas,
mas afetam principalmente nossos modelos e paradigmas — as regras
intrinsecas de como as coisas deveriam ser -, € é de se esperar que, nesta
nova estrutura sociotecnolégica, as expectativas e o0s relacionamentos
educacionais sofram as mesmas modificagbes significativas e perceptiveis
que tém ocorrido em nossas vidas cotidianas” (GABRIEL, 2013, p. 7).
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Reconhecer a ciberseguranga (ou seguranga digital) sera uma tarefa desafiadora, a
demandar uma série de esforgos (tecnoldgicos, financeiros, econémicos, juridicos,
entre outros), para que seja possivel reconhecer esta matéria, visando a almejada
‘paz na rede”, conforme preconizado por Schackelford (2017), como 2° passo para
que a Internet seja um ambiente menos indspito, cruel e temeroso. O 1° passo ja sera
demasiado desafiador, tornando o acesso a Internet um direito humano, visando a
liberdade de expressio, de manifestagao e de troca de informagao, considerando a
parcela mundial conectada a grande rede, através dos mais variados dispositivos.

Mesmo se considerarmos um mundo digital mais seguro e com menos riscos de
ameagas digitais, as redes sociais nao estariam livres de ameagas. Dai a importancia
da educacéao e agdes de conscientizagdo em seguranga digital que possam servir de
apoio e ferramenta para minimizar a vulnerabilidade digital dos individuos, servindo

também como suporte para o enfrentamento dos crimes digitais.

Sobre esta tematica, o Governo Federal Brasileiro instituiu, em 2015, o “Programa de
Combate a Intimidacdo Sistematica (Bullying)”, através da Lei 13.185, onde, na

mesma esteira, trata do bullying no meio digital, quando

“Ha intimidacdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe sdo proprios para
depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito
de criar meios de constrangimento psicossocial.” (BRASIL, 2015, S/P).

Esta Lei tipifica o bullying e cyberbullying como praticas inadequadas, porém, nao
criminaliza suas ag¢des. A consequéncia dos atos destas praticas € que podem ser
consideradas crimes, a exemplo de calunia, difamacéo e injuria que serdao abordados

e detalhados em capitulo especifico.

Os desafios sao inumeros. Nao é suficiente pensar em promover a distribuicdo de
ativos tecnologicos (computadores, tablets, smartphones, etc) sem, ao menos, pensar
em promover um minimo de conhecimento técnico do mundo digital a ser consumido

e utilizado.
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“O acesso ao ciberespaco exige infraestruturas de comunicacgéo e de calculo
(computadores) de custo alto para as regides em desenvolvimento. [...] E
preciso ainda superar os obstaculos ‘humanos’. Em primeiro lugar ha os freios
institucionais, politicos e culturais para formas de comunicagdo comunitarias,
transversais e interativas. Ha, em seguida, os sentimentos de incompeténcia
e de desqualificacdo frente as novas tecnologias.” LEVY (1999, p. 235 e 236).

Seguindo este pensamento, fornecer apenas tecnologia “ndo assistida”, com
inexisténcia de conhecimento prévio do que sera utilizado, qual deve ser a melhor
forma de utilizar uma tecnologia e, em especial, quais os riscos existentes e inerentes
nesta tecnologia, pode n&o resolver a questdo da necessidade de acesso dos

individuos a Internet, as redes sociais.

Pode-se pensar, metaforicamente, que seria 0 mesmo que fornecer acesso a um carro
para um individuo e n&o o ensinar a dirigir, n&o apresentar ou dar ciéncia sobre as leis
de trénsito, principalmente considerando que, na “rua digital” que € a Internet, o
acesso é feito por individuos de diferentes paises, racas, culturas e tradigdes...todos

podem estar juntos numa mesma via de acesso digital.

E possivel que o Brasil esteja diante de uma oportunidade de evolugdo no quesito
“aprendizagem em novos conteudos tecnologicos”, inclusive para individuos cada vez
com menos idade acessando Internet, redes sociais e 0 mundo digital que os rodeia.
Nos dias de hoje, criangas chegam nas escolas para serem alfabetizadas, ja com uma
carga horaria razoavel de uso de redes sociais.

“Quando falamos da emergéncia de mdltiplos paradigmas, é sinal de que
precisamos rever, olhar de outro jeito e alterar o modo como fazemos e
pensamos as coisas, como refletimos sobre a nossa pratica dentro da
Educacdo. [...]. Se os alunos ndo sdo mais os mesmos, se 0 mundo nao é
mais o mesmo, como fazer do mesmo modo? Ha alguns aspectos na area da
Educacao que precisam ter uma durabilidade maior, mas ha algo de que néao
podemos esquecer: a importancia de olhar a realidade; porque, afinal de
contas, a Educacao lida com o futuro” (CORTELLA, 2014, p. 9 e 10).

“A tecnologia em si ndo € um direito, mas um meio através do qual direitos podem ser
exercidos”, cita CERF (2012, S/P) considerado por muitos como o “pai” da Internet.
Nesse artigo publicado no jornal “The New York Times”, em janeiro de 2012, intitulado:

“Acesso a Internet ndo € um direito humano”, ele faz consideragdes importantes a
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respeito das tecnologias e suas representagdes enquanto direitos civis e direitos
humanos. Em seu texto, ele comenta “Na verdade, mesmo o relatorio das Nagdes
Unidas, que foi amplamente saudado como declarando o acesso a Internet um direito
humano, reconheceu que a Internet era valiosa como um meio para um fim, ndo como

um fim em si mesmo”.

E segue afirmando “A Internet introduziu uma plataforma enormemente acessivel e
igualitaria para criar, compartilhar e obter informagées em uma escala global. Como
resultado, temos novas maneiras de permitir que as pessoas exercam seus direitos
humanos e civis”. CERF (2012, S/P) ainda afirma “Melhorar a Internet € apenas um
meio, embora importante, para melhorar a condicado humana. Deve ser feito com uma
apreciacéo pelos direitos civis e humanos que merecem protecao - sem fingir que o

acesso em si € um tal direito”.

A sociedade digital em que se vive hoje, com uso massivo das inumeras tecnologias
para acesso as redes sociais, as quais promovem conexao e comunicagao entre
individuos, necessita o delineamento de estruturas formais que definam uso e direitos

na Internet.

FIORILLO (2015) articula, em sua obra, comentéarios sobre todos os artigos da Lei
12.965/2014, reforcando a necessidade da manutenibilidade dos direitos e deveres
fundamentais dos individuos (tal qual ja expressamente abordados na Constituigdo

Brasileira (1988), explica que:

“O denominado Marco Civil da Internet (Lei 12.965/2014), ao pretender
estabelecer principios, garantias, direitos e deveres vinculados a
manifestacdo do pensamento, a criagédo, a expresséo e a informagéo (meio
ambiente cultural), por meio do uso da Internet no Brasil (meio ambiente
digital), procura de qualquer forma tentar organizar pardmetros juridicos
especificos no ambito infraconstitucional destinados a tutelar o conteudo da
comunicagao social e mesmo dos direitos e deveres fundamentais da pessoa
humana por meio do uso de computadores no Brasil em redes interligadas,
visando, ao que tudo indica, destacar a importancia da tutela juridica da
Internet do século XXI em nosso Pais.

[...] o uso da Internet no Brasil, a partir da presente Lei n. 12.965/2014, deve
sempre ser preliminarmente interpretado em face dos principios
fundamentais de nossa Constituicdo Federal, que enquadra a ordem
econdbmica do capitalismo bem como o0 meio ambiente cultural
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necessariamente em face da dignidade da pessoa humana”. (FIORILLO,
2015)

Pensando na sociedade digital e considerando que estes fatores coexistem no mundo
digital da Internet, paralelamente, os artigos da “Declaragdo Universal dos Direitos
Humanos” caberiam em “qualquer dos mundos” (o real e o digital). Neste caso, importa

o direito, ndo 0 meio em que ele vai coexistir.

O que seria a “seguranga pessoal” no mundo digital, sendo, as tratativas
computacionais derivadas de extensas redes de conexao para processar, armazenar
€ promover a comunicagao e conexao entre povos, entre individuos, entre nacdes e,

atualmente, até entre o planeta Terra e astronautas no espaco.

Além do aparato tecnologico precisar estar em constante processo de monitoramento,
através das diversas ferramentas de segurancga cibernética para promover a protegcéo
das redes de informacdo, € importante considerar também o aspecto relativo ao
conhecimento tacito que cada individuo possui relativo ao uso da Internet e das redes
sociais; seus riscos, beneficios e forma de manuseio, porque a vida e a seguranga

pessoal andam ameagadas no mundo digital.

Se o Conselho de Direitos Humanos das Nagdes Unidas entende que direitos
humanos valem tanto online quanto offline, pode-se perceber o urgenciamento no
tratamento das questdes inerentes aos direitos humanos, como direito a privacidade,
direito a protegao de dados pessoais, combate ao cyberbullying, combate ao racismo,

homofobia, entre outros.

A Assembleia Geral das Nagdes Unidas reforga o “direito a privacidade na era digital”,
fato abordado no periodo das inumeras revelagdes sobre espionagem eletronica dos
EUA em todo o mundo, no ano de 2014.

Governos do mundo inteiro tém se esforcado fortemente para treinar seus
cidaddos a desdenhar a propria privacidade. Uma ladainha de lugares-
comuns hoje conhecidos de todos convenceu as pessoas a tolerarem
invasdes brutais a seu universo privado: as justificativas foram tdo bem
sucedidas que muitos aplaudem enquanto as autoridades coletam grandes
quantidades de informagdo sobre o que dizem, leem, compram e fazem — e
com quem. (GREENWALD, 2014, p. 183)
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O acesso a Internet devera se tornar reconhecido como um direito humano. A
seguranca digital devera (ou podera) “vir a galope”, com vias digitais mais “limpas”,
com menos riscos, principalmente para os “pilotos de 12 viagem”, aqueles que ainda

nao possuem maturidade e experiéncia para lidar com um mundo de imperfei¢des.

“Os smartphones estao se tornando o controle remoto do mundo” (MELLO, 2017).
Com base nos dados da pesquisa do IBGE, esta frase de MELLO é bem atual.
Smartphones ou celulares inteligentes em méaos de individuos realizando uma
infinidade de tarefas diariamente, através destas tecnologias: compram, vendem,
jogam, comunicam-se, aprendem, assistem e, € claro, fotografam e filmam a vida a
seu redor. Estas ultimas acgcdes tornam os smartphones como observatorios e

“controles remoto” do mundo.

A Internet e a infinidade de redes sociais a disposi¢g&o dos individuos no mundo digital
possui um “lado positivo” de incontaveis beneficios do uso da tecnologia para o
cidaddo. Do mesmo modo, ha um “lado negativo”, ameacgador, cheio de riscos,
ilusbes, o verdadeiro e o falso se confundem. Perfis falsos, informagdes falsas,
relacionamentos falsos, amizades e propostas falsas, enfim, cada um com suas

especificidades. Até porque,

Seria preciso ensinar principios de estratégia que permitissem enfrentar os
imprevistos, o inesperado e a incerteza, e modificar seu desenvolvimento, em
virtude das informagées adquiridas ao longo do tempo. E preciso aprender a
navegar em oceanos de incerteza em meio a arquipélagos de certeza
(MORIN, 2011, p.17).

Utilizando a metafora “aprender a navegar em oceanos de incerteza”, citada acima
por MORIN, comparando aos inumeros ambientes virtuais que existem na Internet,
dos quais, a juventude navega, considerando que ndo se conhecem as identidades
reais de seus usuarios e considerando a diversidade de ambientes existentes, vé-se
a importéncia de “ensinar principios de estratégia que permitissem enfrentar os
imprevistos, o inesperado e a incerteza, e modificar seu desenvolvimento”, criando

uma consciéncia diferenciada acerca do mundo digital, suas ameagas e riscos
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potenciais, através de conteudos educacionais especificos para suas respectivas

faixas etarias.

“‘As mudangas sao tdo profundas que, na perspectiva da histéria humana, nunca
houve um momento tdo potencialmente promissor ou perigoso”. (SCHWAB 2016, p.
12).

“A tecnologia ndo é uma forga externa, sobre a qual ndo temos nenhum controle. Nao
estamos limitados por uma escolha binaria entre ‘aceitar e viver com ela’ ou ‘rejeitar e
viver sem ela’. Na verdade, tomamos a dramatica mudanga tecnolégica como um
convite para refletirmos sobre quem somos e como vemos o mundo.” (Schwab 2016,
p. 13).

Neste capitulo serdo abordadas questdes relacionadas ao bullying, cyberbullying e
crimes digitais ou crimes cibernéticos que sdo aqueles praticados através do uso das

tecnologias disponiveis atualmente.

2.2 Bullying

O bullying ndo possui tradugdo especifica, mas seria algo parecido como uma
intimidagao, um desejo consciente e deliberado de maltratar alguém, colocando-a sob
um estado de tensdo que pode provocar até danos psicoldgicos na vitima que sofrem

humilhagdes onde, em muitos casos, ficam com a auto-estima baixa.

Todos os dias, alunos do mundo todo sofrem com um tipo de violéncia que
vem mascarada na forma de “brincadeira”. Estudos recentes revelam que
esse comportamento, que até bem pouco tempo era considerado inofensivo
e que recebe o nome de bullying, pode acarretar sérias consequéncias ao
desenvolvimento psiquico dos alunos, gerando desde queda na auto-estima
até, em casos maios extremos, o suicidio e outras tragédias. (PARAiBA,
2009, p. 3)

A Promotoria da Infancia e Juventude pertencente ao Ministério Publico do Estado da
Paraiba aborda, acima, sobre consequéncias para as vitimas do bullying. Elas séo
imprevisiveis, bem diversas, depende das reag¢des de cada individuo, desde
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isolamento, agressdes, homicidios e até tentativas de suicidio. A Promotoria ainda

explana considerag¢des acerca do Bullying, conforme segue:

“Bullying € uma palavra de origem inglesa, que ndo tem uma tradugdo em
portugués, utilizada em muitos paises para descrever atos de violéncia fisica
ou psicolégica, intencionais e repetidos, sem motivagédo evidente, praticados
por uma ou mais pessoas contra outra (s), causando dor e angustia, dentro
de uma relagédo desigual de poder, tornando possivel a intimidag&o da vitima”
(PARAIBA, 2009, p. 5)

No mesmo contexto do bullying e suas praticas de intimidagdo constante, existe a
pratica do cyberbullying, também conhecido como bullying cibernético. Sdo as
intimidagdes praticadas com uso de tecnologias, realizadas de diversas formas e que
causar prejudicar suas vitimas de forma mais ampla e agressiva, considerando as
possibilidades de disseminacado destas praticas, através das diversas e inumeras
plataformas digitais.

Como ressalta Silva (2015, p. 14) “De forma quase ‘natural’, os mais fortes utilizam os
mais frageis como meros objetos de diverséo, prazer e poder, com o intuito de
maltratar, intimidar, humilhar e amedrontar suas vitimas”. Seja ho mundo fisico ou
digital, a educacédo pode ser o veiculo para levar informagdes e orientagdes a respeito
do tema, com foco a todos os envolvidos neste tipo de pratica (agressores, vitimas e

testemunhas).

Silva (2015, p. 21) acrescenta ainda que

o bullying pode acontecer de forma direta ou indireta. Porém, dificiimente a
vitima recebe apenas um tipo de agress&o; normalmente, os comportamentos
desrespeitosos dos ‘bullies’ costumam vir em bando. Essas atitudes
maldosas contribuem ndo somente para a exclusao social da vitima, como
também para muitos casos de evasao escolar e pode se expressar das mais
variadas formas.

Os avancos tecnoldgicos e o uso, cada vez mais intenso, das inUmeras plataformas
digitais disponiveis aos usuarios da Internet, possibilitaram o surgimento de novas
formas de bullying. Silva (2015, p. 32) segue abordando que “talvez o maior desafio
na identificagdo dos atores dessa triste peca chamada bullying seja distinguir os
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agressores que podem ser dissuadidos desse papel daqueles que ja exibem, desde

muito cedo, uma natureza desprovida de afetividade.”

O item a seguir explora a pratica do cyberbullying (bullying cibernético, praticado no
mundo digital), sua conceituagao, tipos de praticas, agentes envolvidos e conteudos

explorados no tema.

2.3 Cyberbullying

O cyberbullying € um problema mundial, muitas vezes subestimado por muitas
pessoas que consideram se tratar apenas de uma brincadeira de criancgas.
Ciberbullying ndo é brincadeira. So existe brincadeira quando todos os envolvidos se
divertem. Quando ha uma relagédo desigual de poder, onde uns se divertem e outros

sofrem e sao maltratados, entdo é preciso que os adultos tomem uma providéncia.

Cassanti (2014, p. 35) define cyberbullying como “a agao intencional de alguém fazer
uso das tecnologias de informagdo e comunicagdo (TICs) para hostilizar, denegrir,

diminuir a honra ou reprimir consecutivamente uma pessoa”.

Dentro do mesmo contexto, Rocha (2012, p.82) define o cyberbullying como:

um modo dissimulado de agressé&o, por ser oral e escrita. Os agressores
intimidam suas vitimas através de dois meios — o computador e o celular. [...].
A mobilidade das tecnologias digitais tira o sossego das vitimas, o que faz do
cyberbullying uma forma de violéncia invasiva que ameagca os individuos em
diferentes locais.

Um outro autor, Santana (2013, p. 69), define o cyberbullying como “uma extensao do
bullying, via Internet e/ou telefone celular”. Complementa citando o cyberbullying como

bullying eletrénico, digital ou virtual.

Estas conceituagdes, acima, destacam os aspectos repetitivos, similares ao bullying,

além dos aspectos intencionais e ofensivos.
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O Ciberbullying, como modalidade virtual do bullying, conforme definicbes de Cassanti
(2014, p. 35), Rocha (2012, p.82) e Santana (2013, p. 69), é identificado pelas
intimidagdes repetitivas, muito comum entre criangas e adolescente e tem um efeito
exponencialmente multiplicador e de grandes proporgdes, em funcéo dele ocorrer no

mundo digital.

Ainda a respeito do entendimento sobre o cyberbullying, Silva (2015, p.134) explana
que “os praticantes de cyberbullying, ou ‘bullying virtual’, utilizam os mais atuais e
modernos instrumentos da Internet e de outros avangos tecnologicos na area da
informagdo e comunicagao (fixa ou movel) com o covarde intuito de constranger,

humilhar e maltratar suas vitimas”.

Informar e orientar sobre o que € o cyberbullying e, de certa forma, como se proteger
no mundo virtual, &€ importante para entendimento sobre o assunto a todos os atores

envolvidos, criangas, adolescentes, adultos etc.

E importante identificar se uma crianga ou adolescente esta sofrendo casos de
agressdo repetitiva através da Internet, o ciberbullying. E importante verificar
mudancas de comportamento e alteragdes de humor.

Silva (2015, p. 134 e 135) ainda inclui a questado do anonimato como fator que dificulta
a identificagédo dos praticantes do cyberbullying, facilitando a pratica de seus algozes.
Neste aspecto, ela cita que

No caso do cyberbullying, a natureza vil de seus idealizadores e/ou
executores ganha uma ‘blindagem’ poderosa pela garantia do anonimato que
eles adquirem. Sem nenhum tipo de constrangimento, os bullies cibernéticos
(ou virtuais) se valem de apelidos (nicknames ou simplesmente nicks) ou
perfis falsos com o nome de outras pessoas conhecidas ou de personagens
famosos de filmes, novelas, seriados. Os bullies virtuais sdo, a meu ver, os
verdadeiros covardes mascarados de valentdes, que se escondem nas redes
de ‘esgoto’ do universo fantastico dos grandes avangos tecnoldgicos da
humanidade.

Ha indicios que podem revelar que a crianga ou adolescente esta sendo vitima de
cyberbullying. Algumas delas podem ser identificadas, como mudancgas repentinas no
uso da Internet, medo de compartilhar o que faz na Internet, medo de ir para a escola
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e encontrar amigos, evitar participar de atividades coletivas, sinais incomuns de

tristeza e isolamento no intervalo da escola. (Safernet)

“Todos podem se tornar vitimas de um bombardeio macico de ofensas, que se

multiplicam e se intensificam de forma veloz e instantdnea quando disparadas via

celular e Internet’. Este ponto abordado por Silva (2015, p. 136) expressa a

intensidade na disseminagdo da pratica do cyberbullying com uso das plataformas

digitais a disposi¢cédo de seus usuarios.

A Safernet (S/D) apresenta algumas caracteristicas importantes do cyberbullying que

valem a pena ser destacados:

a)

b)

d)

f)

O Cyberbullying se caracteriza pelo ato de insultar, humilhar e praticar violéncia
psicoldgica repetitiva e persistente, provocando intimidagao e constrangimento
de criangas e adolescentes através da Internet o dos dispositivos méveis.

Em razéo das particularidades das interagdes virtuais, o cyberbullying pode ser
um ato dificil de cessar e parece nao ter fim. Em ambientes offline €& possivel
controlar e cessar a violéncia no momento em que acontece. Em ambientes
online o alvo esta constantemente exposto a ela, mesmo que mude de

endereco, escola ou cidade, a violéncia tende a persistir.

Pode ser invisivel para adultos e educadores, por acontecer em ambientes

onde nem sempre ha a presencga de adultos.

E a principal preocupacdo de criangas e adolescentes. Mas os adultos tendem
a subestimar sua importancia, encarando o cyberbullying como uma

brincadeira de criangas, sem gravidade.

O cyberbullying ndo é uma brincadeira, e sim uma forma de uma crianga ou

adolescente demonstrar poder sobre as outras.

Cyberbullying n&do é brincadeira porque so6 existe brincadeira quando todos os
envolvidos se divertem. Quando ha uma relagdo desigual de poder, onde uns
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se divertem, enquanto outros sofrem e sao maltratados, entédo € preciso que os

adultos intervenham.

A midia, vez por outra, apresenta casos reais de suicidio entre jovens, vitimas de
cyberbullying. Alguns casos que exemplificam isso sdo relatados abaixo, o que
demonstra o poder devastador de atitudes agressivas, ofensivas, embaladas de 6dio
e violéncia repetidamente feitas por agressores a pessoas, na maioria das vezes,
jovens que se sentem carentes, indefesos, com suas vidas expostas através da
Internet e que, infelizmente, na maioria dos casos, acabam tirando suas préprias vidas

por ndo suportarem tanta pressao. Alguns casos divulgados livremente na Internet:

* O famoso caso da ex-estagiaria da Casa Branca (Estados Unidos), Monica
Lewinski, e seu envolvimento com o entdo Presidente Bill Clinton. Muitos anos apés
os escandalos midiaticos, a propria Monica aborda o terror que ela viveu, através
de um TED Talk (YOUTUBE, S/D), abordando o poder devastador que a Internet
pode provocar na vida de uma pessoa. Este, inclusive, foi considerado um dos

primeiros casos de cyberbullying no mundo.

* O caso da garota canadense que em 2014 suicidou-se por nao ter suportado meses

de assédio e ofensas pela Internet, apods ter sido estuprada (BBC, S/D).
* O caso do brasileiro que perdeu peso e postou fotos comparativas do “antes” e
“depois” de seu processo de emagrecimento, foi agredido nas redes sociais pelas

fotos publicadas (G1, S/D).

* O caso da canadense que suicidou-se em 2012, apds sucessivas agressdes em
redes sociais (TECHNOBLOG, S/D).

* O caso da adolescente que se matou, apds sofrer sucessivas agressoes virtuais.
Vitima de cyberbullying (SAFERNET, S/D).
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* Um resumo de casos relatados de bullying e cyberbullying que tiveram finais
tragicos de suas vitimas expostas ao terror nas redes sociais ou mesmo na vida
real (IEFAP, S/D).

Ao aprofundar no tema, é possivel perceber o caos que as vidas destas e outras tantas
pessoas se transformam, em fungdo das agressdes sucessivas, sejam na vida real
(bullying) ou na vida digital (cyberbullying). N&o se trata de brincadeira entre jovens
nas escolas, o problema é muito maior. No caso do cyberbullying, inclusive, o
problema ultrapassa as fronteiras fisicas da escola, pois ha casos em que os
agressores sao de outras cidades e até de outros paises, visto que as agressdes s&o
feitas por redes sociais na Internet.

Acbes educativas de conscientizagdo sobre o que € o cyberbullying, o que deve ser
feito, a quem deve-se buscar ajuda, s&o importantes para o esclarecimento sobre este
fendmeno. E importante que o futuro seja construido hoje, a partir de agdes realizadas
que visem o aprimoramento da ética e da seguranga na Internet. A Safernet (S/D)

comenta que

O futuro da internet depende do que se faz com ela hoje. Ao usar a internet
para agredir e humilhar alguém ha um estimulo para que novas leis de
controle e proibicdo sejam criadas e quem perde sao os internautas, que tem
sua liberdade cada vez mais vigiada e cerceada pelo comportamento de uma
parte da sociedade.

A conduta juridica do cyberbullying, depende da jurisdicdo de cada pais. Conforme
comenta Silva (2015, p. 153),

No Brasil, caso o cyberbullying seja praticado por maiores de idade e
configure crime, cabem acéo penal privada (por exemplo, para processar
criminalmente o agressor que pratique crimes contra honra, como calunia,
difamacéo e injuria) e agédo penal publica (para processar criminalmente o
agressor que pratique o crime de ameagca, por exemplo). Entretanto, se as
condutas forem praticadas por menores de dezoito anos, cabera ao Ministério
Publico (com atribuicdo na Vara da Infancia e da Juventude) pleitear ao juiz
competente a apuracdo do ato infracional.

Algumas dessas praticas criminosas, que podem ser praticadas através do
Cyberbullying, possuem as seguintes caracteristicas:
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A) Calunia — alguém imputando falsamente fato definido como crime. Pena:
detencédo, de seis meses a 2 anos e multa

B) Difamacao — alguém imputando fato ofensivo a sua reputagdo. Pena: detencéo,

de 3 meses a 1 ano e multa

C) Injuria — alguém ofendendo a dignidade ou decoro. Pena: detengéo, de 1 a 6

meses ou multa

A medida que a conscientizacdo sobre este fendmeno se amplia, vitimas, familiares e
amigos de vitimas tém procurado a Justica para divulgagdo de casos reais, visando
registro e providéncias cabiveis.

Silva (2015, p. 54) aborda que “auxiliar e conduzir as novas geragdes na construgéo
futura de uma humanidade mais justa e menos violenta sdo um imperativo categorico

de que todos nds deveriamos nos incumbir”.

Coordenar acgdes de sensibilizagdo, com orientagées consistentes e uso seguro de
plataformas e ambientes digitais pode ser um componente importante e agregador
para jovens, familias, escolas e sociedade civil, diante do enfrentamento e prote¢cao
as praticas utilizadas pelo cyberbullying.

As consequéncias causadas pela pratica do cyberbullying podem ser diversas e bem
complexas. Sobre este ponto, Silva (2015, p. 137) aborda que

quando as vitimas se deparam com toda essa gama de maldades
magquiavelicamente planejadas e executadas, seus nomes e imagens ja se
encontram divulgados em rede mundial. N&o ha possibilidade alguma de sair
ileso dessas situagdes. As consequéncias psicolégicas para essas vitimas
séo incalculaveis e, em grande parte das vezes, chegam a atingir seus
familiares ou amigos mais proximos.

Além disso, o fato das praticas do cyberbullying serem realizadas, em sua maioria,
através de perfis falsos, isentos da identificagdo real do agressor, torna o problema
ainda maior, visto que dificulta buscas e penalidades aos seus praticantes.
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Neste sentido, Silva (2015, p. 142) aponta que

A grande maioria dos praticantes do bullying virtual € composta por
adolescentes. No entanto, até o momento, ndo ha uma maneira precisa ou
eficaz de tragar o perfil exato desses jovens. Isso ocorre porque os ataques
efetuados contra as vitimas s&o virtuais, e neles a identidade do agressor néo
se torna publica. Por outro lado, as vitimas, quando descobrem quem sao
seus bullies virtuais, raramente denunciam. A meu ver, tal postura acoberta e
alimenta essa engrenagem covarde e ardilosa que é o cyberbullying.

Silva (2015, p. 142) faz uma abordagem real e, ao mesmo tempo, assustadora, a
respeito do cyberbullying e os tempos atuais da modernidade tecnoldgica ao qual
estamos inseridos. Ela diz que

O cyberbullying é um reflexo perfeito dessa cultura embasada na
insensibilidade interpessoal e na total auséncia de responsabilidade e
solidariedade coletiva. Nesse contexto, o bullying virtual encontra fatores
bastante propicios para se proliferar de forma sombriamente imprevisivel.
Entre eles podemos citar: a inexisténcia de padrdes legais e éticos para a
utilizacéo dos recursos tecnolégicos de informagao e comunicagao; a falta de
empatia, de sensibilidade e de responsabilidade nas relagdes interpessoais;
a certeza do anonimato, da impunidade dos agressores e do siléncio acuado
das vitimas.

Diante deste cenario, considero um grande desafio atuar num segmento tao arido,
diante de um quadro constante de agressdes virtuais e de graves consequéncias
causadas as vitimas desta pratica cruel. Diante dos estudos feitos nesta pesquisa,
considero de grande importancia a inclusdo da segurancga digital em agdes educativas,
orientando e recomendando praticas positivas que, de alguma forma, possam
colaborar para uma Internet mais humana, com mais respeito aos direitos humanos

digitais.

Mais adiante, ao longo desta pesquisa, serdo apresentadas algumas iniciativas que
foram identificadas pela pesquisadora, relacionadas a acdes de orientagdo em
seguranga feitas por organizagbes nao governamentais, empresas (publicas ou
privadas), com o intuito de informar a sociedade civil sobre os perigos da Internet e

suas inumeras plataformas digitais, além de promover dicas e recomendacdes sobre
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cuidados no mundo virtual. Estas acdes, inclusive, foi parte da construcdo e
consolidacdo da cartilha “Orientagdes para uma Internet mais humana”, elaborada
pela pesquisadora.

O fato é que ha muito o que fazer. Ha responsabilidade das familias, das escolas, dos
Governos e da sociedade civil. Como bem afirma Silva (2015, p.178) “Para comecar
a virar esse jogo, as escolas precisam, inicialmente, reconhecer a existéncia do
bullying e tomar consciéncia dos prejuizos que ele pode trazer. Bullying € um fato, e
nao da mais para botar panos quentes nas evidéncias”. Além das escolas, entendo
ser um problema social, onde ha muitas responsabilidades, diante das vidas em jogo.
Silva (2015, p. 181) segue neste assunto afirmando que “o bullying €, antes de tudo,
uma forma especifica de violéncia. Sendo assim, deve ser identificado, reconhecido e
tratado como um problema social complexo e de responsabilidade de todos nos”.

Um pouco do que pode ser feito com as praticas do bullying e cyberbullying sera
abordado nos paragrafos seguintes.

Neste aspecto, Silva (2015, p. 181) sugere que

a escola pode e deve representar um papel fundamental na redugao desse
fendmeno, por meio de programas preventivos e agbes combativas nos casos
ja instalados. Para isso, € necessario que a Instituicdo escolar atue em
parceria com a familia dos alunos e com todos os setores da sociedade que
lutam pela diminuigdo da violéncia em nosso dia a dia. Somente dessa forma
seremos capazes de garantir a eficacia de nossos esforgos.

A seguir, serdo apresentadas algumas iniciativas reais de conteudos e sites
disponibilizados na Internet, construidos e mantidos com o objetivo de incentivar
campanhas orientativas para conscientizagdo dos perigos existentes na Internet,

explorando dicas e recomendagdes de seguranga.

Estas iniciativas serviram de apoio para constru¢ao da cartilha “Orientacdes para uma
Internet mais humana”, elaborada pela pesquisadora, como forma de ser uma agao
local na disseminagcdo de cuidados no que diz respeito aos ambientes digitais,
incluindo dicas e recomendagdes em seguranga digital.
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Figura 2. Cartilha da SaferNet Brasil com dicas sobre seguranga no uso das redes sociais, chat e

webcam para adolescente, jovens, pais e educadores.

—

SaferD

Brincar, estudar e...
Navegar com seguranca na Internet!

Fonte: SAFERNET, 2018.

Além da cartilha apresentada, a SaferNet Brasil, como associagao civil de direito
privado, com atuagao nacional, sem fins lucrativos ou econdmicos, sem vinculagao
politico partidaria, religiosa ou racial, possui foco na promogao e defesa dos direitos

humanos na Internet do Brasil, os Direitos Humanos Digitais, com inumeras agdes
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sociais, realizadas de forma presencial ou através do seu site e inimeros conteudos

disponiveis.

Figura 3. Cartilha da Nethics Edu de Bullying e Cyberbullying.

BULLYING E
CYBERBULLYING

UMA CARTILHA Nethics

Fonte: NETHICSEDU, 2018.

A “Nethics Educacéo Digital € uma empresa voltada a educagéo de criangas, juvenis
e adolescentes sobre ou uso ético e seguro da Internet, com o objetivo de firmar e
inspirar comportamentos positivos e saudaveis na interagcdo com as tecnologias da

informagado e comunicagao” (Nethics, S/D). E uma Instituicdo com foco na prevengao
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e enfrentamento dos perigos da Internet, sempre orientando e impactando pessoas
com conteudos disponibilizados em seu site na Internet ou através das inumeras
palestras realizadas pelo pais. Em seu site, a Nethics (S/D) deixa claro quais sdo seus
propositos, conforme cita que

Com criatividade, buscamos despertar o interesse do publico infanto-juvenil
pela educacdo digital, transmitindo de forma natural orienta¢gdes que
garantam o melhor e mais seguro proveito da tecnologia. Com informagdes,
orientagdes, ferramentas e materiais diversificados disponibilizamos
subsidios para que os educadores desempenhem seus papeis com
exceléncia neste importante desafio.

Figura 4. Cartilha do Familia mais Segura sobre Etica e Seguranga Digital.

Etica e
Seguranca Digital
Cartilha Orientativa

Fonte: FAMILIAMAISSEGURA, 2018.
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O Familia mais Segura é mais uma iniciativa de colaborar com a sociedade em prol
de uma Internet mais segura. “Movimento para a formagao de usuarios digitalmente
corretos para a construgcdo de um ambiente virtual mais ético, seguro e legal."

(Familiamaissegura, 2018).

As ilustragbes das cartilhas apresentadas acima sdo apenas alguns exemplos de
conteudos pesquisados e utilizados, pela pesquisadora, ndo somente para explorar o
universo do bullying e cyberbullying, mas também serviu de apoio para a constru¢ao

da cartilha “Orientagdes para uma Internet mais segura”, produto desta pesquisa.

O proximo capitulo vai explorar mais a fundo o cenario dos crimes virtuais. Alguns

crimes, inclusive, sdo praticados através do cyberbullying.

2.4 Crimes Digitais

Entender o conceito e os objetos relacionados aos crimes digitais torna-se importante
para promover uma aproximacao a respeito do ambiente virtual do cibercrime, os
criminosos digitais e alguns tipos de crimes cometidos no ambiente da Internet. Neste
sentido,

“Toda atividade onde um computador ou uma rede de computadores é
utilizada como uma ferramenta, base de ataque ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa atividade
sdo: crime informatico, crimes eletrbnicos, crime virtual ou crime digital”.
(CASSANTI, 2014, p.3)

Os riscos provenientes dos ambientes digitais advém de habitos e costumes dos
usuarios. Inexperiéncia, inocéncia, imaturidade ou até mesmo curiosidade s&o alguns
fatores que podem desencadear a pratica de um crime digital, em especial, quando

as vitimas s&o criangas e jovens.
Neste contexto, um estudo realizado e publicado um estudo pelo Center for Cyber
Safety and Education, nos Estados Unidos, fruto de uma parceria entre o (ISC)*® e

com a empresa de consultoria Booz Allen Hamilton, sobre o comportamento on-line
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de criangas, faz uma analise comparada, com base no autorrelato de adolescentes

entre as 42 e 82 séries com a declaracao dos pais quanto as condutas observadas.

Como fundagédo sem fins lucrativos do (ISC)?, o Center for Cyber Safety and Education
€ autoridade mundial em educagdo em seguranga na Internet, que oferece, desde
2011, o programa Safe and Secure Online®. O projeto gratuito pioneiro ensina
criangas, pais, professores e idosos ao redor do mundo sobre como manter a

segurancga on-line. (Decision Report, JUN 2016)

Alguns dados importantes obtidos pela pesquisa:

A) 40% das criangas pesquisadas disseram que se conectam ou conversam on-
line com estranhos.

B) 21% levaram o relacionamento adiante e conversaram com um desconhecido
ao telefone.

C) 15% tentaram se encontrar com o primeiro estranho que elas conheceram on-
line.

D) 11% se encontraram com um desconhecido em sua casa, na casa do estranho,
em parques, shoppings ou restaurantes — muitas vezes acompanhadas por um
amigo.

E) 30% relataram mandar mensagens de seus telefones para um estranho.

F) 25% passaram seus numeros de telefone para um desconhecido.

G) 6% revelaram seus enderecos.

H) 53% das criangas que participaram da pesquisa acessam a Internet a semana
toda por razées que néo tém relagdo com licbes de casa.

) 49% permaneceram on-line depois das 23h ou mais tarde em dias de aulas.

Quais os motivadores que levam criangas a conversar online com estranhos? Que
efeitos estas agdes podem provocar? Conversar com estranhos, independente do
assunto, pode criar uma proximidade com alguém que nao se conhece, ndo se sabe
sua idade, habitos, escolhas, principalmente ao considerar que a conversa é entre

uma crianga e um estranho, o risco é bem maior.
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O que leva um jovem a comunicar com um estranho periodicamente? O risco
aumenta, a medida que se estreita o relacionamento. A partir dai muitas informacoes
sobre sua vida pessoal podem ser facilmente conseguidas, a partir de uma conversa
informal, adequada a idade da crianga, utilizando, inclusive, técnicas de “Engenharia
Social” que, no contexto de seguranca da informacgéo, refere-se a manipulagéo
psicologica de pessoas para a execugdo de agdes ou divulgar informagdes
confidenciais. Ela faz com que pessoas facam coisas que normalmente ndo fariam

para um estranho.

Nesta mesma tematica, Mitnick & Simon (2003, xiii) afirmaram que “O engenheiro
social € alguém que usa a fraude, a influéncia e a persuasao”. Ja Cassanti (2014, p.
15) refere-se ao engenheiro social como alguém que “utilizara algumas técnicas de
persuas3o, estimulando o MEDO, a CURIOSIDADE, a GANANCIA ou a SIMPATIA da

vitima para obter a informag¢ao ou acesso desejado”.

Nas duas citacbes, observa-se o uso de caracteristicas pessoais para promover
ataques a vitimas, muito mais do que simplesmente o uso de tecnologias para
obtengao de alguma informacéo valiosa ou para cometimento de algum crime na vida

real.

E importante incorporar conteidos e novos saberes sobre riscos e cuidados com uso
da Internet, além de dicas sobre comportamento seguro na Internet, principalmente
para individuos ainda em formagao, ndo preocupados com a exposi¢cao de sua vida
nas redes sociais. S0 conhecidos como nativos digitais.

Em “Educ@ar, a revolucao digital na educacédo” (2013), Martha Gabriel apresenta

conceitos importantes que facilita o entendimento a respeito de geragdes.

No mundo ocidental, as principais classificagbes recentes de geragdes nos
ultimos 50 anos, séo:

- Baby Boomers (nascidos de 1946 a 1964) — é a geragdo que nasceu apods
a Segunda Guerra Mundial, que foi marcada por um aumento das taxas de
natalidade.

- Geragao X (nascidos entre 1960 e inicio dos anos 1980).

51



- Geracgdo Y (nascidos entre 1980 e inicio da década de 2000) — também
conhecida como Millenials, Generation Next e Echo Boomers.

- Geracao Z (nascidos a partir do inicio da década de 2000) — também
conhecida como iGeneration, Generation@, Net Generation, Generation AO
(Always On), Generation Text e Nativos Digitais.

(GABRIEL, 2013, p. 86)

A “Geragdo Z” ou também conhecida como os “Nativos Digitais” ja nhasceram em um
mundo repleto de tecnologias, um mundo eminentemente interconectado,
hiperconectado, onde o acesso a qualquer informagéo € feito em segundos, onde
expor informacdes depende de poucos “cliques”, onde falar e comunicar-se, com

desconhecidos inclusive, n&do é algo dificil de realizar.

Criangcas e adolescentes tornam-se alvos faceis de pessoas mal intencionadas,
engenheiros sociais ou criminosos digitais em busca de informagdes privilegiadas,
visando um objetivo fim. Informagdes sobre a vida pessoal, familiar, escolar e social,
até habitos pessoais transformam-se em informagdes valiosas para o crime digital,
seja para a venda indevida de dados pessoais em mercados paralelos como a “Deep
Web”, seja para planejar e cometer crimes na vida real, a partir de dados que os
individuos expdem sobre suas vidas nas redes sociais.

n

Martha Gabriel (2018, p. 61), em seu livro “Vocé, eu e os robés”, faz uma observagao

esclarecedora a respeito dos cuidados necessarios que todos devem ter sobre sua
vida digital, da mesma forma que nos ambientes digitais da Internet. Ela cita que

“E necessario que tomemos consciéncia de que cada acdo que praticamos
nos ambientes digitais pode ter consequéncias tanto positivas como
negativas, e, dessa forma, precisamos pensar com critério sobre o que deve
ou néo ser publicado em cada ambiente”. (GABRIEL, 2018, p. 61).

Ambientes digitais sdo espacos de disseminacdo excessiva de todo tipo de

informagdes pessoais.

“Da mesma forma que pensamos sobre o que devemos ou nao falar em cada
lugar off-line fisico em que estamos presentes — em casa com a familia, no
clube com amigos, na escola, na igreja, no trabalho, etc — devemos fazer o
mesmo nos ambientes digitais, que sdo o habitat natural da proliferagao
digital de dados de todos os tipos, inclusive informag¢des pessoais”
(GABRIEL, 2018, p. 61).
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E mister a disseminagdo de agdes educativas de segurancga digital com o objetivo de
prestar esclarecimentos sobre as possiveis consequéncias geradas pelo excesso de
exposi¢ao, ou por acessar ambientes digitais de reputagao ndo ilibada, ou por acessar
e se envolver com grupos que espalham &dio e violéncia digital na Internet, e tantos

outros motivos. Os crimes sdo virtuais, mas as vitimas sio reais.

Segundo o Ministério Publico da Paraiba,

Muitos agressores (cyberbullying) ja foram identificados e responderam a
processos, seja na area civil (danos morais) ou infracdo (medida
socioeducativa — adolescente, ou sang¢édo penal — a partir dos 18 anos de
idade). Na web, os agressores virtuais, sejam adolescentes ou adultos,
sempre deixam rastros, o que facilita a identificagcdo, o trabalho de
investigacéo e a consequente responsabilizagdo. Delegacias especializadas
em Crimes Cibernéticos ja dispbem de recursos para identificar a origem
mensagens virtuais. (PARAIBA, 2009, p. 14)

A relacdo do cyberbullying com os crimes digitais é ténue. A respeito deste assunto,
Silva (2015, p. 136) cita que

Os sites de relacionamentos, as comunidades e os blogs ha muito tempo séo
usados para promover ataques vexatorios com o intuito sérdido de excluir ou
humilhar os agredidos. Comentarios racistas, preconceituosos e sexistas séo
feitos de forma totalmente desrespeitosa e, muitas vezes, vém
acompanhados de fotografias alteradas das vitimas em montagens
constrangedoras e bizarras.

Observa-se que o cyberbullying pode gerar crimes digitais, a depender do tipo de

pratica cometida, o que sera abordado mais adiante.

O numero de crimes cometidos através dos meios digitais € bem extenso. Serao
apresentados, a seguir, alguns indicadores de crimes digitais, divulgados pela
Safernet’ que desde 2005, a Safernet atua como disseminador dos indices
relacionados aos crimes digitais, além de contribuir, substancialmente, com conteudos
educativos e de conscientizagdo em seguranca digital. Ela € considerada uma

referéncia nacional no combate e enfrentamento aos crimes e violagdes de Direitos

} Uma associacgao civil de direito privado, com atuagao nacional, sem fins lucrativos ou econdémicos,
sem vinculagao politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005, com foco
na promocao e defesa dos Direitos Humanos na Internet no Brasil. (SAFERNET, S/D).
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Humanos na Internet, além de possuir acordos de cooperagcdo importantes com

Orgaos Governamentais, a exemplo do Ministério Publico Federal.

Naquela época, era urgente a necessidade de oferecer uma resposta
eficiente, consistente e permanente no Brasil para os graves problemas
relacionados ao uso indevido da Internet para a pratica de crimes e violagdes
contra os Direitos Humanos. Aliciamento, produgéo e difusdo em larga escala
de imagens de abuso sexual de criangas e adolescentes, racismo,
neonazismo, intolerancia religiosa, homofobia, apologia e incitagcdo a crimes
contra a vida ja eram crimes cibernéticos atentatérios aos Direitos Humanos
presentes na rede”. (SAFERNET, S/D)

“‘Nosso ideal é transformar a Internet em um ambiente ético e responsavel, que
permita as criangas, jovens e adultos criarem, desenvolverem e ampliarem relagbes
sociais, conhecimentos e exercerem a plena cidadania com seguranca e liberdade”.
(SAFERNET, S/D)

Vejamos o caso da “Pedofilia” e “Pornografia Infantil”.

Pedofilia consiste em

produzir, publicar, vender, adquirir e armazenar pornografia infantil pela rede
mundial de computadores, por meio das paginas da web, e-mail, newsgroups,
salas de bate-papo (chat), ou qualquer outra forma. Compreende, ainda, o
uso da Internet com a finalidade de aliciar criangas ou adolescentes para
realizarem atividades sexuais ou para se exporem de forma pornogréfica.
(CASSANTI, 2014, p. 30)

Associar alguma motivagdo psicolégica de uma pessoa mal intencionada com
exposicao excessiva de informacgdes postadas por criangas e adolescentes na Internet

pode ser uma formula explosiva que culmine num crime real de pedofilia.

Para conquistar a confianga das criangas e dos adolescentes os criminosos
utilizam perfis falsos e uma linguagem diferenciada, com intuito de programar
encontros virtuais e presenciais que viabilizam a pratica de atos de violéncia
sexual. Em muitos casos oferecem oportunidades imperdiveis, presentes ou
até mesmo dinheiro para convencer a vitima a marcar um encontro ou pedem
para que se fagam fotos e videos pornograficos. (CASSANTI, 2014, p. 30)
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E estarrecedora a quantidade de informacdes adquiridas em fonte aberta, ou seja,
divulgada abertamente na Internet, sendo possivel para os agressores acompanhar

suas vitimas, estuda-las, verificar seus habitos e ver a melhor forma de ataque.

A seguir, sdo apresentados alguns graficos com indicadores da Central Nacional de
Denuncias de Crimes Cibernéticos, contendo informacgdes coletadas através do canal
do canal “Hotline” da Safernet, que é um servigo oferecido visando o recebimento de
denuncias andénimas de crimes e violagdes contra os Direitos Humanos na Internet.
Estes graficos tratam de crimes relativos a pornografia infantil, realizados através da
Internet, com dados da Central de Denuncias, da Policia Federal, da Secretaria de

Direitos Humanos e da prépria Safernet.

Este canal “Hotline” da Safernet conta com suporte de Orgdos Governamentais e
parcerias com empresas privadas, autoridades policiais e judiciais para dar
seguimento a agdes que visem o combate ao crime, culminando, em muitos casos, na

prisdo de agressores e criminosos.

Figura 5. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de
denuncias anénimas registradas, relativas a Pornografia Infantil. Dados da Central de Denuncias.

COMO UTILIZAR

Indicadores da Central Nacional de Dentlncias de Crimes Cibernéticos “cstewapa»

Em , a | Central de Denincias ¥ | recebeu e processou denuncias andnimas envolvendo

paginas (URLs) distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet
através de paises em ~ continentes. As denuncias foram registradas pela populagédo através dos = hotlines

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.
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Neste grafico, a Central de Denuncias recebeu, em 12 anos, 1.552.028 denuncias
andnimas de pornografia infantil, envolvendo mais de 300 mil paginas da Internet
hospedadas em mais de 90 paises dos 5 continentes. As denuncias foram feitas por
pessoas através dos canais de atendimento e denuncia no Brasil que integram a

Central de Denuncias de Crimes Cibernéticos.

Os dados sao estarrecedores, considerando que estes sao apenas os registrados
através de denuncias andnimas. O numero, portanto, € maior, porém nao ha

informagdes a cerca do numero real de casos.

Figura 6. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias andnimas registradas, relativas a Pornografia Infantil. Dados da Safernet Brasil.

COMO UTILIZAR

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos “csrewara-
Em ,a recebeu e processou dendncias andnimas envolvendo

paginas (URLs) distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet
através de numeros IPs distintos, atribuidos para © - paises em = continentes.

[ | Pomografia Infantil

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados do grafico anterior, o0 mesmo tipo de denuncia de casos
relativos a pornografia infantil, a Safernet recebeu, em 12 anos, 1.353.351 denuncias
andnimas de pornografia infantil, envolvendo quase 300 mil paginas da Internet
hospedadas em mais de 90 paises dos 5 continentes. As denuncias também foram
feitas por pessoas através dos canais de atendimento e denuncia no Brasil que
integram a Central de Denuncias de Crimes Cibernéticos.
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Dados igualmente estarrecedores que os dados anteriores. Somando-se os dados dos
dois graficos, chegamos ao subtotal de 2.905.379 de denuncias andnimas de
pornografia infantil, ao longo de 12 anos de atuacgdo. A este subtotal ainda serdo
acrescentados dados dos proximos dois graficos, referentes a denuncias de outros
Orgaos parceiros da Central de Denuncias.

Figura 7. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas a Pornografia Infantil. Dados da Policia Federal.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos “faremams

Em , a | Policia Federal ¥ | recebeu e processou denuncias anénimas envolvendo

paginas (URLs) distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet
através de numeros |Ps distintos, atribuidos para paises em - continentes.

Paises que hospedam o conteido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados dos dois graficos anteriores, 0 mesmo tipo de denuncia de
casos relativos a pornografia infantil. Neste grafico, a Policia Federal recebeu, em 12
anos, 181.262 denuncias andnimas de pornografia infantil, envolvendo pouco mais de
50 mil paginas da Internet hospedadas em mais de 70 paises dos 5 continentes. As
denuncias também foram feitas por pessoas através dos canais de atendimento e

denuncia no Brasil que integram a Central de Denuncias de Crimes Cibernéticos.

Somando-se estes dados aos dois graficos anteriores, chegamos ao novo subtotal de
3.086.641 de denuncias andnimas de pornografia infantil, ao longo de 12 anos de
atuagdo. A este subtotal também serdo acrescentados dados referentes a denuncias
de mais um Orgao parceiro da Central de Denuncias.
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Figura 8. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de
denuncias anbénimas registradas, relativas a Pornografia Infantil. Dados da Secretaria de Direitos

Humanos.

COMO UTILIZAR

Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos “:csrewara2
Em ,a recebeu e processou denuncias anénimas envolvendo péaginas

(URLs) distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de
numeros |Ps distintos, atribuidos para paises em - continentes.
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Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados do grafico anterior, o0 mesmo tipo de denuncia de casos
relativos a pornografia infantil. Neste grafico, a Secretaria de Direitos Humanos
recebeu, em 12 anos, 8.822 denuncias andnimas de pornografia infantil, envolvendo
quase 3 mil paginas da Internet hospedadas em 39 paises dos 5 continentes. As
denuncias também foram feitas por pessoas através dos canais de atendimento e

denuncia no Brasil que integram a Central de Denuncias de Crimes Cibernéticos.

Dados igualmente estarrecedores que os dados anteriores. Somando-se os dados dos
dois graficos, chegamos ao total geral de 3.095.463 de denuncias andnimas de
pornografia infantil, ao longo de 12 anos de atuagao das quatro instituicbes parceiras
e integrantes da Central de Denuncias de Crimes Cibernéticos.

Silva (2015, p. 141) cita que “as vitimas de cyberbullying podem ainda atrair pessoas
inescrupulosas que, no mundo real, utilizam as imagens expostas na rede mundial
como mercadoria que alimenta a industria de pornografia e pedofilia”. Observa-se aqui
a estreita relagdo entre a pratica do cyberbullying e crimes como a pedofilia infantil,
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tratando-se como crime digital, considerando que foi feito uso das tecnologias para tal

ato.

Fago algumas analises e conclusdes importantes, feitas a partir das informacdes

registradas nos graficos dos indicadores:

A)

173.484 paginas foram removidas, apds denuncias registradas e medidas
cabiveis realizadas para promover a retirada de conteudos criminosos
relacionados a pornografia infantil exposta na Internet. Este numero representa
26,37% do total de paginas envolvidas com as denuncias (657.872). O
percentual é muito baixo, menos de 30% de paginas removidas apds denuncia
e processo judicial, considerando um numero elevado de paginas denunciadas

que representam mais de meio milhdo.

As paginas denunciadas estavam hospedadas em diversos paises dos 5
continentes, ou seja, trata-se de um problema global, ndo somente local,
considerando a possibilidade e viabilidade técnica de registro de paginas web

(URLs) em paises distintos.

Em alguns casos, o pedido de retirada de um site (URL) do ar acaba
demorando, em fungdo de processos juridicos que acompanham os
encaminhamentos das denuncias. Isso significa que, uma pagina pode
permanecer ativa, “no ar”, durante muito tempo, até que um processo se
conclua e sejam solicitadas as providéncias cabiveis aos responsaveis pelos

enderecos de Internet (dominios) em cada pais.
As paginas envolvidas nas denuncias realizadas estavam hospedadas em
178.163 hosts (maquinas hospedeiras que armazenam sites), ndo estando

claro se o host de uma denuncia € o mesmo de uma outra denuncia.

Em todas as denuncias, € informado que as paginas foram escritas em 9

idiomas, mas néo cita nem especifica quais idiomas.
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E) Os maiores indices de denuncias sao feitos na seguinte ordem descrescente:
Safernet Brasil, Central de Denuncias, Policia Federal e Secretaria de Direitos
Humanos. As diferengcas nos numeros de denuncias sdo bem grandes entre os
2 primeiros orgaos e os 2 ultimos, porém, n&o esta claro o motivo desta
diferenca. Ha possibilidade de uma correlagdo com agdes de divulgagédo dos
canais de denuncia, visibilidade do 6rgédo na Internet, divulgacdo de acdes

educativas, porém, isto sao inferéncias, ndo ha evidéncias sobre o assunto.

Vejamos o caso do “Racismo”.

A Declaragédo Universal de Direitos Humanos (DUDH), em seu artigo 20, cita que
“Todos os seres humanos podem invocar os direitos e as liberdades proclamados na
presente Declaragao, sem distingdo alguma, nomeadamente de raga, de cor, de sexo,
de lingua, de religido, de opinido politica ou outra, de origem nacional ou social, de
fortuna, de nascimento ou de qualquer outra situagdo.” (Nagdes Unidas).

Infelizmente, apesar de todos os serem humanos serem notadamente iguais, perante
a prépria DUDH, observam-se, diariamente, casos de abusos de direitos humanos
com casos diversos de racismo, inclusive cometidos através dos espacos digitais da

Internet.

Racismo é caracterizado como “Material escrito, imagens ou qualquer outro tipo de
representacio de idéias ou teorias que promovam e/ou incitem o 6dio, a discriminagao
ou violéncia contra qualquer individuo ou grupo de individuos, baseado na raga, cor,

religido, descendéncia ou origem étnica ou nacional.” (Safernet)
A sequir, € apresentado um grafico com indicadores da Central Nacional de Denuncias

de Crimes Cibernéticos, contendo informagdes coletadas através do canal do canal

“Hotline” da Safernet, com crimes relativos ao racismo, realizados através da Internet.
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Figura 9. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas ao Racismo. Dados da Central de Denuncias.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos CoMoUlLzAR

Em , a | Central de Den(ncias ¥ | recebeu e processou denuincias andnimas envolvendo paginas (URLs) distintas

(CERIGITETS foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de nameros
IPs distintos, atribuidos para paises em = continentes. As dentncias foram registradas pela populagéo através dos = hotlines brasileiros que integram a
Central Nacional de Denuncias de Crimes Cibernéticos. Saiba mais sobre este projeto!

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Neste grafico, a Central de Denuncias recebeu, em 12 anos, 3.925.405 denuncias
andnimas de racismo, envolvendo mais de 700 mil paginas da Internet hospedadas
em mais de 100 paises dos 5 continentes. As denuncias foram feitas por pessoas
através dos canais de atendimento e denuncia no Brasil que integram a Central de
Denuncias de Crimes Cibernéticos.

Os dados sdo maiores que os dados relativos as denuncias feitas de pornografia
infantil e, do mesmo modo, s&o apenas os casos registrados através de denuncias
anbnimas, concluindo-se que numero € maior, porém nao ha informagdes a cerca do

numero real de casos.
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Figura 10. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas ao Racismo. Dados da Safernet Brasil.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos °2MoUTLzAr

Em , a | SaferNet Brasil % recebeu e processou dendncias andnimas envolvendo paginas (URLs)

distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de
numeros |Ps distintos, atribuidos para < ' paises em ' continentes.

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados do grafico anterior, o0 mesmo tipo de denuncia de casos
relativos a pornografia infantil, a Safernet Brasil recebeu, em 12 anos, 220.269
denuncias anénimas de racismo, envolvendo quase 40 mil paginas da Internet
hospedadas em 40 paises de 4 continentes. As denuncias também foram feitas por
pessoas através dos canais de atendimento e denuncia no Brasil que integram a

Central de Denuncias de Crimes Cibernéticos.

Somando-se os dados dos dois graficos, chegamos ao subtotal de 4.145.674 de
denuncias andnimas relativas ao racismo, ao longo de 12 anos de atuacéo da central
de denuncias. A este subtotal ainda serdo acrescentados dados dos proximos dois
graficos, referentes & denuncias de outros Orgaos parceiros da Central de Denuncias.
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Figura 11. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas a Racismo. Dados da Policia Federal.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos °2Vourbizar

Em , a| Policia Federal | recebeu e processou dendncias andnimas envolvendo paginas (URLs)

distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de
nameros |Ps distintos, atribuidos para ** paises em * continentes.

Paises que hospedam o contelido denunciado no Brasil

Fonte: SAFERNET, 2018.

Neste grafico, a Policia Federal recebeu, em 12 anos, 332.297 denuncias andnimas
de racismo, envolvendo pouco mais de 50 mil paginas da Internet hospedadas em
quase 60 paises dos 5 continentes. As denuncias também foram feitas por pessoas
através dos canais de atendimento e denuncia no Brasil que integram a Central de
Denuncias de Crimes Cibernéticos.

Somando-se estes dados aos dois graficos anteriores, chegamos ao novo subtotal de
4.477.971 de denuncias an6nimas de racismo, ao longo de 12 anos de atuagdo. A
este subtotal também serdo acrescentados dados referentes a denuncias de mais um

Orgao parceiro da Central de Denuncias.
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Figura 12. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas ao Racismo. Dados da Secretaria de Direitos Humanos.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos “feremamas

Em , a | Secretaria de Direitos Humanos ¥ | recebeu e processou denuncias anénimas envolvendo paginas (URLs)

distintas (das quais foram removidas) escritas em e hospedadas em ndmeros |Ps
distintos, atribuidos para paises em - continentes.

Paises que hospedam o conteido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados do grafico anterior, o0 mesmo tipo de denuncia de casos
relativos ao racismo. Neste grafico, a Secretaria de Direitos Humanos recebeu, em 12
anos, 10.137 denuncias andénimas de racismo, envolvendo mais de 3 mil paginas da
Internet hospedadas em 19 paises de 4 continentes. As denuncias também foram
feitas por pessoas através dos canais de atendimento e denuncia no Brasil que
integram a Central de Denuncias de Crimes Cibernéticos.

Somando-se os dados dos dois graficos, chegamos ao total geral de 4.488.108 de
denuncias anbnimas de racismo, ao longo de 12 anos de atuagdo das quatro
instituicbes parceiras e integrantes da Central de Denuncias de Crimes Cibernéticos.

Fago algumas analises e conclusdes importantes, feitas a partir das informagdes
registradas nos graficos dos indicadores:

A) 48.305 paginas foram removidas, apos denuncias registradas e medidas
cabiveis realizadas para promover a retirada de conteudos criminosos
relacionados ao racismo, expostos na Internet. Este numero representa 6,09%

do total de paginas envolvidas com as denuncias (792.722). O percentual &
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extremamente baixo, apenas 6% de paginas removidas apds denuncia e
processo judicial, considerando um numero elevado de paginas denunciadas

que representam mais de 700 mil.

As paginas denunciadas estavam hospedadas em diversos paises dos 5
continentes, em alguns casos foram denuncias de paises de 4 continentes
(Safernet e Secretaria de Direitos Humanos). Trata-se de um problema global,
nao somente local, considerando a possibilidade e viabilidade técnica de
registro de paginas web (URLs) em paises distintos.

Em alguns casos, o pedido de retirada de um site (URL) do ar acaba
demorando, em fungdo de processos juridicos que acompanham os
encaminhamentos das denuncias. Isso significa que, uma pagina pode
permanecer ativa, “no ar”, durante muito tempo, até que um processo se
conclua e sejam solicitadas as providéncias cabiveis aos responsaveis pelos

enderecos de Internet (dominios) em cada pais.

As paginas envolvidas nas denuncias realizadas estavam hospedadas em
102.856 hosts (maquinas hospedeiras que armazenam sites), ndo estando

claro se o host de uma denuncia € o mesmo de uma outra denuncia.

Nas denuncias, € informado que as paginas foram escritas em 5, 7 e 9 idiomas,
dependendo do canal de denuncia que recebeu o registro, mas nao cita nem

especifica quais idiomas.

Os maiores indices de denuncias sao feitos na seguinte ordem descrescente:
Central de Denuncias, Policia Federal, Safernet Brasil e Secretaria de Direitos
Humanos. As diferengcas nos numeros de denuncias sao maiores entre os 3
primeiros orgaos em detrimento do ultimo 6rgdo de recebimento de denuncia,
porém, nao esta claro o motivo desta diferenca. Ha possibilidade de uma
correlagdo com agdes de divulgagdo dos canais de denuncia, visibilidade do
orgao na Internet, divulgagao de acgdes educativas, porém, isto sdo inferéncias,

nao ha evidéncias sobre o assunto.
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Vejamos o caso da “Homofobia”.

“As leis penais em vigor no Brasil ainda n&o prevéem o crime de homofobia, em que
pese a Constituicdo Federal de 1988 determinar que Constituem objetivos
fundamentais da Republica Federativa do Brasil: promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminagéao - Art. 3°, XLI e ainda que a lei punira qualquer discriminagao atentatoria
dos direitos e liberdades fundamentais - Art. 5°, XLIl. Sendo assim, de acordo com o
mandamento constitucional e entendendo ser esta pratica atentatéria aos Direitos
Humanos e lesiva ao interesse da sociedade, a SaferNet Brasil rastreara as denuncias
recebidas e as encaminhara para as instituigdes pertinentes.” (Safernet).

A sequir, € apresentado um grafico com indicadores da Central Nacional de Denuncias
de Crimes Cibernéticos, contendo informacgdes coletadas através do canal do canal
“‘Hotline” da Safernet, com crimes relativos a homofobia, realizados através da

Internet.

Figura 13. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de
denuncias anénimas registradas, relativas a Homofobia. Dados da Central de Denuncias.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos “Sire s

Em , a | Central de Denlincias ¥| recebeu e processou denuncias anénimas envolvendo paginas

(URLSs) distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de
nameros |Ps distintos, atribuidos para paises em  continentes. As dentincias foram registradas pela populagéo através dos ' hotlines brasileiros que
integram a Central Nacional de Denuncias de Crimes Cibernéticos. Saiba mais sobre este projeto!

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.
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Neste grafico, a Central de Denuncias recebeu, em 12 anos, 137.213 denuncias
andnimas de homofobia, envolvendo mais de 30 mil paginas da Internet hospedadas
em mais de 30 paises dos 4 continentes. As denuncias foram feitas por pessoas
através dos canais de atendimento e denuncia no Brasil que integram a Central de
Denuncias de Crimes Cibernéticos.

Os dados sao maiores que os dados relativos as denuncias feitas de homofobia e, do
mesmo modo, S0 apenas 0s casos registrados através de denuncias andnimas,
concluindo-se que numero é maior, porém nao ha informacdes a cerca do numero real

de casos.

Figura 14. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de

denuncias anénimas registradas, relativas a Homofobia. Dados da Safernet Brasil.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos °oMo.UrLizAr

Em , a | SaferNet Brasil ¥ | recebeu e processou denuncias anénimas envolvendo paginas

(URLs) dlstlntas (das quals foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de
paises em - continentes.

Tipo de contetido v

[ | Homofobia

/!r

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Somando-se aos dados do grafico anterior, o0 mesmo tipo de denuncia de casos
relativos a homofobia, a Safernet Brasil recebeu, em 12 anos, 134.012 denuncias
andnimas de racismo, envolvendo quase 30 mil paginas da Internet hospedadas em
35 paises de 4 continentes. As denuncias também foram feitas por pessoas através
dos canais de atendimento e denuncia no Brasil que integram a Central de Denuncias

de Crimes Cibernéticos.
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Somando-se os dados dos dois graficos, chegamos ao subtotal de 271.324 de
denuncias anbénimas relativas a homofobia, ao longo de 12 anos de atuagéo da central
de denuncias. A este subtotal ainda serdo acrescentados dados dos préximos dois
graficos, referentes a denuincias de outros Orgaos parceiros da Central de Denuncias.

Figura 15. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de
denuncias anénimas registradas, relativas a Homofobia. Dados da Policia Federal.

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos °oMo.rLizar

Em , a | Policia Federal ¥) recebeu e processou ' denuncias anénimas envolvendo ' péaginas (URLs) distintas

(das quais ' foram removidas) escritas em e hospedadas em nimeros |Ps distintos,
atribuidos para ' paises em ' continentes.

Tipo de contetddo v

[_] Homofobia

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Conforme apresenta o grafico acima, ndo foram encontrados registros de denuncias
feitas a Policia Federal de casos relativos a homofobia. Fazendo uma inferéncia, é
possivel ter havido erro no contador de denuncias da pagina apresentada ou em

algum contador. Mas isso n&o é conclusivo.
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Figura 16. Indicadores da Central Nacional de Denuncias de Crimes Cibernéticos. Numeros de
denuncias anénimas registradas, relativas a Homofobia. Dados da Secretaria de Direitos Humanos.

COMO UTILIZAR

Indicadores da Central Nacional de Dentncias de Crimes Cibernéticos “csr wara>
Em ,a recebeu e processou denuncias andnimas envolvendo paginas (URLs)

distintas (das quais foram removidas) escritas em e hospedadas em hosts diferentes, conectados a Internet através de nameros |Ps
distintos, atribuidos para " * paises em - continentes.

Tipo de contetdo v

[_] Homofobia

Paises que hospedam o contetido denunciado no Brasil

Fonte: SAFERNET, 2018.

Neste grafico, a Secretaria de Direitos Humanos recebeu, em 12 anos, 2.634
denuncias anénimas de racismo, envolvendo pouco mais de mil paginas da Internet
hospedadas em 11 paises de 3 continentes. As denuncias também foram feitas por
pessoas através dos canais de atendimento e denuncia no Brasil que integram a

Central de Denuncias de Crimes Cibernéticos.
Somando-se os dados dos dois graficos, chegamos ao total geral de 273.958 de

denuncias andnimas de homofobia, ao longo de 12 anos de atuagcdo das quatro
instituicbes parceiras e integrantes da Central de Denuncias de Crimes Cibernéticos.
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Fago algumas analises e conclusdes importantes, feitas a partir das informacdes

registradas nos graficos dos indicadores:

A)

17.530 paginas foram removidas, apds denuncias registradas e medidas
cabiveis realizadas para promover a retirada de conteudos criminosos
relacionados a homofobia, expostos na Internet. Este numero representa
29,46% do total de paginas envolvidas com as denuncias (59.494). O
percentual de paginas retiradas € mais alto que os indicadores relativos a

pornografia infantil e racismo.

As paginas denunciadas estavam hospedadas em diversos paises dos 4
continentes, em alguns casos foram denuncias de paises de 3 continentes.
Trata-se de um problema global, ndo somente local, considerando a
possibilidade e viabilidade técnica de registro de paginas web (URLs) em

paises distintos.

Em alguns casos, o pedido de retirada de um site (URL) do ar acaba
demorando, em fungdo de processos juridicos que acompanham os
encaminhamentos das denuncias. Isso significa que, uma pagina pode
permanecer ativa, “no ar”, durante muito tempo, até que um processo se
conclua e sejam solicitadas as providéncias cabiveis aos responsaveis pelos
enderecos de Internet (dominios) em cada pais.

C) As paginas envolvidas nas denuncias realizadas estavam hospedadas em

4.993 hosts (maquinas hospedeiras que armazenam sites), ndo estando claro

se o host de uma denuncia € o mesmo de uma outra denuncia.

D) Nas denuncias, € informado que as paginas foram escritas em 5 e 8 idiomas,

dependendo do canal de denuncia que recebeu o registro, mas nao cita nem

especifica quais idiomas.

E) Os maiores indices de denuncias sao feitos na seguinte ordem decrescente:

Central de Denuncias, Safernet Brasil e Secretaria de Direitos Humanos. Nao
houve informagdes da Policia Federal. As diferengcas nos numeros de
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denuncias s&o maiores entre os 2 primeiros 6rgdos em detrimento do ultimo
orgao de recebimento de denuncia, porém, nao esta claro o motivo desta
diferenga. Ha possibilidade de uma correlagdo com agdes de divulgagédo dos
canais de denuncia, visibilidade do 6rgédo na Internet, divulgacdo de acdes

educativas, porém, isto sao inferéncias, ndo ha evidéncias sobre o assunto.

A seguir, é feita uma consolidagdo de todos os dados analisados e apresentados,
referentes as denuncias feitas aos 6rgdos componentes da Central de Denuncias de
Crimes Cibernéticos, relativos aos indicadores de pornografia infantil, racismo e

homofobia.

Indicadores Consolidados da Central Nacional de Denuncias de Crimes
Cibernéticos relativos a Pornografia Infantil.

Figura 17. Indicadores Consolidados da Central Nacional de Denuncias de Crimes Cibernéticos

relativos a Pornografia Infantil.

PORNOGRAFIA INFANTIL

ORGAO TOTAL DE DENUNCIAS TOTAL DE PAGINAS PAGINAS REMOVIDAS HOSTS PAISES
CENTRAL DE DENUNCIAS 1.552.028 333,012 126.443 72.178 97
SAFERNET BRASIL 1.353.351 271.705 31.346 41.386 94
POLICIA FEDERAL 181.262 50.248 15.164 17.780 78
SECRETARIA DE DIREITOS HUMANOS 8.822 2.907 531 1.160 39
TOTAL GERAL 3.095.463 657.872 173.484 132.504 308

Fonte: Elaborado pela autora através de dados da SAFERNET, 2018.
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Indicadores Consolidados da Central

Cibernéticos relativos ao Racismo.

Nacional

de Denuncias de Crimes

Figura 18. Indicadores Consolidados da Central Nacional de Denuncias de Crimes Cibernéticos

relativos ao Racismo.

RACISMO
ORGAO TOTAL DE DENUNCIAS TOTAL DE PAGINAS PAGINAS REMOVIDAS HOSTS PAISES
CENTRAL DE DENUNCIAS 567.497 96.179 32.095 11.306 62
SAFERNET BRASIL 220.269 36.657 4.101 2.883 40
POLICIA FEDERAL 332.297 51.529 11.435 5.477 59
SECRETARIA DE DIREITOS HUMANOS 10.137 3312 674 341 19
TOTAL GERAL 1.130.200 187.677 48.305 20.007 180

Fonte: Elaborado pela autora através de dados da SAFERNET, 2018.

Indicadores Consolidados da Central

Cibernéticos relativos a Homofobia.

Nacional

de Denuncias de Crimes

Figura 19. Indicadores Consolidados da Central Nacional de Denuncias de Crimes Cibernéticos

relativos 8 Homofobia.

HOMOFOBIA
ORGAO TOTAL DE DENUNCIAS TOTAL DE PAGINAS PAGINAS REMOVIDAS HOSTS PAISES
CENTRAL DE DENUNCIAS 137.312 30.004 14.026 2.849 38
SAFERNET BRASIL 134.012 28.246 3.298 2.009 35
POLICIA FEDERAL 0 0 0 0 0
SECRETARIA DE DIREITOS HUMANOS 2634 1.244 206 135 11
TOTAL GERAL 273.958 59.494 17.530 4.993 84

Fonte: Elaborado pela autora através de dados da SAFERNET, 2018.
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Totais Gerais dos Indicadores Consolidados da Central Nacional de Denuncias

de Crimes Cibernéticos relativos a Pornografia Infantil, Racismo e Homofobia.

Figura 20. Totais Gerais dos Indicadores Consolidados da Central Nacional de Denuncias de Crimes

Cibernéticos relativos aos 3 crimes cibernéticos objetos da andlise.

TOTAIS GERAIS
CRIME CIBERNETICO TOTAL DE DENUNCIAS TOTAL DE PAGINAS PAGINAS REMOVIDAS HOSTS PAISES
PORNOGRAFIA INFANTIL 3.095.463 657.872 173.484 132.504 308
RACISMO 1.130.200 187.677 48.305 20.007 180
HOMOFOBIA 273.958 59.494 17.530 4.993 84
TOTAL GERAL 4.499.621 905.043 239.319 157.504 572

Fonte: Elaborado pela autora através de dados da SAFERNET, 2018.

Pode-se observar, a partir dos dados apresentados, que pornografia infantil € o
campedo de denuncias feitas na Central Nacional de Denuncias de Crimes
Cibernéticos. Apesar de homofobia ter sofrido impacto nos numeros, em funcédo da
auséncia de dados provenientes do canal de denuncia da Policia Federal, os numeros
de casos de homofobia registrados estdo bem abaixo que os outros dois indicadores,

pornografia infantil e racismo.

Este dado € um indicador que demonstra a importancia e necessidade de promover
estudos mais profundos, visando o entendimento dos conteudos de cada indicador,
além de buscar e propor a¢des que sirvam de instrumentos para o combate dos crimes

cibernéticos.

A autora conclui que, com base nos dados mapeados, analisados e apresentados,
acdes educativas em seguranga digital sdo necessarias para que individuos que
acessam o0s espagcos virtuais da Internet estejam informados sobre os riscos destes
ambientes, além de informados quanto aos cuidados necessarios para evitar
exposi¢coes desnecessarias de suas vidas pessoais, em especial, entre os jovens,

nativos digitais.

O ato da denuncia de um crime cibernético é igualmente importante porque, além de
servir de registro estatistico para histérico, analises e tendéncias futuras, servira
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também para o devido enquadramento legal, a partir das informagdes registradas nos

canais oficiais.

Totais Gerais dos Indicadores Consolidados da Central Nacional de Denuncias

de Crimes Cibernéticos relativos a Pornografia Infantil, Racismo e Homofobia.

Figura 21. Totais Gerais dos Indicadores Consolidados da Central Nacional de Denudncias de Crimes

Cibernéticos relativos aos 3 crimes cibernéticos objetos da analise.

CRIMES CIBERNETICOS
TOTAIS GERAIS

3.500.000
3.000.000
2.500.000
2.000.000
1.500.000

1.000.000
— HOMOFOBIA
500.000 — RACISMO

PORNOGRAFIA INFANTIL

Fonte: Elaborado pela autora através de dados da SAFERNET, 2018.

Este grafico fornece uma visualizagdo ampliada sobre os dados relativos as denuncias

dos crimes cibernéticos quanto aos numeros totais de denuncias feitas e registradas

na Central Nacional de Crimes Cibernéticos, com a pornografia infantil liderando as

denuncias feitas nos 6rgaos.
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Por que denunciar?

Em 12 anos, a SaferNet recebeu e processou 3.925.405 denuncias anénimas,
envolvendo 701.224 paginas (URLs) distintas escritas em 9 idiomas e hospedadas em
94.155 hosts diferentes, conectados a Internet através de 56.416 numeros |Ps

distintos, atribuidos para 101 paises em 5 continentes.

Ajudou 15.983 pessoas em 27 unidades da federagcdo e foram atendidos 2.269
criangas e adolescentes, 1.751 pais e educadores e 11.963 outros adultos em seu

canal de ajuda e orientagao.

Além disso, foram realizadas 570 atividades de sensibilizagdo e formacdo de
multiplicadores de 297 cidades diferentes, 27 estados, contemplando diretamente
22.325 criangas, adolescentes e jovens, 26.570 pais e educadores e 1.345
autoridades, com foco na conscientizagdo para boas escolhas online e uso

responsavel da Internet.

Estas atividades beneficiaram mais de 1.2 milhdes de pessoas indiretamente nas
acdes derivadas.

A denuncia dos crimes revela a importancia desta agao, em funcao das providéncias
judiciais que se seguem, podendo culminar nas penas e sangdes cabiveis a cada

caso, para criminosos e agressores.

A Organizagao das Nacgdes Unidas (ONU) possui, igualmente, um canal de denuncia
crimes e violagdes praticadas contra os Direitos Humanos. Por entender aimportancia
e gravidade sobre o tema, o Conselho de Direitos Humanos e outros organismos da
ONU que trabalham nesta area investigam violagbes de direitos humanos, quando
sédo devidamente comprovadas e a investigagéo é realizada de forma confidencial.

“O critério para aceitar uma denuncia estd geralmente relacionado a
credibilidade da fonte e da informacgao recebida, assim como aos detalhes
proporcionados. Apesar disto, deve ser enfatizado que o critério em
responder a uma denuncia individual varia, por isso & necessario que a
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comunicagéo seja submetida seguindo padrées estabelecidos.” (ONUBR,
2018b).

Uma denuncia pode evitar um crime, pode evitar uma morte ou suicidio, dependendo
da tipificagdo do crime, do agressor, da vitima, e das consequéncias provenientes do

crime.
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3. EDUCAGAO E SEGURANGA DIGITAL PARA UMA INTERNET MAIS SEGURA E
DIREITOS HUMANOS NO MUNDO CIBERNETICO DOS JOVENS

Hoje presenciamos o despertar de uma verdadeira revolugéo tecnolégica: inteligéncia
artificial, blockchain, impressdo 3D, robotica, Internet das Coisas, sdo alguns
exemplos de tecnologias que ja estdo transformando a forma como vivemos, nos
comunicamos, nos relacionamos e, em especial, a forma como aprendemos. O
processo de aprendizagem € algo que precisa de constante aprimoramento,
principalmente em se tratando dos dias atuais, no calor das grandes mudangas
tecnolodgicas.

Neste contexto do processo de aprendizagem, vale a pena apresentar algo citado ha
quase duas décadas atras, mas ndao menos importante. Trata-se de dizer que,

Aprendizagens permanentes e personalizadas através de navegacao,
orientagdo dos estudantes em um espaco do saber flutuante e destotalizado,
aprendizagens cooperativas, inteligéncia coletiva no centro de comunidades
virtuais, desregulamentacdo parcial dos modos de reconhecimento dos
saberes, gerenciamento dindmico das competéncias em tempo real...esses
processos sociais atualizam a nova relagdo com o saber. LEVY (1999, p. 177)

Apesar do ano desta publicagdo — 1999 — ano que antecedeu ao surgimento e
crescimento exponencial das redes sociais de hoje, o fenbmeno das “arvores de
conhecimento” foi algo idealizado por Pierre Lévy, como “crescendo a partir das
autodescri¢gdes dos individuos, uma arvore de conhecimentos torna visivel a

multiplicidade organizada das competéncias disponiveis em uma comunidade”.

O fendbmeno das “arvores de conhecimento” de Lévy teria sido um ensaio para a
mudanca de paradigma que a humanidade viveria nas décadas seguintes? Hoje, em
pleno ano de 2018, século XXI, ainda estamos compreendendo as formas,
velocidades e amplitudes da revolugdo tecnoldgica que ja estamos passando. A 42
Revolugao Industrial.
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Schwab (2016, p. 13) observa a respeito desta 4% Revolugdo Industrial, caracterizada
por trés razdes: velocidade — como resultado de um mundo profundamente
interconectado, com novas tecnologias gerando outras tecnologias; amplitude e
profundidade — que tem a revolugao digital como base e combina varias tecnologias
com mudangas consideraveis de paradigma; e impacto sistémico — envolve a

transformacgao de sistemas inteiros entre paises e em toda a sociedade.

Basta um olhar mais cuidadoso para o mundo a nossa volta. Ja percebemos
consideraveis mudangas em nossas vidas que caracterizam a dita “4® Revolugdo

Tecnologica”.

Silva (2015, p. 57) cita que

antes de tudo, é fundamental compreendermos que toda agao educativa é
sempre complexa e exige que atentemos para varios fatores. Sendo assim,
ela nao ¢é influenciada somente pelos comportamentos individuais de quem a
exerce — em especial, os pais e professores; os aspectos culturais e sociais
também atuam profundamente no processo educativo e sobre a base
biopsicolégica de cada individuo.

No atual momento em que os individuos experimentam, a todo momento, novas
formas de interagdo humana, através das diversas plataformas digitais, o processo de
aprendizagem passa por mudangas significativas, onde é possivel transmitir
conteudos, as novas geragoes, de formas variadas. Sob este aspecto, Lilia Porto
(2018, p. 5), num estudo chamado “Zeitgeist Aprendizagem 2018” citou que

O futuro da aprendizagem sera, ao mesmo tempo, tecnolégico e afetivo,
descentralizado e dialdgico”. Isto é incrivelmente encantador, do ponto de
vista de colocar um olhar, tanto humano e tanto tecnolégico, na educagao e
suas diversas possibilidades de aprendizagem, conjugando homem-
magquina, numa forma tal que sejam explorados os beneficios proporcionados
pelas maquinas, computadores, robds, etc, para facilitar e melhorar
aprendizados.

Porto (2018, p.5), ainda afirma que “De forma timida, essas mudancas ja estdo sendo
materializadas no Brasil, mas precisamos acelerar o passo para garantir que todas as
criangas, os jovens e os profissionais brasileiros, sem excegéo, tenham acesso a

aprendizados alinhados aos desafios do futuro”.
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Ora, se considerarmos que ja estamos vivendo um momento desafiador, cercados de
uma gigantesca massa de dados desestruturados e distribuidos em diversas redes de
computadores, fenbmeno também conhecido como “Big Data”; se considerarmos
também que estamos envoltos em tecnologias “vestiveis”, também conhecidos como
“‘wearables” que promovem leituras e coletas de dados do corpo humano, através de
sensores oticos que nos fornecem leituras graficas sobre a saude; se considerarmos,
ainda, outras tantas tecnologias disruptivas ja em uso, como a inteligéncia artificial,
impressoras 3D, Internet das Coisas (loT), Nanotecnologia, Blockchain e
criptomoedas, podemos considerar que o mundo cibernético teve avangos profundos

e consideraveis, com vistas a beneficiar a vida neste planeta.

Schwab (2016, p. 23), em seus ensaios para o “Férum Econémico Mundial” de 2016,
citou que “todas as inovagdes e tecnologias tém uma caracteristica comum: elas
aproveitam a capacidade de disseminagdo da digitalizacdo e da tecnologia da

informagao”.

A revolugéo tecnologica vivida nos dias de hoje, inevitavelmente, faz uso de inovagdes
tecnologicas nas mais variadas formas, nos mais variados conceitos, objetivos e

beneficios a alcancar.

Estamos no inicio de uma revolugdo que alterara profundamente a maneira
como vivemos, trabalhamos e nos relacionamos. Em sua escala, escopo e
complexidade, a quarta revolugéo industrial é algo que considero diferente de
tudo aquilo que ja foi experimentado pela humanidade. (Schwab, 2016, p. 11)

O “Férum Econémico Mundial” que acontece todos os anos na cidade de Davos, na
Suigca, promove um encontro de grandes lideres mundiais, chefes de Nagdes,
académicos, Presidentes de grandes organizagdes e especialistas de diversas areas
com objetivo de discutir questdes importantes que afetam a humanidade no planeta
Terra.

E uma organizagdo internacional de cooperacdo publico-privada que serve como
plataforma global e visa identificar os grandes problemas que afetam a humanidade e
buscar respostas aos grandes desafios. Sobre este aspecto, importante lembrar que
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‘A humanidade precisa de mentes mais abertas, escutas mais sensiveis, pessoas
responsaveis e comprometidas com a transformagao de si e do mundo”. (MORIN,
2011, p.13)

O compromisso de mudar e transformar, quando proveniente de uma agao conjunta
de multiplos atores, possibilita o alcance do sucesso. A educagao do futuro deve
nortear agdes voltadas a saberes ligados ao preparo das mentes visando tempos
incertos, inesperados, imprevistos. E isto € demasiado importante para o aprendizado

de novos saberes do mundo digital.

Independentemente de nossa consciéncia ou vontade, o futuro esta sendo
gestado e parido o tempo todo por todos nds, educadores profissionais ou
ndo. Porém, se o quisermos de forma que seja um Futuro que proteja a Vida
Coletiva e eleve e honre nossa dedicagao profissional, precisamos repensar
e refazer nossas praticas, isto €, nos novos tempos, novas atitudes!
CORTELLA (2014, p. 11)

Conforme observado por CORTELLA, ha pensamentos e discussbes das mais
variadas ordens a respeito da necessidade, emergente e constante, de renovacéo da
educacao...ter um olhar aprofundado sobre o futuro da educacao, fazendo também
um contraponto com as observagdes de MORIN (2011) em seu estudo “Sete Saberes

Necessarios para a Educacao do Futuro”.

Ap0s o surgimento das tecnologias de informagao e comunicagéo, em dado momento,
a educacao, assim como em diversas outras areas, passa a utiliza-las das mais

variadas formas, como mencionam Conte & Fillippozzi Martini (2015, p. 1201)

Dai a necessidade de buscar alternativas para utilizarmos as tecnologias
como meio para fazer o sujeito pensar, educar-se e aprender com os outros
nas multiplas possibilidades de interagdo com o conhecimento. Interagindo
com diferentes tempos de aprendizado, os sujeitos cada vez mais singulares,
multiplos e em meio a metamorfose (ou a aprendizagem) permanente,
necessitam conviver com todos 0s espagos sociais e as mais recentes
tecnologias.

Utilizar a tecnologia e suas diversas plataformas digitais como meio alternativo para
ampliar o processo de aprendizagem é, sem duvida, um meio de caminhar ao lado da
modernidade que as tecnologias proporcionam. Porém, € importante considerar o uso
seguro, ético e transparente dos meios digitais e, neste ponto, o papel da seguranca
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digital (também conhecido como ciberseguranca) € fundamental, como citado por
Shackelford (2017), onde ele diz que

€ hora de repensar o modo como entendemos a ciberseguranga das
comunicagdes digitais. Um dos principais defensores da liberdade de
expresséo nas Nacdes Unidas, o especialista em direito internacional David
Kaye, pediu em 2015 que “a encriptagcdo das comunicagbes privadas seja
uma norma”. Estes e outros incrementos nas comunidades internacionais e
de negdcios sinalizam o que poderiam ser as primeiras fases na declaragao
da ciberseguranca como um direito humano que governos, empresas e
individuos deveriam trabalhar para proteger.

A seguranca digital (ou ciberseguranga) € de fundamental importancia para
proporcionar ambientes tecnicamente mais seguros, com riscos e ameacgas digitais
minimizados, através da aplicacdo de ac¢des aplicadas através de solugdes
tecnoldgicas de seguranca.

Do mesmo modo, o uso de praticas seguras nos ambientes digitais pode minimizar
vulnerabilidade digital de usuarios da Internet. Estas praticas de seguranga e agdes
educativas estao descritas e detalhadas em capitulo especifico, através do conteudo

da cartilha “Orientagdes para uma Internet mais humana”.

Educar em respeito aos Direitos Humanos Digitais, aqueles que devem ser
preservados e respeitados no mundo digital da Internet, € de igual importancia.
Considerando a vida disseminada nas grandes redes, através da exposigao, troca e

7

compartilhamento de dados pessoais, € imperioso 0 respeito aos limites e vida

pessoal de cada individuo, de qualquer ser humano.

Neste aspecto, e a respeito do uso de acesso dos jovens as plataformas digitais, Peck
(2016, p. 525) cita que

Com o atual cenario de uma sociedade cada vez mais digital, ndo ha como
se esquivar da necessidade de educar e orientar os jovens quanto as
condutas também no ambiente virtual. N&o basta apenas entregar,
disponibilizar uma maquina para o aluno e ensina-lo a utilizar suas diversas
fungbes, se ndo aprenderem também que devemos zelar pela seguranga
digital, bem como agir de forma ética e legal, a fim de sermos bons cidaddos
digitais.
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Conforme esta abordagem, entende-se que educacdo digital e inclusdo digital
precisam caminhar lado a lado. A educagé&o praticada hoje no mundo ja conta com
diversas e inumeras tecnologias de informagcdo e comunicagdo, através de
plataformas digitais que proporcionam a inclusdo de pessoas em zonas de habitagao
distantes das grandes cidades onde ha dificuldade. Mas, ndo basta simplesmente
‘entregar” uma tecnologia a alguém, sem ao menos, instrui-la, inclui-la digitalmente.

Neste sentido, Peck (2016, p. 526) segue afirmando que

A educacao digital deve ser promovida simultaneamente a inclusao digital dos
usuarios, seja dos individuos que estdo tendo o primeiro contato com as
maquinas somente no ambiente de trabalho, seja da nova geragéo que ja
nasceu dentro de uma sociedade totalmente informatizada. Este ultimo grupo
necessita de orientagdo especial, ja que criangcas e adolescentes estédo
passando pelo amadurecimento de seus conceitos éticos, morais e de
cidadania.

A respeito da educacdo no mundo e das necessidades de sua expansao para que
todo e qualquer ser humano tenha direito a ela, no ano de 2015, diversos Estados-
membro das Organizagdo das Nagbes Unidades, ao tratar do desenvolvimento de
acodes globais para o planeta, criaram 17 objetivos para transformar o mundo, acabar
com a pobreza, promover prosperidade e bem-estar para todos, proteger o meio

ambiente e enfrentar mudancas climaticas.

Também conhecidos como “Objetivos de Desenvolvimento Sustentavel”,
representados na figura 19, Os 17 Objetivos de Desenvolvimento Sustentavel e 169

metas anunciadas, demonstram a escala e a ambig&o desta nova agenda universal.

Eles se constroem sobre o legado dos Objetivos de Desenvolvimento do Milénio e
concluirdo o que estes n&o conseguiram alcancgar. Eles buscam concretizar os direitos
humanos de todos e alcancar a igualdade de género e o empoderamento das
mulheres e meninas. Eles s&o integrados e indivisiveis, e equilibram as trés

dimensoes do desenvolvimento sustentavel: a econbmica, a social e a ambiental.

A figura a seguir apresenta os “17 Objetivos de Desenvolvimento Sustentavel” e seus
respectivos temas, dando uma visdo a cerca das propostas de acgdes que a
Organizagao das Nagdes Unidas promovem e incentivam para o mundo até 2030.
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Figura 22. Objetivos de Desenvolvimento Sustentavel da ONU.
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Fonte: ONUBR, 2015.

A respeito do tema da educagao, o “Objetivo de Desenvolvimento Sustentavel 4 (ODS
4) — Educacéao de Qualidade” visa “Assegurar a educagao inclusiva e equitativa e de
qualidade, e promover oportunidades de aprendizagem ao longo da vida para todos e
todas”, considerando a vida vivida hoje num mundo digitalmente globalizado.

Sob a ética da educagao na atual sociedade digital, e considerando a importancia do
Objetivo de Desenvolvimento Sustentavel 4, abordado acima, para educagao e
inclusao equitativa, Peck (2016, p. 527) afirma que

Educar na sociedade digital ndo é apenas ensinar como usar os aparatos
tecnoldgicos ou fazer efetivo uso da tecnologia no ambiente escolar. Educar
€ preparar individuos adaptaveis e criativos com habilidades que Ihes
permitam lidar facilmente com a rapidez na fluéncia de informagbes e
transformagdes. E preparar cidad&os digitais éticos para um novo mercado
de trabalho cujas exigéncias tendem a ser maiores que as atuais.

Sendo a meta da ONU, através do “Objetivo de Desenvolvimento Sustentavel 4”, seja
o0 de amparar todos os seres humanos em condi¢gdes igualitarias de acesso a
educacéo, ponto este ja amparado pela “Declaragdo Universal de Direitos Humanos
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(DUDH)” através de seu Artigo 26 que cita que “Todo ser humano tem direito a
educacgao”, entendo que trata-se de um esforco que a comunidade mundial deve
exercer, nas metas da agenda até 2030, para que os objetivos sejam alcangados e
os direitos humanos fundamentais sejam assegurados. Por vivermos, atualmente,
numa sociedade digital, tema abordado em paragrafos anteriores, as mesmas
garantias devem ser asseguradas no mundo digital, respeitando os direitos humanos

digitais.

As novas geragdes que fazem uso intenso das tecnologias de informagéo e
comunicagao € importante considerar e incluir praticas e cuidados para sobrevivéncia
no mundo digital. A educagdo pode combinar o uso correto e adequado das
tecnologias e, igualmente, pode ser o veiculo para disseminar conceitos de seguranca
digital. Os jovens, individuos em formagado, s&o curiosos e ousados, carecem de
acompanhamento e cuidado no acesso e uso das inumeras plataformas existentes no

mundo digital.

Neste contexto, vale lembrar uma passagem de um classico da literatura infanto-
juvenil que, de certa forma, apesar da ambientacdo acontecer no século XIX,
metaforicamente é possivel perceber as nuances do comportamento de um jovem em

ambientes desconhecidos, motivados pelo impeto que a idade |Ihe oferece.

Alice estava comecgando a ficar muito cansada de estar sentada ao lado de
sua irma e nao ter nada para fazer: uma vez ou duas ela dava uma olhadinha
no livro que a irma lia, mas nao via figuras ou didlogos nele e “para que serve
um livro?”, pensou Alice, “sem figuras nem dialogos?”

[...] subitamente um coelho branco com olhos cor-de-rosa passou correndo
perto dela.

[...] Ardendo de curiosidade, ela correu pelo campo atras dele, a tempo de vé-
lo saltar para dentro de uma grande toca de coelho embaixo da cerca. No
mesmo instante, Alice entrou atras dele, sem pensar como faria para sair dali.
A toca do coelho dava diretamente em um tldnel, e entdo aprofundava-se
repentinamente. Tao repentinamente que Alice ndo teve um momento sequer
para pensar, antes de ja se encontrar caindo, no que parecia ser bastante
fundo”. (CARROLL, 1865)

A ambientacgédo do livro de CARROLL, “Alice no pais das maravilhas” (1865), no século

XIX, traz uma abordagem interessante a respeito do impeto de individuos em “langar-
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se” em ambientes desconhecidos, talvez movidos pela curiosidade, por impulso ou

por querer descobrir algo desconhecido.

“[...] Alice ndo teve um momento sequer para pensar, antes de ja se encontrar caindo,
no que parecia ser bastante fundo”. O primeiro periodo da frase € o langar-se para

frente, para o desconhecido; o segundo periodo é a percepgao do “onde estou”.

Trazendo esta metafora para o mundo digital, individuos langam-se rumo a ambientes
digitais desconhecidos, conectam-se com pessoas desconhecidas, fornecem

informagdes em demasia, acessam ambientes estranhos.

Similarmente a “Alice”, entedia-se com o igual, o imovel, o livro “sem figuras e nem
dialogos”, o mundo digital apresenta o novo, o dinamico, a inovagéo, o movimento, a

conexao.

Se neste ambiente digital e dindmico que é a Internet, fruto de inumeros espacgos
tecnolégicos como redes sociais, jogos online, sites e blogs, entre outros, o uso for
feito através dos chamados “nativos digitais”, individuos que nasceram num mundo
tecnologicamente conectado, onde a Internet ja caminhava a passos largos com seus
diversos ambientes virtuais, certamente o numeros relativos a acesso e uso séo

grandes.

Investir na prevencgéo € importante para proteger quem sofre com o cyberbullying,
alertando a sociedade sobre este fen6meno. Neste sentido, a Lei 12.965/2014,
também conhecida como “Marco Civil da Internet” que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, destaca, em seu artigo
26, que é “dever constitucional do Estado na prestacdo da educacgédo para o uso
seguro, consciente e responsavel da Internet como ferramenta para o exercicio da
cidadania, a promog¢ao da cultura e o desenvolvimento tecnologico” (Lei 12.965/2014,
artigo 26).

Assim, o universo tecnolégico vem dando origem aos filhos da “cultura da
simulacdo” que interagem com diferentes avatares para representa-los. Uma
geracgéo que vive imersa em diferentes comunidades de aprendizagem e que
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abre varias janelas ao mesmo tempo e resolve problemas fazendo
“bricolagens”, na medida em que organiza e reorganiza os objetos
conhecidos sem um planejamento prévio. Nessa perspectiva, esses
individuos — na maior parte das vezes, adolescentes e jovens — aprendem
“futucando”, uma caracteristica que, cada vez mais, também vem sendo
exercitada pelos adultos. ALVES (2007, p.147)

Nestas consideragcbes feitas ha 11 anos atras, ALVES abordou algumas
caracteristicas dos jovens, “filhos da simulagédo”, uma geragao imersa em “diferentes
comunidades de aprendizagem”. Sdo as perspectivas necessarias que a educagéo
deve, a cada dia, reinventar-se num modo apropriado a ambientacdo da época em
que se vive, proporcionando veiculos de informacéo, para os nativos digitais, capazes
de motivar, prender a atengao, instigar a curiosidade, enfim, mobilizando os sujeitos

para o aprendizado de quaisquer conteudos.

Em geral, me consideram um otimista. Estdo certos. Meu otimismo, contudo,
ndo promete que a Internet resolvera, em um passe de magica, todos os
problemas culturais e sociais do planeta. Consiste apenas em reconhecer
dois fatos. Em primeiro lugar, que o crescimento do ciberespaco resulta de
um movimento internacional de jovens avidos para experimentar,
coletivamente, formas de comunicacao diferentes daquelas que as midias
classicas propéem. Em segundo lugar, que estamos vivendo a abertura de
um novo espago de comunicagdo, e cabe apenas a nos, explorar as
potencialidades mais positivas deste espago nos planos econdémico, politico,
cultural e humano. LEVY (1999, p.11)

Estas palavras, magistralmente colocadas por Lévy, no fim dos anos 90, ja denotavam
sua clareza de ideias e pensamentos, quanto ao futuro da cibercultura e seus efeitos
benéficos a sociedade. Hoje, quase 20 anos depois, percebem-se os resultados de
suas valiosas reflexbes e o0 quanto ainda s&o atuais, considerando os grandes
avangos alcangados pela sociedade digital e a cultura cibernética, promovidas,
inclusive, pelo grande avanco e utilizagdo das redes sociais entre os diferentes povos

do mundo.
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4. CARTILHA - “ORIENTAGOES PARA UMA INTERNET MAIS HUMANA”

O Brasil, atualmente, passa por um momento de instabilidade politica, em face do
periodo de Eleicdes e da possibilidade de uma mudanga substancial em quem ira
ocupar o lugar da Presidéncia da Republica. Muitos movimentos sociais est&o
acontecendo nas ruas (fisicas reais e digitais), demonstrando apreensao sobre o
futuro proximo do pais. O sentimento da pesquisadora é de que estamos passando
por um grave momento, onde a ansiedade e o medo rondam os meios digitais e
fisicos, ante mudangas que podem afetar a vida das pessoas, a educagao, saude e
outros aspectos e direitos ja conquistados e alcangados.

‘Esses momentos graves significam, como sempre na histéria humana, a
possibilidade de momentos gravidos. Sim, momentos graves também sdo momentos
gravidos! Afinal de contas, toda situagcdo grave contém uma gravidez, ou seja, a
possibilidade de dar a luz uma nova situagao”. (CORTELLA, 2014, p. 10 e 11)

Como disse Cortella, “momentos gravidos” requerem a possibilidade de dar a luz uma
nova situagcdo. Seguindo este pensamento, uma das propostas desta pesquisa &
apresentar uma cartilha com conteudo educativo em segurancga digital, referente ao
Cyberbullying e dicas de seguranga para serem utilizadas no meio digital.

Esta cartilha chama-se “Orientagbes para uma Internet mais humana”, conforme a

capa apresentada na figura 20 e seu conteudo esta contido no “Apéndice A”.
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Figura 23. Cartilha “Orienta¢des para uma Internet mais humana”.

CARTILHA “ORIENTACOES PARA UMA INTERNET MAIS HUMANA”

ELBA VIEIRA
Criacdo de arte por Luara Maciel

Fonte: elaborada pela autora.
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5. CONSIDERAGOES FINAIS

A humanidade, apds décadas de transformagdes no modo como se cria, manuseia e
descarta informacgdes, vive hoje numa sociedade digital. Individuos, nativos digitais
ou nao, ja vivem num mundo conectado, 24 horas por dia, dependentes das
tecnologias de informagdo e comunicagdo, materializadas por plataformas digitais

utilizadas em diversos segmentos.

Neste mundo digital hiperconectado, assim como no mundo fisico real, os direitos
humanos precisam ser assegurados. Direitos Humanos Digitais devem ser

respeitados nos diversos espacos digitais da Internet

Praticas como o Cyberbullying que precedem crimes nos espagos digitais, como foi
abordado ao longo desta pesquisa, precisa ser entendido como uma pratica criminosa.
E preciso o envolvimento e participacdo ativa de varios atores no combate e
enfrentamento desta pratica. Acredito que esta luta € de todos e para todos.

Governos precisam ser mais enérgicos no combate a pratica, com mais rigor,
apoiando os 6rgaos policiais e de inteligéncia na busca e apreensao dos agressores
que praticam crimes através da pratica do Cyberbullying; na adogédo de politicas
publicas que incluam seguranga digital como tema para ser conhecido, discutido e
aplicado nas escolas, para que criangas e jovens possam crescer e desenvolver uma
cultura digital incluida de praticas e cuidados seguros para sua sobrevivéncia nos
espacos digitais, e também na capacitacdo de professores e gestores de escolas no
aprofundamento do tema, para melhor preparar os jovens, através da educagao.

Organizagdes (publicas e privadas) precisam ser mais enérgicas no apoio tecnolégico,
financeiro e de mao-de-obra especializada as Instituicbes (governamentais ou nao
governamentais) que lidam diariamente com vitimas ou testemunhas de agressoes,

denunciando praticas de Cyberbullying, acompanhadas de crimes digitais graves.
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Instituicbes de ensino e escolas precisam ser mais enérgicas no fortalecimento de
suas estruturas, cobrando Governos para o aprimoramento de ferramentas
tecnoldgicas e na capacitagdo permanente de seu corpo de instrutores, gestores e
professores no campo da segurancga digital, para que tenham condi¢des de transferir
conhecimentos aos jovens, em especial. Além disso, ela mesma pode buscar apoio a
outras Instituicbes na busca pelo conhecimento necessario as suas caréncias,
relativas ao uso de tecnologias na educag¢do, no conhecimento sobre seguranca

digital, e tantas outras.

A sociedade civil precisa ser mais enérgica no entendimento sobre o tema que rodeia
o Cyberbullying e os crimes digitais praticados atraveés dele, buscar e cobrar agdes de
Governos e acompanhar, atentamente, as atividades dos menos instruidos ou
vulneraveis, a exemplo de criangas e jovens, nas plataformas digitais existentes na
Internet. E preciso denunciar agressores, para que sejam tomadas as medidas

juridicas cabiveis aos responsaveis e criminosos.

Crimes (digitais ou ndo) ndo podem ficar impunes. E inaceitavel o crescimento dos
indices de casos de agressbes digitais, com vitimas sofrendo sequelas nefastas,

comprometendo a saude mental que, muitas vezes, desencadeiam no suicidio.

Considero o Cyberbullying uma doenca digital de ambito social, em que afeta muitas
pessoas e ha responsabilidade de varios atores. A¢gdes educativas em segurancga
digital podem servir de ferramentas de enfrentamento e combate ao cyberbullying. Por
ser pesquisadora de um centro de pesquisa embasado em ag¢des relacionadas a
humanidades (CRDH — Centro de Referéncia e Desenvolvimento de humanidades),
esta pesquisa e a cartilha elaborada “Orientagdes para uma Internet mais humana” é
apenas uma contribuicdo desta especialista em seguranga da informacdo, a
comunidade, as escolas, a cidade e ao pais, com o intuito de colaborar com a
construcdo e manutengédo de uma cultura digital segura para todos.

Torgo, estudo, trabalho e incentivo agdes por uma Internet mais ética, transparente e

segura.
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GLOSSARIO

AVATAR - figuras criadas a imagem e semelhanga do usuario, utilizado em jogos de
computador e ambientes virtuais.

BLOCKCHAIN — traducdo para “cadeia de blocos”. E também conhecido como um
protocolo de confianga e tem a fung&o de criar um indice global de transagdées em
determinados mercados. E considerada uma tecnologia disruptiva que cria consenso
e confianga na comunicacao direta entre duas partes, sem o intermédio de terceiros.

BIG DATA - refere-se a um volume muito grande de dados armazenados, geralmente
de forma n&o estruturada.

BULLYING - intimidagao sistematica; ato de violéncia fisica ou psicologica, intencional
e repetitivo que ocorre sem motivagao evidente, praticado por individuo ou grupo,
contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor
e angustia a vitima, em uma relagdo de desequilibrio de poder entre as partes
envolvidas (LEI 13185, 2015).

CRIPTOMOEDAS - ¢ uma “moeda digital” que faz uso da tecnologia do Blockchain e
da criptografia para assegurar validade de transacoes.

CYBERBULLYING - “bullying cybernético”. Intimidac&o sistematica na rede mundial
de computadores, quando se usarem os instrumentos que |he sdo proprios para
depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar
meios de constrangimento psicossocial (LEl 13185, 2015).

CYBERSEGURANCA - “seguranca cibernética”. Ver “Seguranca Digital”.

DATA CENTER - centro de dados. Ambiente fisico para guarda e armazenamento de
equipamentos de tecnologia para realizar processamento, armazenamento e
conectividade de dados e informagdes de empresas (publicas ou privadas).

GAMERS - jogadores de jogos eletrénicos.

HACKER - individuo fanatico por computagéo, especializado em desvendar enigmas
e codigos de acesso a computadores. Pode ser caracterizado como um “pirata” de
computador que invade redes e sistemas para obter alguma vantagem.

loT — “Internet of Things” que é a tradugéo para “Internet das Coisas”. Refere-se a
rede de objetos fisicos, a exemplo de veiculos, equipamentos eletrénicos domésticos,
dispositivos médicos, entre outros que possuem tecnologia embarcada, sensores e
conexao com a rede, capazes de coletar e transmitir dados.

NANOTECNOLOGIA — manipulagdo da matéria numa escala minima, atdbmica e

molecular. Pode ser utilizada para criacdo de componentes a serem utilizados em
diversas areas, como na saude, educacao, fisica, quimica, entre outras.
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NATIVO DIGITAL - individuo que nasceu e cresceu com as tecnologias digitais
presentes em sua vida.

NOTEBOOK - computador portatil moével.

REVENGE PORN - pornografia da vinganga.

SEGURANCA DIGITAL - conjunto de tecnologias, métodos e praticas, visando a
protecdo de um individuo, empresa, comunidade, organizagdo ou pais, no mundo

digital da Internet e redes tecnoldgicas.

SEXTING — contragdo de “sex” e “texting”. E um anglicismo, referindo-se a divulgagao
de conteudos eroéticos e sensuais através do uso de celulares.

SMARTPHONE - telefone celular inteligente.
TABLET — computador movel.

URL - “Uniform Resource Locator” traduzindo para Localizador Uniforme de
Recursos. E um enderego de rede no qual se encontra algum recurso informatico.

WEB - palavra inglesa que se refere a teia ou rede. Popularmente é utilizada para
referir-se a Internet.

WEARABLE - traducdo de “vestivel’. Refere-se a tecnologias embarcadas em

dispositivos “vestiveis”, a exemplo de reldgios, pulseira inteligentes, 6culos, roupas,
etc.
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NOSSOS OBJETIVOS

Promover um olhar sobre o Bullying cibernético, também conhecido como Cyberbullying e sensibilizar
familias, educadores, governos, profissionais de diversas dreas e a sociedade civil, a respeito desta préati-
ca, abordando informagbes que podem ser Gteis na identificagdo de casos de Cyberbullying.

A cartilha fornece dicas de seguranca digital para despertar nas pessoas os cuidados necesséarios no uso

dos ambientes digitais e ajudando na construgdo de uma Internet mais ética, segura e humana.

VOCE SABE O QUE E CYBERBULLYING?

O Cyberbullying é a verséo virtual do Bullying, considerando que a prética ocorre no espago da rede
mundial de computadores (Internet). Esse fendmeno preocupa especialistas e educadores, por seu
efeito multiplicador do sofrimento das vitimas e pela velocidade com que estas informagdes sao veicula-
das.

As modernas plataformas tecnolégicas sdo os instrumentos utilizados para disseminar o Cyberbullying,
prética com intuito de maltratar, humilhar ou constranger, sendo uma forma de ataque perverso,
ganhando dimensdes incalculéveis nas redes sociais, comunicadores instantdneos, chats, games, entre
outras formas de comunicagéo digital.

Cyberbullying é um conjunto de comportamentos agressivos, intencionais e repetitivos que sdo adota-
dos por um ou mais individuos contra outro individuo (ou grupo) e, na maioria dos casos, as préticas
acontecem entre os jovens. O agressor insulta, espalha rumores e boatos sobre seus colegas, amigos ou
familiares, até mesmo sobre os profissionais nas escolas.

O Decreto Federal 13.185 (6/11/2015) diz que Cyberbullying é "uma intimidagdo sistemética na rede
mundial de computadores, quando se usarem os instrumentos que lhe sdo préprios para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento

psicossocial."

Este decreto foi criado para prevenir e combater a préatica da intimidagao sistemética em toda a socieda-
de. Isto vale para o Bullying e o Cyberbullying.

"A construgdo de uma sociedade justa e menos desigual sé serd possivel se cada individuo possuir
dentro de si, como valor maior, a busca incessante pela justica e pelo respeito a dignidade humana. O
enfrentamento a prética do bullying é uma importante colaboragdo na construgdo de uma sociedade
diferente!”

(Alley Borges Escorel / Promotor de Justica - MP/PB)
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QUAIS OS TIPOS MAIS COMUNS DE CYBERBULLYING?

a) Flaming - Envio de mensagens vulgares ou que mostram hostilidade em relagdo a uma pessoa.

b) Agressdo On-line - envio repetido de mensagens ofensivas.

) Cyberstalking — agressdo on-line que inclui ameagas de dano ou intimidagdo excessiva.

d) Difamagéo - Envio de mensagens para terceiros ou postagem de comentéarios em ambiente digital,
de caréter prejudicial, com informagbes falsas e afirmagdes cruéis sobre uma pessoa.

e) Substituigao ilegal de uma pessoa - fazer-se passar pela vitima e enviar ou postar arquivos de texto,

video ou imagem que difamem o agredido.

f) Outing - enviar ou postar material sobre uma pessoa contendo informagao sensivel, privada ou cons-
trangedora, incluidas respostas de mensagens privadas ou imagens.

g) Exclusdo - cruel expulsado de alguém de um grupo on-line.

QUAIS SAO OS AGENTES ENVOLVIOS NA PRATICA DO CYBERBULLYING?

a) Vitimas - Sdo as pessoas que sofrem com o Cyberbullying.
b) Agressores - Sdo pessoas que nado respeitam as diferencas alheias e se aproveitam de suas fragilidades

para fazer gozagdes e humilhagbes.

) Testemunhas - Sdo pessoas que ndo sofrem nem praticam o cyberbullying, mas convivem ou presen-

ciam o problema e se omitem por medo e/ou inseguranga. Acabam sendo cimplices da situagao.
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ALGUMAS DICAS DE SEGURANCA RELATIVAS AO CYBERBULLYING

ATENCAO!

106



O QUE FAZER E ONDE BUSCAR AJUDA PARA VITIMAS E TESTEMUNHAS DE CYBERBULLYING

a) Se vocé é vitima, pega ajuda. Mesmo sendo apenas pela Internet, é possivel encontrar o responsével
pela violéncia.

b) Guarde todas as provas que puder: fotos, e-mails, mensagens, dudios, videos, nimero de celular, infor-
magbes do grupo de comunicadores instantdneos ou qualquer outro aplicativo, imagem de telas, etc
) Nos casos de infragdes contra a honra - caltinia, difamagéo e injuria - a vitima deve imprimir as pagi-

nas, e-mails, mensagens onde foram publicadas as ofensas para servirem de prova na abertura de proce-
dimento na Justica.

d) Alguns sites que podem oferecer apoio:
I.  Familia mais segura - www.familiamaissegura.com.br
IIl.  Ministério Pdblico da Bahia - Nicleo de Combate aos Crimes Cibernéticos (NUCCIBER)
ll. Nethics - www.nethicsedu.com.br

IV. SAFERNET - https://new.safernet.org.br/helpline

DICAS GERAIS DE SEGURANCA PARA USO DA INTERNET

a) Tenha bons hébitos online e ndo responda links anexados a e-mails ndo solicitados ou nas redes

sociais.

b) Nao forneca seus dados pessoais a quem vocé nao conhece, seja por telefone, pessoalmente ou atra-
vés de alguma plataforma digital.

c) Proteja suas senhas dos ambientes digitais que vocé acessa e utiliza.

d) Use senhas fortes, com minimo de 8 caracteres, misturando letras, niimeros e caracteres especiais.

e) Evite usar a mesma senha para vérias contas.
f) Nunca passe senhas para outras pessoas, nem como prova de amor ou amizade.

g) Cuidado com o que escreve e com as imagens que divulga na rede. Conecte-se com respeito.
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PALAVRA CRUZADA
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Respostas:
1 - Cyberbullying
2 - Provas
3-Senhas
4 - Dados Pessoais
5-Senhas Fortes
6 - Dicas de seguranga

Cyberbullying nao é brincadeira! S6 é brincadeira quando todos
os envolvidos se divertem.

Acreditamos em a¢oes para uma Internet mais segura, ética e
humana!
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