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Resumo

Com o crescimento da economia e o desenvolvimento tecnoldgico, os
bancos estdo investindo cada vez mais na automatizacdo de seus servicos.
Existem terminais de autoatendimento instalados em lugares de grande
circulacdo publica, com os principais servicos disponiveis, a fim de atender ao
crescente numero de clientes. No entanto, algumas pessoas ainda apresentam
resisténcia, dificuldade e inseguranga durante o uso desses equipamentos.
Uma das dificuldades encontradas pelos clientes dos bancos é a memorizagao
e manipulagdo das senhas nos caixas eletrénicos. Este trabalho propde uma
avaliacdo das atuais interfaces do autoatendimento em comparagdo a uma
interface nova, que utilize senhas graficas em vez de senhas alfanumeéricas, a
partir dos conceitos da usabilidade. O método utilizado contemplou a realizagao
de testes de interfaces com usuarios de diferentes idades e grau de instrucéo e

avaliagcao das interfaces propostas baseadas nos resultados.

Palavras-chaves: autoatendimento, memorizacdo, senhas alfanuméricas,

senhas graficas, usabilidade.



Abstract

With economic growth and technological development, banks are
increasingly investing in automating their services. There are ATMs installed in
places of high public traffic, with the main services available in order to serve
the growing number of customers. However, some people still have resistance,
hardship and insecurity for the use of such equipment. One of the difficulties
encountered by customers of banks is memorization and manipulation of
passwords at ATMs. This paper proposes an evaluation of current interfaces
upmarket compared to a new interface that uses graphical passwords instead of
alphanumeric passwords, the concepts of usability. The method used included
the realization of interfaces user testing of different ages and level of education

and evaluation of interfaces proposals based on the results.

Keywords: ATMs, memorization and manipulation of passwords, alphanumeric

passwords, graphical passwords, usability.
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1. Introducgao

Na era da revolugéo tecnoldgica, é possivel observar, cada vez mais, a
inclusdo digital nas atividades que fazem parte das rotinas humanas. A
informatizacdo dos processos bancarios e a virtualizagdo do dinheiro € um
exemplo de que a computacdo esta bastante presente no dia-a-dia das
pessoas. Com a substituicdo das cédulas por cartdes, fez-se necessario o
desenvolvimento de uma interagdo homem-maquina para a manipulacao
segura dos pagamentos e demais transagcbes bancarias, de modo a tornar

possivel o uso pelos clientes dos bancos através de uma interface usavel.

A realizagdo de pagamentos, a verificagdo de um extrato, transferéncia
de valores podem ser facilmente realizadas através de um terminal de
autoatendimento (ATM), também denominado caixa eletronico, de um site de
internet banking ou de um aplicativo para celular. Todas essas interfaces
solicitam uma senha, geralmente alfanumérica, para acesso a conta do cliente,

a fim de garantir a seguranga do servigo.

Os caixas eletrénicos estao distribuidos pelos mais diferentes locais das
cidades, onde ha grande circulagédo de publico, se propondo a facilitar e agilizar
os atendimentos, e a diminuir o fluxo de pessoas nas agéncias, no entanto,
muitos de seus usuarios apresentam dificuldades durante o seu uso. Estas
dificuldades estdo associadas a falta de costume do uso do equipamento, a

idade avangada, ou mesmo a baixa escolaridade do individuo.

Segundo Pitteri et al. (2010, p. 109)

Os adultos deste inicio de século, que estavam entrando na terceira
idade quando se deu a explosdo das redes de autoatendimento
bancario, ndo tiveram contato com a tecnologia da informacéo ao
longo de sua infancia, adolescéncia e parte de sua vida
economicamente ativa. E compreensivel, portanto, que ocorram

inseguranca e desconforto ao operar maquinas de autoatendimento.

Um estudo realizado em uma agéncia bancaria no Rio Grande do Sul



detectou que 22% de seus clientes, ndo fazia uso dos canais de
autoatendimento, e, dos demais, 68% declarou ter competéncia razoavel,
dificuldades ou ser inapto com relagdo ao uso de caixas eletrbnicos. Os
usuarios avaliados tinham diferentes faixas etarias e contextos
socioeconémicos (RAVAZIO, 2009).

Na pesquisa com idosos, Pitteri et al. (2010) identificaram que apenas
31% dos sujeitos conseguem se lembrar da senha com facilidade. A dificuldade
que o usuario tem de lembrar e de identificar senhas alfanuméricas no
autoatendimento faz com que o usuario figue confuso perante o terminal,
desestimulando o seu uso, além de gerar uma demora no atendimento deste e
a insatisfacdo dos demais que aguardam uma oportunidade de uso do

equipamento nas filas.

Os seres humanos sdo capazes de lembrar mais faciimente de
imagens do que de palavras, uma vez que, por razdes de sobrevivéncia, o
homem precisa identificar os elementos a sua volta, desenvolvendo, assim,
uma memoria visual. Desta forma, é possivel compreender a dificuldade que as

pessoas tém de memorizar senhas alfanuméricas. (GRADY et al., 1998)

Este trabalho tem por objetivo propor e avaliar uma interface que aceite
um formato de senhas graficas para usuarios de terminais de autoatendimento
eletrénico substituindo as atuais senhas alfanuméricas por senhas que utilizem
formas e cores. As senhas graficas devem garantir, pelo menos, os mesmos

critérios de seguranca das senhas alfanuméricas atuais.

De acordo com o Comité Gestor da Internet do Brasil (2012, p. 61):

Uma senha boa, bem elaborada, é aquela que é dificil de ser
descoberta (forte) e facil de ser lembrada. N&do convém que vocé crie
uma senha forte se, quando for usa-la, ndo conseguir recorda-la.
Também n&o convém que vocé crie uma senha facil de ser lembrada

se ela puder ser facilmente descoberta por um atacante.

A escolha do caixa eletrdbnico em oposi¢cao ao internet banking deu-se
devido ao fato dele ainda ser mais utilizado, principalmente a partir da criacéo

dos programas sociais que atendem pessoas de baixa renda que, muitas
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vezes, ndo tém uma conta no banco.

Os ATMs também sao estruturas mais baratas do que a instalacdo de
uma agéncia bancaria e podem realizar muitos dos servigos oferecidos por ela.
Desta forma o cliente ndo precisa do uso da internet, basta que exista um

caixa-eletrénico proximo a ele.

A senha grafica deve atender aos critérios de usabilidade, isto é,
“‘usabilidade como fator que assegura que os produtos sdo faceis de usar,
eficientes e agradaveis — da perspectiva do usuario”. E ainda ser seguro, de
boa utilidade, facil de aprender e de lembrar como se usa. (PREECE et al,
2005).

A fim de validar a usabilidade da interface proposta, foi desenvolvida
uma aplicagdo que simula os caixas eletrénicos de forma simplificada — “Meu
Caixa Eletronico”. Essa ferramenta simula a interface da Caixa Econdmica
Federal (CAIXA), como também uma interface que utilize as senhas graficas,
medindo o tempo que o0s usuarios levaram para inserir a senha corretamente e
a quantidade de erros cometidos por eles. Ambas seguiram critérios de
usabilidade e os padrées da Associacido Brasileira de Normas Técnicas, NBR
15250/20052 (ABNT, 2005).

A aplicagcao “Meu Caixa Eletronico” foi utilizada para a realizagao de
testes com usuarios, de faixas etarias e niveis de escolaridade diferentes,
como instrumento de validagao do projeto. Ela foi desenvolvida em Java e para
plataforma Android (dispositivos moveis) pela mobilidade oferecida. Desta
forma foi mais facil levar o teste até os participantes, durante os trés dias de

coleta de dados.

A analise dos resultados contemplou a contagem de acertos, erros e
bloqueios cometidos por cada participante e do tempo de execugao das
tarefas, durante a realizacdo dos testes. Estes critérios sdo importantes, pois
demonstram o comportamento do usuario perante as interfaces testadas. A
partir dos resultados obtidos, foi possivel avaliar em qual delas as amostras

apresentaram um sucesso maior.

Como critério de seguranga deve se considerar a combinagdo de

simbolos e cores utilizadas na senha grafica, em comparagao ao atual sistema
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de senhas alfanuméricas, conforme proposta metodolégica que sera
apresentada com detalhes posteriormente. Caso a proposta seja bem avaliada,
estaremos diante de uma nova possibilidade para a implantagao de interfaces

amigaveis em caixas eletrénicos, a beneficio dos clientes e dos bancos.

O capitulo 2 explora os principais assuntos relacionados a cognigao
como fundamentacao basica para a proposta de interface utilizando as senhas
graficas. No capitulo 3 serdo apresentados alguns modelos de senhas ja
existentes e formas alternativas de autenticagdo de usuario. O capitulo 4
aborda o tema da usabilidade e a sua aplicacdo durante o desenvolvimento do
modelo de interface proposto. No capitulo 5 estardo descritos alguns trabalhos

correlatos que foram importantes para a pesquisa

O capitulo 6 explora a metodologia aplicada e os resultados

observados. No capitulo 7 encontram-se as Consideragdes Finais do projeto.
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2. Cognigao

Cognigado é o processo de formagdo do conhecimento do individuo
utilizando de suas capacidades de percepgao, atengdo, memoaria, raciocinio,

pensamento e linguagem.

A ciéncia cognitiva tem como nucleo de seus estudos as
‘representacdes”. Aceita-se, sem maiores contestagdes, que o conhecimento
que uma pessoa tem vem das informacdes recolhidas do ambiente a sua volta.
Informagdes estas que sdo captadas através dos 6rgaos dos sentidos,

processadas e transformadas em linguagens. (EL-HANI et al, 2001)

A Psicologia Cognitiva fala em Modelos Mentais (MM) de estrutura e
funcdo baseadas no raciocinio humano e no entendimento da linguagem. Para
Norman(1986), MM s&o representagbdes dinamicas sobre qualquer sistema ou
objeto que evoluem naturalmente na mente de um sujeito. Estes modelos
mentais sdo acionados sempre que € preciso fazer inferéncias ou previsdes
sobre determinados assuntos. Por exemplo, ao relembrar dos ambientes de
uma casa para contar a quantidade de janelas existentes nela € construido um
modelo mental. “Interagindo com o ambiente, com outros e com artefatos
tecnolégicos, as pessoas formam modelos mentais delas proprias e das coisas
com as quais estao interagindo” (ROCHA e BARANAUSKAS, 2003, pagina).

Pode-se dizer que antes de desenvolver a linguagem e a fala, os
humanos estdo mais familiarizados com o visual do que com a escrita. Os
primeiros meios de comunicagao, inclusive, usavam figuras desenhadas ou

entalhadas para transmitir mensagens (JOLY, 1994).

Todo individuo, desde o nascimento, € dotado da capacidade de
percepcgao. Ela esta relacionada com os érgaos do sentido. Segundo Ramos et
al. (2007) a percepgao possui como caracteristica o conhecimento sensorial
das formas ou de conjuntos de objetos que apresentem um sentido. Quando
um objeto que esta sendo visualizado, por exemplo, representa algo para o
observador, este podera manifestar alguma reagao, dependendo do significado
que ele atribuiu ao objeto. O objeto notado e interpretado pelo observador é

uma percepgao.
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Rocha e Baranauskas (2003) expéem, em sua obra, que o conceito
construtivista de percepcao acredita que a visdo de mundo das pessoas €
construida ativamente por informacgdes capturadas do ambiente e somada ao
conhecimento previamente armazenado. “A percepg¢ao é uma relagdo do
sujeito com o mundo exterior e ndo uma reacao fisicofisioldégico (empiristas) e
nem uma ideia formulada pelo sujeito (intelectualistas)” (RAMOS et al, 2007,
pagina).

A capacidade de percepgao natural do individuo deve ser utilizada a
favor da usabilidade. Os critérios de desenvolvimento de interfaces precisam
compartilhar de um universo comum de compreensao do usuario. Quando o
designer desconhece a importancia da capacidade perceptiva do usuario,
produz telas que exigem um esforgo perceptual maior, interferindo no sucesso

do usuario em realizar as tarefas.

Outra parte importante da cognicdo é a atencdo. A atengdo é o
processo cognitivo que permite ao individuo focar em uma informagédo que é
relevante. Quanto mais se presta atengdo em algo, quanto mais o cérebro
precisa processar a informagao, maior a probabilidade de ela ser lembrada
(PREECE et al. 2005).

A imposicao da tecnologia nos mais diversos dispositivos e maquinas
que contextualizam a vida das pessoas gerou um estudo sobre a melhor
maneira de interacdo homem-maquina. A usabilidade estabelece uma relacao
entre usuarios, tarefas, telas de interfaces, equipamentos e aspectos do
ambiente onde o usuario utiliza o sistema. (CYBIS et al, 2007). Esta relagéo
esta intimamente ligada ao processo cognitivo que se estabelece enquanto o
usuario utiliza uma interface. A partir dessas relacbes pode ser desenvolvido

um design para as interfaces de usuario.

O design de Interface nasceu entre os anos 70 e 80 com o advento dos
monitores e estagdes de trabalho pessoais. Cientistas da computagdo e
psicologos envolveram-se com o design de usuario. Os psicélogos eram
responsaveis por fornecer informagdes sobre as capacidades humanas. O
design de interagdo esta relacionado com a ergonomia e engenharia cognitiva.
(PREECE et al, 2005)
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A engenharia cognitiva, criado por Norma e Draper (1986) é a ciéncia
cognitiva que tenta aplicar conhecimentos da ciéncia ao design. Ela considera
os dois lados na interface: tanto o do sistema quanto a do usuario. Suas metas
sdo entender os principios relevantes a engenharia do design, que abarquem
também aspectos ergonémicos, que além dos aspectos de facilidade de uso
possibilitem “engajamento prazeroso” ao usuario. (ROCHA e BARANAUSKAS,
2003).

Jackob Nielsen (1993) propbés dez heuristicas de usabilidade. Duas
delas tratam de processos mentais: compatibilidade entre o sistema e o mundo
real — o sistema deve compartilhar da linguagem do usuario com palavras ou
conceitos familiares a ele —, e reconhecer em vez de relembrar — tornar objetos,
acoes e opgodes visiveis para que o usuario ndo precise lembrar-se de etapas
realizadas anteriormente. Assim, fatores cognitivos e sensoriais devem ser

considerados na comunicagao estabelecida entre usuario e interface.

2.1. Memoria Visual

De acordo com o grupo de pesquisa The Inference Group, da
Universidade de Cambridge, memoéria é “habilidade para reter e utilizar
informagédo adquirida e conhecimento”. Faz parte das capacidades cognitivas
do individuo, esta intimamente relacionada ao aprendizado e, portanto, é

fundamental no estudo de usabilidade de interface.

A memoria € um sistema que, por meio de processos, permite a
conservagao da informacdo no cérebro. Ela armazena conhecimentos de
naturezas diferentes e durante periodos de tempo também diferentes. (PINTO,
2001). E através da memodria que as pessoas conseguem recuperar VArios
tipos de conhecimentos que fazem com que ajam adequadamente em
determinadas situacdes (PREECE et al 2005).

Os 6rgaos dos sentidos sao o canal por onde chegam as informagdes
até o receptor, e determinam, portanto, o tipo de memodria que sera acionada:
visual, auditiva, gustativa, olfativa e tatil. (CASTRO, 2005). Em outras palavras,
o sistema perceptual transporta sensagbées do mundo fisico, detectadas por
sistemas sensoriais do corpo e os transforma em representacdes internas.

14



(ROCHA e BARANAUSKAS, 2003).

O processo de armazenamento e recuperagao da informacao ocorre em
trés fases (CASTRO, 2005):

e Codificagado: consiste em transformar a informagdo que nos
chega através dos sentidos em representacbes mentais

armazenadas;

e Armazenamento: é a conservacao da informacido durante certo
tempo, variavel em funcdo da necessidade que se tem dessa

informacao;

e Evocacgao: consiste na recuperacado da informagao previamente

armazenada.

SEGUNDO A MODALIDADE SENSORIAL

VISUAL AUDITIVA GUSTATIVA TATIL OLFATIVA

SEGUNDO O HEMISFERIO CEREBRAL QUE PROCESSA A INFORMAGAO
[ ‘ !
HEMISFERIO CEREBRAL DIREITO HEMISFERIO CEREBRAL ESQUERDO

Rostos Primeira Lingua e outras
Trejeitos Escrita
Geografia Visual Leitura
Figuras Geométricas Calculo Aritmético
Melodias Nome de Pessoas
Identidade das Vozes Numeros de Telefone
Tons Emocionais Nomes de Ruas

Posicdes do Xadrez

Figura 1- Classificacdo da Meméria Sensorial e
seu Hemisfério

A maioria das pessoas confia principalmente nos sistemas sensoriais
baseados na visdo, audicdo e no tato. Os demais se tornam apenas
complementares. (CROOK et al.,2007)

Meméria visual € a representacdo de estimulos vistos anteriormente
mantendo as propriedades métricas e topograficas dos estados perceptivos

originais. Seu processamento ocorre no hemisfério cerebral direito. E ela quem
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preserva as caracteristicas das experiéncias visuais. (CASTRO, 2005). As
informagdes transmitidas ao cérebro através dos olhos costumam ser mais
duradouras. Aproximadamente 65% das pessoas aprendem melhor por meio
da visdo. (CROOK et al.,2001)

Pessoas vivem rodeadas de imagens. Platdo, (apud JOLY, 1994, p. 13)
definiu imagem como sendo “(...) em primeiro lugar as sombras; em seguida,
aos reflexos nas aguas ou a superficie dos corpos opacos, polidos e brilhantes
e todas as representagdes deste género”. De acordo com Ramos et. al,
imagem seria o rastro deixado pela percepgao; o que permanece retido em

nossa consciéncia; o que sobrou do objeto percebido pelo individuo.

E mais facil realizar uma leitura visual. Um objeto visual & composto de
cor, tom, textura, dimensdo, movimento entre outros atributos (matérias-
primas). A compreensao disso tudo faz parte de um alfabetismo visual que é
fundamental para vermos algo e sabermos o que estamos vendo. E esta
estrutura que determina que elementos visuais estdo presentes e com que

énfase ocorrem.

Fatores como o apelo ou o choque visual e o envolvimento emocional
fazem com que as pessoas relembrem mais facilmente de algo. (PEREZ,
2004).

A memorizagdo de uma cor sofre a influéncia do comprimento de onda,
tonalidade, claridade ou escuriddo que ela apresenta. Alguns experimentos
demonstraram que cores de longos e médios comprimentos de onda foram
lembradas com mais precisdo do que aquelas de comprimentos de onda mais
curtos e que as cores lembradas com mais precisdo eram as violetas, verdes-

azuis, amarelo-laranjas. (EPPS et al. 2004).

Considerar as caracteristicas de memorizagao e aprendizado do usuario
durante o desenvolvimento de uma interface contribui para que ela seja mais
amigavel e usavel, para os fins desejados, de acordo com as proprias
habilidades do individuo.
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3. Senhas

Segundo o dicionario Michaelis, senhas sao gestos, sinais ou palavras
combinados entre duas ou mais pessoas. Na informatica, senhas geralmente
celebram acordos que regulamentam acesso a informagdes com o intuito de
prover seguranga. Segundo o Comité de Seguranca da Internet no Brasil
(2012), senhas sédo utilizadas na autenticacdo de contas para verificar a
identidade do usuario que esta tentando acessa-la e assegurar que ele é

realmente quem diz ser e que possui o direito de acessar o recurso.

Existem diversos tipos de senha no mercado. Cada sistema tem o seu
padrdao de senha. Smartphones, como o LG E400, com o sistema operacional
Google Android permitem que seus usuarios utilizem o desenho em tela
através de pontos para desbloqueio de tela. A senha é criada pelo préprio
usuario que faz um desenho ao ligar os pontos na tela -

http://www.lge.com/br/suporte-celular/lg-LGE400F#.

Figura 2 — Senha do Google Android

Em opcdo aos tradicionais modelos de senha, também existe no

17


http://www.lge.com/br/suporte-celular/lg-LGE400F

mercado o PassFaces, um tipo de senha grafica em que o usuario precisa
reconhecer as faces que compdem a sua senha a partir de uma grade de
imagens apresentadas em tela. A senha do usuario é formada por quatro rostos
e para realizar login no sistema, o usuario precisa reconhecer todos os objetos
dela. Cada face deve ser reconhecida em uma rodada e somente ao final de
todas as rodadas, quando o usuario clicar corretamente em todos os itens de
sua senha, ele tera acesso ao sistema. Cada rodada apresenta apenas um

rosto que pertence a senha do usuario. (WATERS et al., 2005).

=

[ L]} ™
i mEpassfaces
|_r Welcome to Passfaces

[ Action

Click on Your
Passface

There is only
one on the
SCIEEn.

4 PREVIOUS | NEXT P |

Figura 3 - PassFaces'

Muitos dos sistemas bancarios brasileiros adotam o padrdo de senhas
numeéricas, com algumas poucas variagdes de autenticacdo, para proteger as

informacgdes dos clientes

! Disponivel em: http://www.best-practice-business.de/blog/geschaeftsidee/2006/04/23/passfaces-nie-
wieder-ihr-passwort-vergessen/. Acesso em: 1° de outubro de 2013
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A senha bancaria funciona como uma chave que abre a porta de
acesso as suas contas. Permite a realizagdo dos mais diversos tipos
de transacbes e de negodcios: saques, transferéncias, ordens de
pagamento, quitacdo de contas, aplicagbes, empréstimos etc. Pode
ser usada junto com o cartdo, em equipamentos como 0s caixas
automaticos e os terminais instalados no comércio, ou sem cartao,

em computadores com Internet ou home banking (FEBRABAN, 2012)

O internet banking do Banco do Brasil - www.bb.com.br -, por exemplo,

utiliza agéncia e conta como login e solicita uma senha numérica de oito

digitos, diferente da senha da conta, para ter acesso aos servigos.

» Atendimento Acessivel pars

deficientes visuais

Autoatendimento

Titular: Como acessar?
1= Titular El » Esqueceu sua senha?
s » Reguisitos minimos
Agéncia: Conta:
* Termo de uso do auteatendimento

Senha de autoatendimento (2 digitos): Outros acessos
» Nio-Correntista

: : * Deficiente Visual
Caso nac possua senha, cligue agui

» Utilizando certificado digital A3

(| soe ) f| wwess ) Suporte Técnico 0800 729 0200
Servico de Mensagens via - Extrato de Servicos
Celular(SMs) '.".1_'_:- Mais transparéncia na cobranca de
Mais seguranca e conveniéncia. W tarifas na sua conta.

* Saiba mais * Saiba mais

& Banco do Brasil

SAC BB - 0800 729 0722 Cuvidoria - 0800 729 5678 Deficientes auditivos/fala - 0800 729 0088 Seguranca Redagies com Investidores

Figura 4 — Senha Internet Banking Banco do Brasil

No entanto, a senha de internet e dos terminais de autoatendimento
eletronicos do Banco do Brasil sdo diferentes. Para ter acesso aos caixas

eletrénicos, os clientes possuem uma senha numérica de 6 (seis) digitos e
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outra silabica que é gerada automaticamente pelo terminal, no primeiro acesso

do usuario, além do cartdo com chip para autenticacao.

O internet banking da Caixa Econémica Federal - www.caixa.gov.br -

utiliza uma senha alfanumérica que deve ser inserida através de um teclado
virtual, cujo objetivo é mitigar riscos de captura de informagdes digitadas no
teclado. A senha é criada pelo préprio usuario quando este realiza o cadastro
da conta no servigo no site da Caixa. Ja nos ATMs da Caixa, as senhas

utilizadas sao parecidas com as do Banco do Brasil: uma senha silabica e uma

numeérica, porém com 4 (quatro) digitos.

g Identificagdo do usuario

CREDITO CONSIGNADO
COM TAXAS
DIFERENCIADAS E
CONDICOES ESPECIAIS
PARA ACESSAR O INTERNET BANKING CAIXA INFORME A SENHA INTERNET. PENSADAS PARA VOCE,
Utilize o teclado ao lade para

digitar a senha internet.

m q]| w| e r t y u i o

CAPS z X c v b n m

EX
0
[
|
-
=

Suporte Tecnologico 0500 726 0104 Seguranca | Rede de Atendimento | Ajuda | Termos e Contratos

Figura 5 — Senha Internet Banking Caixa

Em alguns bancos, a biometria € utilizada como complementagdo ou
substituicdo de uma das senhas nos processos de autenticagdo do usuario. A
biometria faz uso de caracteristicas fisicas ou comportamentais do individuo
como forma de reconhecimento, como, por exemplo, impressdes digitais.
(BRENNER et al, 2011). Ela envolve a captura de sinais digitais ou analdgicos
de uma caracteristica humana, o processamento e classificagao dos padrdes e,

por fim, o processo de decisdo que retorna o resultado com precisdo quase em
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tempo real. (BOECHAT, 2009)

A biometria, assim como as senhas, também apresentam vantagens e
desvantagens. Ela é inerente a cada individuo, ou seja, ndo pode ser
esquecida ou perdida. Além disso, a probabilidade de que duas pessoas
apresentem igualmente a mesma caracteristica € muito pequena, o que a torna

menos susceptivel a fraudes.

No entanto, como desvantagem, elas podem sofrer alteragbes de
atributo estético ao longo do tempo, como por exemplo, na biometria da méo o
individuo pode engordar e sera preciso recadastrar a informagao. Outra
desvantagem € que em caso consigam ser roubadas e reproduzidas, nédo é
possivel alterar como uma senha comum. Dependendo do tipo de autenticagao
biométrica utilizada, podem apresentar altas taxas de erros, ser de alto custo
para ter qualidade e boa segurancga, ou ainda, podem ser rejeitadas pelas
pessoas. (LOURENCO, 2009).

Na tabela abaixo Lourengo (2009) resumiu alguns dos tipos de
autenticacdes biométricas e as caracteristicas extraidas por cada método de

autenticacao:

Caracteristicas Extraidas Sujeitas a Comparacdes da Autenticagao

ImpressdoDigital Padrio de sulcos cutaneos da superficie na ponta do dedo.

Voz A forma como é gerada os sons a partir das regides vocais como a bocae
o nariz.
Retina Padrao gerado pelas veias que atravessam a retina num olho.

Geometriada M3o Medicoes da geometria da mao humana.

Face Medicoes da geometria da face humana.
Orelha Medicdes da geometria da orelha humana.
iris Caracteristicas da textura da Iris
Assinatura Padrdo, velocidade, aceleracdo, e pressdo sobre a caneta na assinatura.

Tabela | - Biometrias e suas caracteristicas

Mesmo com a vantagem oferecida pelos sistemas de autenticagao
biométrica no quesito de seguranca, as senhas de autoatendimento ainda nao
foram completamente substituidas. Normalmente, elas acabam sendo

complementares.
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4. Usabilidade

Produtos usaveis sdo aqueles faceis de aprender, eficazes no uso, e
que proporcionem experiéncias agradaveis. A usabilidade de um produto
devera considerar por quem a interface sera utilizada e o tipo de atividade que
as pessoas estao realizando. Devera sempre ser realizada uma avaliacdo de
abordagem voltada para o usuario (questionarios, entrevistas ou testes com
usuarios), para garantir que o produto construido é usavel. (PREECE et al,
2005)

Foram estabelecidas algumas metas que objetivam preencher critérios

especificos de usabilidade. Sao elas:

e Ser eficaz no uso: o0 quanto o sistema atende ao esperado;

e Ser eficiente no uso: o quanto o sistema auxilia o usuario na
execucao de suas tarefas;

e Ser seguro no uso: 0 quanto o usuario se sente seguro ao
utilizar o sistema, ou o quanto ele apresenta medo diante das
consequéncias de possiveis erros cometidos;

e Ser de boa utilidade: medida na qual o sistema implementa o
tipo certo de funcionalidade de modo que os usuarios realizem o
que precisam ou desejam;

e Ser facil de aprender: o quao facil € aprender a usar o sistema —
as pessoas querem conseguir utilizar o sistema com o0 minimo de
esforgo.

e Ser facil de lembrar como se usa: se 0s usuarios nao utilizarem
o sistema ou operacgao por algum tempo, devem poder lembrar ou

serem facilmente lembrados como funciona.

A partir do design de interagdo foram estabelecidas outras metas para
melhoria da eficiéncia e da produtividade de interfaces. Sao elas as metas

decorrentes da experiéncia do usuario, que dizem que os sistemas devem ser:

e Satisfatorios
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e Agradaveis

e Divertidos

e Interessantes

o Uteis

e Motivadores

e Esteticamente apreciaveis

¢ Incentivadores de criatividade
e Compensadores

e Emocionalmente adequados

As combinagdes dessas metas devem levar em consideracéo o tipo do

sistema e as necessidades dos usuarios. (PREECE et al., 2005)

4.1. Usabilidade de senhas para o Autoatendimento

Atualmente, os bancos, por apresentarem multiplas funcionalidades,
vém prestando os mais diversos servigos a sociedade. Para manter e ampliar a
carteira de clientes, o setor bancario tem investido na qualidade e produtividade
de seus servicos com o apoio da tecnologia. Equipamentos de
autoatendimento eletronicos estdo cada vez mais difundidos, onde o cliente
atende a suas proprias necessidades de servicos padronizados e que nao
exigem negociacéo (RAVAZIO, 2009).

A implantagdo desses ATMs é crescente. Os caixas-eletronicos
apresentam diversas vantagens em relagdo ao custo de atendimento para os
bancos e oferecem maior praticidade aos clientes (Pitteri et al, 2010).
Kauffmann (2006) mostra que fatores como comodidade, facilidade,
conveniéncia, rapidez, poder acessar de qualquer lugar e a qualquer hora séo
as razbes que levam muitos clientes dos bancos a utilizarem o

autoatendimento.

Devido a falta de estrutura das agéncias bancarias de abarcarem o
numero de clientes e beneficiarios que necessitam de determinados servigos

bancarios, muitas vezes a populagdo € obrigada a recorrer ao uso desses
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equipamentos. Os programas sociais, por exemplo, fazem com que, mesmo a
populacdo mais pobre e que ndo possui conta em banco, e/ou que moram em
municipios sem uma agéncia bancaria fisica, utilizem esses terminais para
saques. Desta forma, faz-se cada vez mais necessario o uso de estratégias
facilitadoras e ao mesmo tempo segura de uso dos ATMs, para garantir que os
mais diversos publicos sejam capazes de utiliza-los apresentando o minimo

possivel de dificuldades.

Alguns fatores influenciam negativamente o uso dos caixas eletrénicos,
como por exemplo, a dificuldade que os idosos tém na leitura dos textos em
tela. O tamanho da letra € uma preocupacao, ja que é da natureza humana a
perda da visdo com o aumento da idade. Outro problema apontado € que
poucos idosos, entre 62 e 84 anos, lembram-se da senha eletrbnica com
facilidade (Pitteri et al, 2010).

Ravazio (2009) identificou em sua pesquisa que, dentre as pessoas
que nao utilizam o autoatendimento, 29% ou sédo analfabetos ou ndo sabem
executar as operacgdes. E das resisténcias apontadas por elas, 23% tém medo

de executar a operagao de maneira errada.

De acordo com Birget (2005), existem dois requisitos de senhas
conflitantes, que dificultam a usabilidade da senha pelo usuario, gerando “The

Password Problem”, em portugués, “O Problema da Senha”:

1. As senhas devem ser faceis de lembrar, e o protocolo de
autenticacao de usuario deve ser executavel de forma rapida e facil

pelos seres humanos.

2. As senhas devem ser seguras, ou seja, elas devem ser geradas
aleatoriamente e devem ser dificeis de adivinhar; devem ser
alteradas com frequéncia, e devem ser diferentes em diferentes
contas do mesmo usuario; nado devem ser escritas ou armazenadas

em texto simples.

Entretanto, a memadria humana apresenta limitagdes que dificultam o
armazenamento das senhas. Ao escolherem suas senhas alfanuméricas,
muitas vezes os usuarios sdo induzidos a cadastrarem nomes, datas, ou

informacdes conhecidas que podem ser facilmente descobertas por outras
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pessoas por medo de ndo recordarem posteriormente delas. Senhas que
utilizam palavras conhecidas podem ser facilmente descobertas num ataque
haecker de dicionario (BRODSKIY, 2005).

Segundo a Federacéo Brasileira de Bancos (FEBRABAN, 2008) e o
Comité Nacional da Internet no Brasil (2012), ndo é recomendado utilizar dados
Obvios como senhas, uma vez que reduz sua seguranga e, portanto,

compromete a funcdo das senhas.

De acordo com a perspectiva do letramento, a modelagem do usuario
deve ser feita dentro de seu contexto sociocultural, suas condicdes de
vida e ftrabalho, suas estratégias de atuagdo como adulto nao
alfabetizado, porém sujeito atuante na sociedade. Os conhecimentos
adquiridos no cotidiano, por este sujeito, precisam ser considerados e
aproveitados. A interagdo nao pode ser construida unicamente a partir
de pressuposi¢cdes ou da perspectiva do sujeito letrado. Ela deve ter
caracteristicas proprias, respeitando o contexto, a linguagem e
especialmente as estratégias de raciocinio do adulto n&o
alfabetizado, sob pena de uma subavaliagdo de seu conhecimento
(MARTINS et al, p.238, 2002)

A opcéo de implementar senhas graficas contribui para facilitar a sua
memorizacdo. Considerando natural que as pessoas memorizem com mais
facilidade imagens em vez de palavras, analfabetos terdo uma maior
possibilidade de memorizar sua senha a partir do reconhecimento das figuras
associando com imagens do seu cotidiano, como exposto nos capitulos
anteriores. De acordo com o critério de usabilidade, o usuario devera
reconhecer em vez de relembrar como funciona uma interface, o mesmo sera

aplicado ao formato da senha proposta.

As senhas graficas também sdo menos suscetiveis a ataques hackers

baseados em dicionarios.

A senha gréfica devera atender as seguintes metas de usabilidade ja

citadas:

e Ser eficaz: assim como os demais modelos de senhas
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(alfanuméricos), a senha grafica devera ser capaz de identificar o
usuario e o tipo de permissdo de acesso ao sistema a ele
concedida.

e Ser eficiente: devera permitir, no minimo a mesma quantidade de
combinagdes entre os algarismos das senhas numéricas de 4
digitos sem perder sua funcionalidade.

e Ser segura: atender aos critérios de seguranga tanto na
implementagdo quanto no uso.

e Ser facil de aprender e de lembrar: os usuarios deverédo ser
capazes de assimilar com facilidade sua senha através de
associagao com imagens cotidianas e de lembrar ou reconhecer

quando estiver usando em um ATM.

As senhas graficas devem ser satisfatérias, uteis e motivadoras.
Segundo Pérez (2004), fatores relacionados aos sentidos, como cores, s&o
importantes para a assimilagdo. Quanto mais fatores estiverem presentes na
informacdo, mais facil sera de recupera-la. As imagens utilizadas para a
formacdo das senhas graficas despertardo a atencdo dos seus usuarios

através das cores.
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5. Trabalhos Relacionados

A seguir serdo descritos trabalhos que contribuiram para
desenvolvimento desta pesquisa. O experimento de Grady et al.(1998) reforga
que o homem apresenta melhor desempenho na memorizagao de imagens do
que na memorizagao de palavras. A pesquisa de Pillar et al. (2012) demonstra
que a dificuldade de memorizagcdo do usuario esta na quantidade de senhas
que ele utiliza nos mais diversos meios de autenticacdo, o que foi observado
igualmente por Adams et al. (1997), que observaram também que o uso
frequente das senhas determinam a quantidade de problemas de memoaria e a

automatizacao do processo de relembrar a propria senha.

Das pesquisas narradas abaixo, apenas o item 5.1 apresenta um foco
voltado para memorizacdo de figuras. Este trabalho foi de fundamental
relevancia para a pesquisa com senhas graficas, pois refor¢a a ideia de que o
uso de imagens nas senhas pode favorecer a sua memorizagéo e usabilidade.
Porém os métodos utilizados ndo apresentam quaisquer semelhangas com a

proposta atual.

De modo geral os trabalhos correlatos descritos nos proximos
subtodpicos se distanciam do experimento proposto na metodologia de testes
aplicados, e no foco dos resultados. No entanto, eles se aproximam por

tentarem solucionar um problema de relacéo entre usuario e senha.

5.1. Correlatos neurais da codificagado episédica de imagens e palavras

Grady et al. (1998) demonstraram, através de experimentos, utilizando
exames de tomografias com emissdo de pédsitrons, que imagens foram
lembradas melhor do que palavras. Os experimentos consistiram em realizar

trés tarefas de codificagao utilizando listas de palavras e de figuras.

Em duas tarefas as amostras eram instruidas a tomarem decisdes sobre
os estimulos apresentados. Elas utilizaram a condicdo de codificacado
incidental. Para a realizacdo destas tarefas, ndo foi pedido aos participantes

que memorizassem as figuras ou palavras. Uma tarefa de condigéo incidental
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envolveu processamento superficial ou ndo semantico dos estimulos (tamanho
de imagem ou maiusculas e minusculas), e a outra exigiu profundo
processamento ou semantica dos estimulos. Durante a terceira tarefa, de
condicdo de aprendizado intencional, as amostras foram instruidas a

memorizar as imagens ou palavras.

Em geral, imagens foram lembradas melhor do que as palavras. A tarefa
de condigao incidental envolvendo o processamento ndo-semantico apresentou
os piores resultados do experimento. Além disso, houve uma interagao
significativa no desempenho do reconhecimento, causada por uma grande
diferengca entre a memodria para imagens e palavras durante a condigdo de

processamento ndo-semanticos.

Os resultados dos experimentos realizados podem ser visualizados na
Tabela I, que representa a porcentagem média de acerto das tarefas

realizadas e seus respectivos desvios padrdes.

Condicao de Codificagdo Gravuras Palavras

Incidental ndo-semantica 64.8 +- 3.5 461 +-4.9
Incidental semantica 73.0+-34 73.5+-4.6
Aprendizado intencional 83.9+-206 76.9 +-4.6

Tabela Il - Desempenho de reconhecimento de figuras e palavras

Grady et al. (1998) observaram que palavras ativam regides do cérebro
que estao relacionadas com a linguagem, que s&o menos capazes de suportar

a recuperagao da memoria episddica.

5.2. Senhas de Uso e Limitagcbes da Meméria Humana: Um Estudo

através da Idade e Formagao Académica

Pillar et al.(2012) realizaram uma pesquisa com o objetivo de identificar
praticas sobre o uso de senhas, com incidéncia sobre as limitagcdes de

memoria e uso de senhas entre os individuos com diferentes idades e origens
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da educacao.

A metodologia consistiu na aplicagdo de um questionario a uma
amostra de 283 pessoas, divido em trés tapas. A primeira delas para o
participante fornecer informagées demograficas como sexo, idade, grau de
instrucdo. Na segunda etapa o participante informou sobre as suas senhas
(origem, quantidade, tamanho, tipo e se foi fornecida pelo sistema ou escolhida
pelo usuario). Por fim, a terceira etapa perguntava se o participante ja havia
solicitado nova senha por ter esquecido dela, se ja houve troca de senhas ou

mistura no momento de insergao para autenticagao do sistema.

Os resultados indicaram que nao foram encontrados efeitos de declinio
cognitivo, devido ao envelhecimento, no desempenho de memorizagdo das
senhas, mas sim que o numero de senhas que o usuario possui foi o fato mais

influente para isso.

Escolaridade
Idade | < Fundamental Fundamental Médio Total
18-39 3.66 (2.30) 6.80 (3.36) 7.46(3.21) | 6.18(3.41)
Senhas | 40-64 3.96 (3.24) 3.56 (1.58) 8.00(3.62) | 5.18(3.68)
Utilizadas | 65-93 3.09 (1.69) 4.82(2.86) | 7.25(6.57) | 4.65(4.23)
Total 3.61(2.62) 4.76 (2.79) 7.59 (4.13)
18-39 2.72 (1.49) 5.00(2.11) 5.08 (1.94) | 4.32(2.11)
Senhas | 40-64 3.12(2.02) 2.94 (1.35) 6.09 (3.18) | 4.04 (2.74)
Unicas 65-93 2.60 (1.24) 3.65 (2.00) 4.85(2.54) | 3.47 (2.07)
Total 2.82 (1.68) 3.67 (1.92) 5.32(2.52)
Nota: Os desvios padrées estdo entre parénteses.

Tabela Il - Quantidade de senhas do usuario por grau de instrugao e idade

Escolaridade
Idade < Fundamental Fundamental Médio Total
18-39 65.5 100.0 80.8 78.0
40-64 64.0 83.3 87.5 75.0
65-93 57.1 41.2 80.0 59.7
Total 62.3 71.1 82.7 71.9

Tabela IV - Percentual de participantes com dificuldades de memorizagao de senha.
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Como pode ser observado, o percentual de dificuldades de
memorizacao de senhas dos participantes das diferentes faixas etarias é
bastante parecido. A amostra de pessoas da faixa etaria superior a 64 anos €

que apresenta o menor percentual de dificuldade.

Esta pesquisa apresenta resultados bastante interessantes para o
estudo presente por demonstrar que os maiores problemas de memoria
identificados estdo na amostra de individuos graduados. Estas pessoas
apresentam dificuldades de memorizagdo por precisarem gerenciar uma

grande quantidade de senhas utilizadas em seu dia-a-dia.

Como foi citado anteriormente, na secéo 2, por questdes de seguranca,
as senhas ndo devem ser replicadas para acessos a diferentes sistemas, mas
para evitar o esquecimento, muitos usuarios fazem isso. Um modelo de senha
que esteja focado no reconhecimento de imagens, em vez de recuperacao de
informagcdo na memdria, como o proposto, pode contribuir para a diminuicao

desses problemas.

5.3. Construindo Senhas Seguras e Usaveis

O estudo realizado por Adams et al. (1997) identificou fatores humanos
€ organizacionais que geram impacto na seguranca e usabilidade de sistemas
de senhas. Segundo os autores, a usabilidade da senha é definida em termos

de memorizagao e de percepgao.

O estudo em geral contemplou aplicagdo de questionario detalhado
sobre seguranca e usabilidade de sistemas de autenticacdo de senhas e
analise quantitativa dos resultados. O formulario foi desenvolvido para obter
descricbes do comportamento do usuario e os problemas relacionados com o
uso de senhas, enquanto que a pesquisa quantitativa busca identificar relagdes
entre usuarios senha memorizacdo, frequéncia de uso de senha,
automaticidade em digitar uma senha e as percepg¢des sobre a necessidade de

niveis de seguranca.

Os resultados indicaram que existe uma correlagéo significativa entre

as senhas utilizadas com pouca frequéncia e a grande incidéncia dos
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problemas de memodrias relativos a elas, assim como ha esta correlagao para
senhas frequentemente usadas e a baixa incidéncia dos problemas de
memoria. Ha também uma correlagédo significativa entre ter que pensar em
primeiro lugar (antes da recuperagcao das senhas) e a alta incidéncia dos
problemas de memdéria com a mesma senha. O oposto desta relagao é entre
recuperacdo de senha de modo automatico (ou seja, ndo precisar parar para
lembrar-se da senha) e a baixa frequéncia dos problemas de memoria. A
conclusao disso é que a memorizagao da senha esta parcialmente associada a
frequéncia com que ¢é utilizada, e que é esta frequéncia que produz a

automaticidade.
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6. Estudo Comparativo da Usabilidade das Senhas Alfabéticas e

Graficas

Este trabalho propdée um modelo de interface, utilizando o método de
testes com usuario, para observar se € possivel obter melhores resultados
sobre memorizagdo de senhas, pelos mais diversos grupos de individuos,
através de senhas graficas, por provocar associagdes involuntarias com as

imagens e cores presentes do dia-a-dia das pessoas.

6.1. Percurso Metodolégico

O percurso metodologico do projeto contemplou as seguintes etapas:
pesquisa de referencial tedrico, elaboracido da interface para autoatendimento
eletrénico utilizando senhas graficas e prototipo do simulador, desenvolvimento
do aplicativo “Meu Caixa Eletrénico”, definicAo das amostras e testes de
usabilidade com usuarios e avaliagao de resultados. Foram estipulados dois

modelos de senhas — alfabética (silabica) e grafica.

A senha alfabética contém uma combinagao de trés silabas (vogais e
consoantes) conforme alfabeto brasileiro de 26 letras, como a CAIXA ja faz. As

combinacgdes de silabas 3 a 3 podem gerar até 1.124.760 senhas.

A senha grafica € composta por formas simples preenchidas por cores
ou simbolos que possam ser facilmente compreendidos por associagdes ao dia
a dia de qualquer pessoa. Para aumentar a quantidade de possiveis senhas, foi
estabelecido o uso de quatro figuras, dentre as da tabela Ill. A senha alfabética

possui trés itens (silabas).

As combinagdes de simbolos e cores em grupos de 4 (quatro) itens
podem gerar até 5.527.200 senhas. Mesmo existindo a exclusdo de algumas
possibilidades, como igualdade de todos os itens em uma senha, ainda havera

mais possibilidades de senhas graficas do que silabicas.

Pesquisas atuais sugerem que pessoas reconhecem formas basicas

nos objetos em volta - teoria geométrica de reconhecimento dos objetos. Essas
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formas basicas eles chamam de icones geométricos e s&o utilizados para
identificar objetos (WEINSCHENK, 2001).

Segundo o principio da discriminagéao, citado por Rocha e Baranauskas
(2003), quanto mais associacbes um item tiver, maior sera a probabilidade de
recuperacao deste item na memoria; a probabilidade de um item ser
armazenado na memoria de longa duragdo e associado de modo a ser
recuperado, aumenta com o seu tempo de residéncia na memoéria de curta
duragédo, logo as imagens utilizadas na formacédo das senhas graficas foram
definidas pela simplicidade da forma, ou pela familiaridade universal dos
simbolos, para ndo causar ambiguidade no momento da identificacédo, e pelo

reconhecimento para facilitar a assimilagao.

Segue a tabela de simbolos utilizados na composi¢cado das senhas:

Circulo

Quadrado

Triangulo

Tridngulo invertido

Losango

Cruz

Seta

Estrela

Meia-lua

Coragao

eAt]+o>HO

Tabela V. Simbolos utilizados nas senhas graficas

As figuras geométricas, por caracterizarem formas simples, poderéo
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assumir cores diferentes. Segundo Saiz (1999), pesquisadores encontraram 11
nomes de cores basicos em 98 idiomas - preto, vermelho, verde, amarelo, azul,

marrom, roxo, laranja, rosa e cinza.

As cores escolhidas fazem parte daquelas que foram encontradas na

traducao das mais diversas linguas.

Amarelo
Azul
Preto
Verde
Vermelho

Tabela VI. Cores utilizadas nas senhas graficas

ApoOs a elaboragdo da interface contendo senhas graficas e o do
prototipo do simulador foi desenvolvido o aplicativo “Meu Caixa Eletrénico” que

sera descrito no proximo topico.

6.2. O aplicativo “Meu Caixa Eletrénico”

Para a concretizagdo dos testes foi desenvolvido o aplicativo “Meu
Caixa Eletrénico”. Este aplicativo € um simulador das fung¢des basicas de caixa
eletrénico. Ele € capaz de cronometrar o tempo que o usuario leva para inserir
sua senha de acesso, contar a quantidade de acertos e erros de senhas

inseridas pelo usuario e exportar os dados para o cartdo de memoaria.

Uma funcionalidade do “Meu Caixa Eletronico” compreende uma tarefa.
Cada tarefa foi cronometrada pelo aplicativo durante a sua execugao e o seu
sucesso esteve associado ao acerto da senha pelo usuario que realizou o teste
no momento. A conclusao das tarefas esteve atrelada a inser¢gdo das senhas
corretamente. Assim como nos caixas eletrénicos atuais, o usuario teve trés
chances para inserir a senha certa, Em casos de erros, a aplicagao exibe uma
mensagem — com trés erros a tarefa é finalizada antes de ser concluida e

bloqueada por 24h para aquele usuario.

O “Meu Caixa Eletrénico” foi desenvolvido para tablets de plataforma
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android. O simulador apresenta layout similar ao do caixa eletrénico da CAIXA,
portanto, além da alteracdo no padrdo de senha, ndo foram feitas outras

alteracgdes de design e de usabilidade.

No aplicativo foram representadas as principais atividades realizadas
no autoatendimento - saldo, extrato, saque -, escolhidas pela simplicidade de
operacao. Para a realizagado de cada uma delas, o aplicativo solicita a insergao

da senha (silabica ou grafica) daquele participante.

Segue abaixo as algumas telas do “Meu Caixa Eletrénico” para ilustrar

a aplicacao. Todas as telas podem ser visualizadas no Apéndice I.

Selecione a Operagao
Questionario

Mome Faixa Etdria
18-30 anos . Acima B0 anos
Telefon
elefone Escolaridade
Fundamental = Médin
Usudrio de ATM
Sim " Nao

Tipo de Senha
Silstwea * Grafica

Usudrio lembra da Senha
Sim ~ Mo

5 : Usudrio Bance do Brasil/CEF
Enviar iy
Insira sua Senha

. L Ee ] At@A .

. - o @

8 o B
Corrigir Confirmar

Figura 6 - Principais telas do "Meu Caixa Eletrénico"

Sao requisitos funcionais do sistema:

e RFO01: O sistema devera cadastrar usuario no primeiro dia de

teste (formulario no Anexo I);
e RF02: O sistema deve permitir que o usuario realize uma
operagao de saque;
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e RF03: O sistema deve permitir que o usuario realize uma

operacao de consulta de saldo;

e RF04: O sistema deve permitir que o usuario realize uma

operagao de consulta de extrato;

e RF05: O sistema devera cronometrar o tempo que o usuario leva

para finalizar a tarefa ao inserir a senha;

e RFO06: O sistema devera contar a quantidade de acertos e erros

cometidos pelos usuarios;

e RFO07: Exportar os dados para o cartdo de memoria do tablet.

S3ao requisitos nao-funcionais:

e RNFO01 — O sistema devera funcionar na plataforma android

versao 4.0 para tablets

e RNFO02 — A persisténcia de dados do sistema devera ser feita
pelo Android SQLite3;

O modelo de dados a seguir ilustra de maneira simplificada a relagao
entre as principais entidades do sistema, e o dicionario de dados descreve

seus atributos (Anexo II).
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class Schemal /

Usuario

«column»
*PK id_usuario

nome
faixa_etaria
escolaridade
usa_atm
lembra_senha

+PK_Usuario<_id_usuario

«
+

PK»
PK_Usuario()

+PK_Usuario 1

+FK_id_usuario|1..*

=]

Senha

«column»

*PK id_senha
tipo
senha
id_usuario

«FK»

+  FK_id_usuario()
«PK»

+ PK_Senhal)

1

1.

Resultado [

«column»

*PK id_resultado Tarefa [
id_usuario |
id tarefa . «column»
T +FK_id_tarefa +PK_Tarefa| *pk ifj tarefa
suCcesso 1.% 1 tipo

«FK» «PK»

+ FK_id_tarefa()
+ FK_id_usuario()
«PK»

+  PK_Resultado()

o

PK_Tarefa()

Figura 7- Modelo de Dados

6.3.

Testes com Usuarios

Foram realizados testes de usabilidade, através do simulador “Meu

Caixa Eletrénico”, com participantes de diferentes faixas etarias e niveis de

escolaridade. A partir dos resultados obtidos, foi feita uma avaliacdo de

desempenho dos usuarios que realizaram os testes com os diferentes tipos de

senha.

A pesquisa foi realizada num grupo de 56 pessoas, encontradas em

duas empresas publicas e um condominio privado de Salvador, dividido em 4

(quatro) amostras, conforme tabela a seguir:
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Faixa Etaria 18-30 Anos Acima de 60 anos

Escolaridade

Até Ensino Fundamental Amostra A Amostra B
Completo
Ensino Médio Completo Amostra C Amostra D

Tabela VII - Amostras Participantes

As amostras A e C, formadas por pessoas entre 18 e 30 anos,
compreendem geragdes que, ainda na fase da infancia ou adolescéncia,
puderam ter tido algum contato com computadores e outras tecnologias
significativas. As amostras B e D, formadas por individuos acima de 60 anos,
inseridos na faixa etaria da terceira idade, ou na iminéncia de fazerem parte
dela, representam as geragcbes que durante a infancia e juventude n&o

vivenciaram experiéncias tecnoldgicas.

As amostras A e B, cujos participantes possuem até o ensino
fundamental completo, representam as pessoas que podem ter dificuldade de
ler. Ja as amostras C e D, onde os individuos tem, no minimo, o Ensino Médio

completo, a leitura ndo sera um problema.

. O critério utilizado para a escolha de duas empresas publicas baseou-
se na diversidade de publico encontrado nestas empresas, principalmente para
amostra mais idosa e escolarizada. No condominio privado o critério foi o
mesmo, porém o publico focado foram os que compuseram as amostras de

baixa escolaridade (aposentados, funcionarios da limpeza, jardineiros, etc).

Ao participar do teste pela primeira vez, o usuario preencheu um
questionario na propria aplicagdo, com informagdes essenciais para a
avaliacao do objeto de estudo, que contemplou a comparagao entre o uso de
senhas alfanuméricas e senhas graficas. Em seguida, o sistema exibiu uma

senha para o usuario que estava realizando o teste.

A pesquisa foi executada durante uma semana. Os dois primeiros dias
foram consecutivos e o terceiro dia de testes aconteceu dois dias apds o
segundo. O teste contemplou a execucdo de trés tarefas pelo usuario -
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solicitacdo de saldo, de extrato e saque - durante trés dias alternados,
havendo, assim, um reforco de memoaria. N&o foi permitido consultar as senhas

no momento de realizacao do teste.

6.4. Resultados Obtidos

A seguir serao descritas as analises dos resultados obtidos a partir dos
testes realizados com os usuarios, através do aplicativo “Meu Caixa
Eletronico”. Estardo em foco analises dos dados relacionados ao acerto das
senhas pelas amostras ao longo dos dias, e o tempo levado para a insergéo

das senhas durante uma tarefa.

6.4.1. Semana de Testes

Logo no primeiro dia foram definidos os locais onde os testes seriam
aplicados para atender as amostras definidas na metodologia. Neste dia, os
usuarios visualizaram suas senhas e puderam anota-las, se assim desejassem.
Inicialmente, a proposta da senha grafica causou estranhamento nos
participantes, que disseram achar muito mais dificil a sua memorizagdo, em
comparagao as senhas silabicas — que, segundo eles, poderiam formar

palavras e facilmente associa-las.

Neste primeiro dia, os testes, em geral, foram um sucesso. Os
participantes lembraram-se, sem muitas dificuldades, das senhas que
receberam independente do tipo. Entretanto, para a mesma quantidade de
pessoas nos diferentes testes, houve mais acertos e menos erros para as
senhas silabicas conforme Tabela VIII (ver também Figura 8). Os resultados
apontaram também que as senhas silabicas foram, em média, mais

rapidamente inseridas durante a realizagcéo das tarefas (ver Tabela 1X).

O segundo dia de testes ocorreu num prazo aproximado de 24h apds o
primeiro dia. Neste dia ja houve uma mudanca de resultados em comparagao

ao dia anterior. As senhas graficas apresentaram melhores resultados, foram
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identificados mais acertos e menos erros do que nos testes realizados com o
outro tipo de senha, como pode ser visto na Tabela VIII e na Figura 8. Houve
diminuicdo na duragcdo meédia dos testes para as senhas graficas e um
aumento na das senhas silabicas, que passou a ser mais demorada (ver Tabela
1X).

O terceiro dia de testes ocorreu 48h apds o segundo e apresentou os
seguintes comportamentos: a senha grafica apresentou aumento na
quantidade de acertos, diminuicdo na quantidade de erros, enquanto que os
testes com as senhas silabicas mantiveram praticamente os mesmos
resultados apresentados no teste anterior (ver Tabela VIl e Figura 8). Porém,
desta vez o tempo médio de execucao das tarefas para as senhas silabicas foi
melhor que o tempo de execugdo das tarefas para as senhas graficas, como

indica a Tabela XI.

Os valores destas analises podem ser observados nas tabelas e graficos

abaixo.
TIPO DE 12 DIA 22 DIA 32 DIA TOTAL
SENHA ACERTOS | ERROS | ACERTOS | ERROS | ACERTOS [ ERROS | ACERTOS | ERROS

SILABICA 79 12 59 31 61 31 199 74

GRAFICA 74 23 77 17 81 9 232 49

Tabela VIII- Acertos e Erros no dia por Tipo de Senha

250 -
200 -
150 -
100 1 = SILABICA
50 B GRAFICA
0

(5] wv wv wv wv v v v

(@} (@] (@] (@] (@] (@] (@] (@]

= o = o - o — o

[a's (o' o o [a's o o [a's

Ll (TN wl L wl w w w

Q Q Q Q

<C <C <C <

12 DIA 2° DIA 39 DIA TOTAL

Figura 8 - Acertos e Erros no dia por Tipo de Senha
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TIPO DE DURAGAO MEDIA DOS TESTES (em segundos)
SENHA 12 DIA 22 DIA 32 DIA TOTAL

SILABICA 17,93 27,27 16,02 20,41
GRAFICA 31,38 22,28 19,59 24,42

Tabela IX - Duragdo Média dos Testes no Dia por Tipo de Senha

35
30

25 -

20 1 = SILABICA
15 - B GRAFICA
10 -

5 -

0 : . : .

12 DIA 22 DIA 32 DIA TOTAL

Figura 9 - Duragdo Média dos Testes no Dia por Tipo de Senha

Outra analise realizada foi a relagdo da memorizacdo das senhas, ao

longo dos dias, pelas diferentes amostras.

No primeiro dia as senhas sildbicas apresentaram melhores resultados
para todas as amostras, conforme pode ser visualizado na Tabela X e na
Tabela Xl. No segundo dia as senhas graficas apresentaram um indice de
acerto bastante superior em comparacdo com as senhas silabicas,
principalmente para o grupo de participantes com escolaridade igual ou inferior
ao ensino fundamental (ver Figura 10 e Figura 12). No terceiro dia o

desempenho para a senha grafica foi melhor.

Durante os trés dias, a amostra jovem apresentou resultados, em geral,
decrescentes em percentual de acerto para as senhas silabicas (ver Figura 10
e Figura 11). J&4 para as senhas graficas, a amostragem com nivel de
escolaridade igual ou superior ao ensino médio obteve valores percentuais

bastante parecidos ao longo da semana. (ver Figura 13) A amostra jovem de
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ensino fundamental apresentou um resultado inferior apenas no segundo dia

(ver Figura 10 e Figura 12).

A amostra idosa apresentou resultados crescentes, em geral, para as

senhas graficas, como mostram a Figura 12 e a Figura 13. Entretanto, para as

senhas silabicas, a parte desta amostra de escolaridade igual ou superior ao

nivel médio manteve seu percentual de acerto durante todo o periodo de testes

(Figura 11), mas a parte de escolaridade inferior apresentou um declinio no

segundo dia (Figura 10). Resultado bastante semelhante com o da amostra

jovem de baixa escolaridade para a senha grafica (Figura 12).

Os graficos e tabelas a seguir ilustram os comportamentos descritos

anteriormente.
ACERTOS DAS SENHAS SILABICAS POR AMOSTRA
‘ 12D 2°D oD
FAIXA ETARIA IA - 1A - 3° DIA -
FUNDAMENTAL [ MEDIO [ FUNDAMENTAL | MEDIO | FUNDAMENTAL | MEDIO
18-30 ANOS 100% 96% 0% 76% 0% 69%
ACIMA 60
ANOS 100% 89% 17% 89% 100% 89%

Tabela X- Percentual de Acertos das senhas silabicas por amostragem

120%

100%

80%

/.

60%

/

/

40%

20%

AN
\

\

0% 4
FUNDAMENTAL | FUNDAMENTAL | FUNDAMENTAL |
12 DIA | 22 DIA | 32 DIA |

=¢—18-30 ANOS
== ACIMA 60 ANOS

Figura 10- Percentual de Acertos das Senhas Silabicas - Nivel Fundamental
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120%

100%
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60%

40%
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0%

ﬁ\ 0 =
~—
—
—4—18-30 ANOS
== ACIMA 60 ANOS
MEDIO | MEDIO | MEDIO
1°DIA | 2°DIA | 32DIA

Figura 11- Percentual de Acertos das Senhas Silabicas — Nivel médio

ACERTOS DAS SENHAS GRAFICAS POR AMOSTRA

FAIXA ETARIA 12 DIA 22 DIA 32 DIA
FUNDAMENTAL | MEDIO | FUNDAMENTAL | MEDIO | FUNDAMENTAL | MEDIO
18-30 ANOS 100% 91% 50% 96% 100% 93%
ACIMA 60
ANOS 50% 89% 100% 93% 100% 100%

Tabela XI — Percentual de Acertos das Senhas Graficas por Amostragem

120%

100%

80%

60%

40%

20%

0%

AN

NS

==18-30 ANOS
== ACIMA 60 ANOS

Y

FUNDAMENTAL | FUNDAMENTAL | FUNDAMENTAL |

12 DIA | 22 DIA | 32 DIA |

Figura 12- Percentual de Acertos das Senhas Graficas por Amostragem — Nivel Fundamental
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Figura 13 — Percentual de Acertos das Senhas Graficas por Amostragem — Nivel Médio

Por fim foi analisado o percentual de bloqueios de usuarios por
amostragem — quando o usuario nao foi capaz de finalizar a tarefa por néo
lembrar a senha. Os graficos abaixo mostram o percentual de participante e por
amostra que foram bloqueados em algum momento do teste. 100% dos
participantes de escolaridade nivel fundamental foram bloqueados para a
senha silabica em algum dos dias de testes, independente da faixa etaria. O
menor percentual de bloqueio ocorreu para a amostra idosa de escolaridade

nivel média para as senhas graficas.
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BLOQUEIOS (%)
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Figura 14- Percentual de Bloqueio de Tarefas para Escolaridade de Nivel Fundamental
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Figura 15- Percentual de Bloqueio de Tarefas para Escolaridade de Nivel Médio
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7. Consideragodes Finais e Trabalhos Futuros

O objetivo deste estudo esteve voltado para uma analise de interface de
caixa eletrénico utilizando senhas graficas a partir de uma comparagédo com a
atual interface utilizada pela Caixa Econdmica Federal, que utiliza senhas
silabicas. Para isso, foi preciso desenvolver uma aplicagcdo — “Meu Caixa
Eletrénico” - que simulasse ambos padrdes de interface e que contabilizasse os
acertos, erros, a duracdo de realizacdo das tarefas e os bloqueios ocorridos
durante a execugao de uma tarefa pelo participante, e, a partir dela, realizar

testes de usabilidade com os usuarios.

O desenvolvimento deste projeto foi motivado pela possibilidade de
extracdo resultados que demonstrassem que a interface proposta seria mais
amigavel aos mais diversos tipos de usuarios, diminuindo a resisténcia de uso

dos caixas eletrbnicos por eles.

Para o objetivo do trabalho, de acordo com os resultados apresentados
na segao anterior, € possivel dizer que o projeto apresentou sucesso, uma vez
que o desempenho dos usuarios das amostras das senhas graficas foi melhor
ao longo dos trés dias do que o das amostras das senhas silabicas. Isto pode
ser observado de modo mais generalista na Tabela 8. O percentual de bloqueio
dos usuarios que realizaram os testes com as senhas gréficas foi 50% menor
que dos demais usuarios (ver Figura 14 e Figura 15). Este dado é importante
uma vez que, no mundo real, o bloqueio de senha significa que o cliente
precisara ir em uma agéncia para retirar uma nova senha que ele podera

apresentar as mesmas dificuldades de memorizagao e uso.

(ver Figura 10 e Figura 12). Como pode ser observado nas tabelas de
acertos por amostragem, o segundo dia, para ambos os testes, obteve os
piores resultados, inclusive, em relagao ao terceiro dia. Todos os participantes
puderam anotar suas senhas no primeiro dia de testes e, com o desempenho
ruim no segundo dia, muitos deles optaram por consultar novamente a senha
para melhorar o seu desempenho no préximo teste. Embora isso ndo tenha
ocorrido no momento de execucdo pesquisa, a consulta prévia levou a

melhores resultados no terceiro dia de testes, 0 que nao invalida a pesquisa
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uma vez que é natural que os usuarios consultem suas senhas nos primeiros
dias de uso, reforcando-a em sua memoria. Houve casos, também, em que os

participantes ndo anotaram as senhas, os resultados disso foram variados.

Numa pesquisa informal com os participantes, muitos relataram a
facilidade de recordar da senha grafica ou de simplesmente reconhecé-la na
interface. Outros participantes alegaram utilizar as silabas para formar palavras
ou associar a outras palavras, porém, aparentemente, ao longo dos dias, esta
memoria se perdeu mais do que a das senhas graficas. Nao foram relatados
problemas com as cores, entretanto, pessoas portadoras do daltonismo podem

encontrar dificuldades na identificacao delas.

Os dados coletados a partir dos testes com usuarios apresentaram
resultados mais favoraveis as senhas graficas. Embora o periodo de avaliagado
tenha sido curto, e a amostra pequena, este trabalho serve como subsidio para
um projeto futuro de interfaces para senhas graficas com novos critérios de

avaliacao.

Num trabalho futuro podera se desenvolver uma pesquisa com amostras
maiores, mais diversificadas, com pessoas que ndo utilizem caixas eletronicos,
ou que nao estejam familiarizadas com o tipo de interface utilizado no teste
(que é o caso dos clientes da CAIXA e Banco do Brasil). Outra sugestao seria
separar as amostras de pessoas que consultam as senhas previamente e
outras que apenas tenham contato nos primeiros dias. O padrao de cores pode

ser repensado para atender também aqueles que sejam daltdnicos.
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9. Anexo | — Cadastro de Usuario:

O questionario sera composto dos seguintes itens a serem

respondidos:

1. Nome

2. Tipo de Senha Grafica Silabica

3. Faixa Etaria SIM NAO

4. Escolaridade SIM NAO

5. Usa Caixa Eletrénico? SIM NAO

6. Apresenta dificuldade para lembrar da SIM NAO
senha?

7. E usuario do Banco do Brasil ou Caixa SIM NAO
Econdémica Federal?

Tabela XII - Questionario de cadastro de usuario
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10. Apéndice I- Telas do Protétipo:

Selecione

Novo Usuario

1° Dia

2° Dia

3° Dia

14h29 T n

Figura 16- Menu de Dia de Teste

Questionario

Nome Faixa Etaria
()18-30 anos (") Acima 60 anos

Telefone Escolaridade

(“)Fundamental " )Médio
Usuario de ATM

Tipo de Senha: -
(2)Sim(~)Nao

(~)Silabica (®)Grafica
Usuario lembra da Senha
(*)Sim (")Nao

. Usuario Banco do Brasil/CEF
Enviar i
(7)Sim(~)Nao

14h29 T n

Figura 17- Questionario para Cadastro de Usuario
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Usuario teste

Sua senhaé:
VAR

Continuar

14h29 ¥ a

Figura 18- Tela de Exibicdo da Senha Grafica

Usuario teste

Sua senhaé:
Fa-Ti-Wo

Continuar

14h29 ¥ a

Figura 19- Tela de Exibicao da Senha Silabica
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Selecione a Operagao

Saldo

Saque

14h30 T a

Figura 20- Menu de Tarefas

Insira sua Senha

B Ffa-Ti-wo Ca-Bo-Be ()
B cu-tu-vi Ta-Bi-Fi [
B cepo-bu Ke-ku-Bu ()

14h33 ¥n

Figura 21- Tela da Senha Silabica
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Insira sua Senha

* % % %

. v 2 | AV@A -
. * OO | \ L3V, .
. Vi ¢ AOVA .

Figura 22- Tela da Senha Grafica

Agéncia: 12345-6
Conta: 0006-1

Data Valor
10/10/2013 R$ 500,00

Continuar

14h34 T n

Figura 23- Tela de Saldo
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Extrato

Agéncia: 12345-6
Conta: 0006-1

Data N° Doc Historico Valor Salde
07/10/2013 99999 Saldo Anterior R$00,00 R$ 3.000,00 C
08/10/2013 102020 Saque ATM R$500,00 D R$2.500,00C
08/10/2013 123456 Crédito TED R$200,00C R$2.700,00 C
07/10/2013 987654 Transferéncia Jonilson ~ R$1300,00 D R$ 1.400,00

Continuar

Figura 24- Tela de Extrato

Digite o Valor:

Valor:

Confirmar

Figura 25- Tela de Saque
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ERRO! VOCE DIGITOU A SUA SENHA ERRADA 1
VEZ! TENTE NOVAMENTE.

Continuar

14h30 T a

Figura 26- Tela de Erro

ERRO! VOCE DIGITOU A SUA SENHA ERRADA 3
VEZES! POR MOTIVOS SEGURANCA, ESTAREMOS
BLOQUEANDO SUA CONTA POR 24 HORAS.

Continuar

14h34 T a

Figura 27- Tela de Bloqueio
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11.

Apéndice Il — Dicionario de Dados:

PK |Atributo Descricao

True |id resultado Identificador do Resultado.

False |id usuario Identificador do usuario que produziu o resultado.
False |id tarefa Identificador da tarefa que produziu o resultado.
False | duracao Duracao da realizagdo da tarefa.

False | sucesso Informa se a tarefa foi realizada com sucesso.

Tabela VI- Resultado

PK |Atributo Descricao
True |id senha Identificador da Senha.
False |tipo Tipo da Senha:
1) Grafica
2) Silabica
False | senha Senha do usuario.
False |id usuario Identificador do usuario que possui a senha.

Tabela VII- Senha

PK | Atributo Descricao
True |id tarefa Identificador da tarefa.
False | tipo Tipo da Tarefa.
1)Saldo
2)Extrato
3)Saque
Tabela VIII- Tarefa
PK | Atributo Descricao
True |id usuario Identificador do Usuario.
False nome Nome do usuario que estard realizando o teste.
False faixa_ etaria Faixa etaria na qual o usudrio esté incluido.
Faixal: 18-30 anos
Faixa2: acima de 60 anos
False | escolaridade Grau de escolaridade do usuério
Nivel 1: até Ensino Fundamental completo
Nivel 2: Ensino Médio ou superior
False lusa atm Informa se o usudrio j& usou/usa caixas eletronicos.
False | lembra senha Informa se o usudrio lembra da senha de ATM.

Tabela IX- Usuario
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