CRIPTOGRAFIA DE PONTA A PONTA E PROTEGAO DE DADOS INTIMOS NO
BRASIL: ANALISE JURIDICA E TECNICA DO WHATSAPP

RESUMO

Este trabalho investiga o uso da criptografia ponta a ponta e a eficacia das leis
brasileiras na redugédo do vazamento de dados na plataforma WhatsApp. O objetivo é
aprimorar o entendimento e a eficacia da legislagao brasileira no que diz respeito ao
vazamento de dados intimos investigando a aplicagéo da criptografia de ponta a ponta
no WhatsApp, especialmente dados intimos, garantindo a seguranga nas
comunicagoes digitais. A metodologia segue uma abordagem qualitativa, de carater
exploratdrio e descritivo. Foi realizada a da revisao bibliografica de artigo se a analise
documental das leis: LGPD e Carolina Dieckmann, da jurisprudéncia atual para
alcancar o objetivo deste estudo. Por meio dos resultados, verificou-se que o
WhatsApp, através da criptografia de ponta a ponta, garante a confidencialidade das
mensagens, no entanto ainda enfrenta dificuldades para identificar tais conteudos
ilicitos e realizar sua remog¢do da plataforma, de modo a atender a legislagéo
brasileira.
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ABSTRACT

This study investigates the use of end-to-end encryption and the effectiveness of
Brazilian laws in reducing data leaks on the WhatsApp platform. The objective is to
improve the understanding and effectiveness of Brazilian legislation regarding the
leaking of personal data by investigating the application of end-to-end encryption on
WhatsApp, especially regarding personal data, ensuring the security of digital
communications. The methodology follows a qualitative, exploratory, and descriptive
approach. A bibliographic review of articles and a documentary analysis of the LGPD
and Carolina Dieckmann laws, as well as current case law, were conducted to achieve
the objective of this study. The results showed that WhatsApp, through end-to-end
encryption, guarantees the confidentiality of messages; however, it still faces
difficulties in identifying such illicit content and removing it from the platform, in
compliance with Brazilian legislation.
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1 INTRODUGAO

A crescente digitalizagdo de nossas vidas e o armazenamento massivo de
informacdes pessoais online tem gerado uma necessidade urgente de protecédo de
dados pessoais, através da regulagéo da Internet e de politicas de informagao (D”
Oliveira e Cunha, 2024). Nesse contexto, a Lei Geral de Protegdo de Dados (LGPD)

e a lei Carolina Dieckmann surgiram como marcos regulatorios cruciais para garantir



a segurancga e a privacidade dos individuos. No entanto, a aplicacao efetiva dessa
legislagcao e o combate ao vazamento de dados continuam sendo desafios complexos,
pois “a Internet representa uma ameaga significativa a privacidade dos individuos, pois
permite aos prestadores de servicos trocar informagdes e monitorizar o
comportamento virtual dos utilizadores na rede”.(Bispo e Binto, 2023; p.365)

O objetivo geral desta pesquisa € aprimorar o entendimento e a eficacia da
legislagao brasileira no que diz respeito ao vazamento de dados intimos investigando
a aplicagdo da criptografia de ponta a ponta no WhatsApp, especialmente dados
intimos, garantindo a seguranca nas comunicagdes digitais.

Além disso, os objetivos especificos sao: a) Trazer algoritmo de criptografia
ponta a ponta e os meétodos utilizados no WhatsApp, pontuando a estrutura e a
metodologia por tras da sua aplicagdo; b) analisar, a partir da lei Carolina Dieckmann
e LGPD, melhorias para potencializar as ferramentas juridicas brasileiras em combate
ao vazamento de dados intimos; c) identificar quais os beneficios que esta ferramenta
traz e as novas abordagens para o desafio do controle de vazamento de dados
intimos, detectando as boas praticas e as licdes que podem ser aplicadas ou
adaptadas ao contexto brasileiro.

Foi considerado como hipotese neste estudo, a utilizagao da criptografia de
ponta a ponta tem o potencial de reduzir significativamente a incidéncia de
vazamentos de dados em plataformas de comunicagéo, como o WhatsApp.

No entanto, os desafios relacionados a falta de conscientizacdo dos usuarios
e ao limitado conhecimento técnico sobre essas ferramentas no contexto brasileiro
criam uma lacuna na efetiva aplicacdo dessas medidas de seguranga. A partir da
investigacao aprofundada do algoritmo de criptografia de ponta a ponta e do
WhatsApp, aliada a andlise da jurisprudéncia nacional, € possivel promover um
enfrentamento mais coerente, seguro e eficaz dos casos de exposi¢cdo de dados
intimos no Brasil.

A partir do levantamento das aplicagbes criptograficas que sdo usadas em
softwares e sistemas que sao utilizados para protegdo de vazamentos de imagens
intimas no Brasil reduzem significativamente a incidéncia de vazamentos de fotos e
dados intimos no Brasil, porém enfrenta desafios relacionados a conscientizagdo do
usuario, a eficacia das plataformas digitais e a lacuna na aplicagdo das leis

existentes.



Além disso, é importante destacar que as principais vitimas dos crimes
digitais sdo as mulheres, que representam cerca de 53% dos casos registrados
envolvendo ameagas, ofensas, insultos ou divulgagcdo de imagens sem
consentimento (Norte Filho et al.; 2024). Dai se justifica o interesse por esta
pesquisa, que surge do interesse pessoal das autoras que, enquanto mulheres,
vivenciam cotidianamente a vulnerabilidade e a exposi¢cao enfrentadas pelo publico
feminino no ambiente digital.

Este trabalho é estruturado da seguinte forma: comega com a introdug¢éo, na
qual apresenta a tematica abordada. Em seguida, temos o referencial tedrico, que
se baseia em procedimentos bibliograficos e documentais sobre o tema. Nessa
secao, é realizado um comparativo entre as diretrizes da lei Carolina Dieckmann e
da LGPD, com énfase no impacto especifico da seguranga e privacidade dos dados,
especificamente, imagens intimas, no Brasil. Logo depois temos a metodologia, que
visa descrever o tipo de pesquisa realizada, que neste estudo, tem uma abordagem
qualitativa, pois apresenta resultados através de percepcdes e analise, e € uma
pesquisa bibliografica, que tecnicamente consiste na revisdo, analise de artigos e
outros documentos do referido tema. Depois, a analise de resultados, a partir das
informacodes coletadas durante a pesquisa. Por fim, as consideragdes finais, que é

divulgado o significado e conclusdes da analise deste estudo.

2 A LEI LGPD E LEI CAROLINA DIECKMANN NO CENARIO JURIDICO
BRASILEIRO

A Lei Geral de Protegdo de Dados (LGPD) foi promulgada em 2018 e tem
como objetivo adequar as praticas de tratamento de dados no Brasil, tendo sido
inspirada na Diretiva (UE) 2016/680, também conhecida como Regulamento Geral
sobre Prote¢do de Dados da Unido Europeia (GDPR), uma regulamentagao da
Uniao Europeia que entrou em vigor em maio de 2018, tornando-se um marco
regulatorio essencial para garantir maior protegao e privacidade dos dados pessoais
dos cidadaos europeus.

Segundo Nascimento e Silva (2023), antes da LGPD, as praticas
relacionadas a protecdo de dados no Brasil eram abordadas de maneira
fragmentada por diferentes regulamentacgdes e leis setoriais. Assim, a LGPD surge

como uma resposta legislativa para preencher essa lacuna proporcionando uma



estrutura legal, mais abrangente e coesa do uso de dados pessoais no Brasil. A
LGPD além de normas, diretrizes, regulamentagdes, principios e trouxe consigo, a
mudanca de cultura nas instituicdes e organizagdes (publica e privada), agregando
no tratamento de dados pessoais, maior responsabilidade. Isso é fato, o que
possibilitou rever a forma de processamento e tratamento
Em seu artigo 17, a LGPD informa que “toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade.” Com isso, reforca-se a necessidade de
garantir a protegédo dos direitos individuais dos usuarios, num cenario de crescente
preocupacao com a privacidade digital e a seguranca de dados.

Para os autores D'Oliveira e Cunha (2024), a LGPD estabelece:

o tratamento de dados pessoais, por quem deve ser executado, quem deve
ser responsabilizado, quais as hipéteses de tratamento, ou seja, estabelece
regras claras sobre o tratamento de dados pessoais, além de apresentar os
principios que o regem como: finalidade, adequagéo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao
discriminagao, responsabilizacdo e prestacdo de contas. Ha, igualmente,
exigéncias de implementacdo de medidas por parte de pessoa natural ou
por pessoa juridica, de direito publico ou privado, para que seja garantida a
seguranga e protecdo de dados pessoais coletados em territério nacional,
respeitando seus principios. (p.10)
Além disso, a lei prevé sangbdes para o descumprimento, os agentes de
tratamento estdo sujeitos a sangbes administrativas aplicaveis pela Autoridade
Nacional de Protecdo de Dados, incluindo multas que podem atingir até 2% do

faturamento anual da empresa, limitado a 50 milhées de reais (Brasil, 2018).

Além das penalidades aplicadas a partir da LGPD, também ha implicagdes na
area penal, a partir da Lei n° 12.737/2012, que ficou conhecida como Lei Carolina
Dieckmann, que visa responsabilizar os individuos que cometem o crime de invasao
de dispositivos eletrénicos. Segundo Franga (2024) esta lei € a pioneira no Brasil e
proporcionou maior seguranga juridica em relagao aos crimes digitais, que estédo se
tornando cada vez mais frequentes.

A Lei Carolina Dieckmann promulgada em 2012, surgiu como resposta aos
incidentes de violagéo de privacidade e invasdo de dados intimos e divulgacéo de
fotos e videos intimos da atriz, na rede mundial de computadores, tendo como objetivo

criminalizar os acessos nao autorizados e o compartilhamento indevido dessas



informagdes pessoais (Machado e Duarte, 2021). Para tanto, a Lei 12.737 alterou o

Cddigo Penal Brasileiro, com o acréscimo dos artigos 154 A:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita [...]Pena — recluséo, de 1 (um) a
4 (quatro) anos, e multa. (Brasil, 2012).

Como afirmam Borges e Novais (2021), esta lei estabelece que o crime ocorre
quando ha a invasao de dispositivos ou instalagdo de vulnerabilidades com o objetivo
de obter vantagem ilicita, somente a partir da “violagdo indevida de mecanismo de
seguranga”, evidenciando que nao havendo um sistema de segurancga a ser invadido,
nao se aplica o artigo 154-A.

Ambas as legislagdes visam proteger os dados pessoais e garantir a
privacidade dos individuos. Elas estabelecem direitos para os titulares de dados, como
apresentamos no quadro 1, exigindo que as organizagdes sejam transparentes sobre

como os dados sao processados.

Quadro 1: Quadro comparativo entre a LGPD e a Lei Carolina Dieckmann



Lei Carolina Dieckmann

LGPD

Lei n® 12.737 promulgada em 30 de
novembro de 2012

Lei n® 13.709 promulgada em 14 de agosto
de 2018

Tem como objetivo criminalizar a invaséo de
dispositivos eletronicos.

Proteger os dados pessoais e garantir direitos
aos titulares.

Penal (criminal).

Civil e administrativa.

Tem como alvo individuos que invadem
dispositivos informaticos.

Tem como alvo agentes de tratamento de
dados (empresas, 6rgaos publicos).

Sangdes previstas: Pena de 3 meses a 1 ano
de prisdo e/ou multa.

Sancgdes previstas :Adverténcia, multa (até R$
50 milhées), bloqueio/exclusdo de dados.

Regula a invasédo de dispositivos, roubo de
dados, instalagao de virus.

Regula o tratamento de dados pessoais,
independentemente do meio, fisico ou digital,
realizado por pessoa fisica ou juridica de direito
publico ou privado.

Fonte: Elaborado pelas autoras

Machado e Duarte (2021) consideram que tanto a lei Carolina Dieckmann
quanto a LGPD apresentam falhas. A primeira, ndo apresenta punigdes quando o
crime é cometido utilizando o dispositivo da prépria vitima, e leva em conta a finalidade
para o qual o crime foi cometido. Em relagcédo a segunda lei, os autores afirmam que
a LGPD possui algumas fragilidades pois, as penalidades sdo de natureza apenas
civel, ndo havendo sanc¢é&o penal. No entanto, autores como Norte Filho et al. (2024),
recomendam que a implementacao destas duas leis esteja associada para maior na
protecao da privacidade das vitimas. Além disso, a dificuldade em aplicagao das leis
se deve a dinamicidade e a natureza global da internet, que possibilita o surgimento

constante de ameacgas cibernéticas, muitas vezes oriundos de outros paises,

inviabilizando a aplicagao das leis locais (Borges e Novais ,2024).




3 A CRIPTOGRAFIA DE PONTA A PONTA E SEU USO NA PRATICA

A necessidade de troca de mensagens entre pessoas, uniu um proposito,
assegurando que as informagdes n&o fossem acessiveis e disponiveis para pessoas
nao autorizadas (Oitechen; 2020). Conforme Viana et al. (2022) a criptografia:

€ uma técnica muito importante ja que desempenha um papel com dois
propdsitos principais, sendo o primeiro de impedir a visualizagdo dos dados
sem algum tipo de autorizagao e o segundo, permitir a transmissao de dados
de forma segura por locais ditos inseguros, para que os dados da
origem cheguem ao seu destino sem qualquer alteracdo, ou seja a
criptografia tem como objetivo principal garantir a confidencialidade,

integridade e privacidade dos dados e esta presente em dois dos pilares da
seguranca da informagéao (p. 226 -227)

Neste sentido desenvolve-se a criptografia, palavra que vem do grego, numa
tradugéo:” kripto” que significa “oculto secreto” e “grapho” escrita. Desse modo,
criptografar é proteger a informacgao da leitura indevida, bem como de alteragao nao
permitidas, garantindo assim a sua integridade, sendo utilizada para ocultar
mensagens midia e outros dados, que apenas WhatsApp, mas também em outras
situacgdes, tais como pelas operadoras de cartdes de crédito, por exemplo (Viana et
al.; 2022), (Beiriz e Pedras; 2024).

Segundo Albarello (2019), existem dois tipos de criptografia, a simétrica e a
assimétrica. Na simétrica uma unica chave serve para codificar e decodificar a
mensagem. Ja a criptografia assimétrica € utilizada duas chaves diferentes, sendo
uma publica que pode ser livremente compartilhada e a privada que seria usada em
sigilo.

Beiriz e Pedras (2024), afirmam que embora estes dois tipos de criptografia
sejam capazes de proteger o direito fundamental a privacidade dos usuarios, ha um

risco de exposicado de dados se a chave for revelada.

3 .1 Criptografia de ponta a ponta

Como cada vez mais temos que realizar trocas de informagdes, mensagens a
criptografia de ponta a ponta (end-to-end encryption — E2EE) se mostra uma aliada
em garantir a protegdo desses dados, assegurando que apenas 0S usuarios

participantes dessas mensagens tenham acesso a esse conteudo.

Segundo Beiriz e Pedras (2024):



a criptografia de ponta a ponta desponta como grande empecilho a
mencionado desiderato, uma vez que nao permite a recuperagdo, a
interceptacdo e o compartiihamento das mensagens ligadas a preparacgao,
execugao ou consumacgao de crimes que tenham sido trocadas dentro do
aplicativo (p.94).

Diversos protocolos de seguranga foram desenvolvidos, um deles € o Signal
Protocol, um dos mais utilizados atualmente. Este protocolo € utilizado por aplicativos
de mensagens sendo, juntamente com criptografia assimétrica, simétrica e Double
Ratchet, outro protocolo para garantir confidencialidade e sigilo para essas

mensagens (Antunes e Kowada; 2018).

Segundo Marlinspike e Perrin (2016) o Signal Protocol fornece seguranga de
encaminhamento e confidencialidade até mesmo em caso de comprometimento de
chaves de longo prazo. O Signal Protocol é dividido em duas etapas: configuragcao da
sessdo e criptografia das mensagens. A configuragdo da sessao consiste em
“estabelecer uma chave secreta compartilhada entre os dois individuos a partir de um
conjunto de par de chaves publica-privada” (Antunes e Kowada; 2018, p. 182); e a
criptografia das mensagens, que “consiste em gerar chaves seguras de criptografia
simétrica para encriptagao do texto a partir da chave secreta compartilhada e par de

chaves publica-privada efémeras” (Antunes e Kowada; 2018, p.182).

Viana et al. (2022) afirmam que a criptografia de ponta a ponta é do tipo
assimétrica, e € um método utilizado para proteger informagdes do tipo: texto, audios,
videos, fotos e ligagdes durante a troca de mensagens.

Beiriz e Pedras (2024), este método opera a partir de uma “chave propria de
256 bits necessario decifra-la para que se possa ter acesso a seu conteudo por
intermédio de interceptacao, contudo, devido a quantidade de bits envolvidos, se torna
extremamente dificultosa a realizagdo da interceptacgao (, p.88).” Existe um didlogo
controverso entre o judiciario brasileiro entre os métodos utilizados na criptografia

ponta a ponta.

Esse recurso de segurangca também apresenta desafios e limitagbes que
precisam ser levados em conta. Um deles é o gerenciamento de chaves criptograficas,
pois o gerenciamento inadequado pode gerar acessos nao autorizados, invasdes de
dados. Outra questéo é a dificuldade de monitoramento que pode ocorrer, no ponto
de vista de organizagdes de segurancga, autoridades legais a E2EE pode ser utilizada

para ag¢des criminosas e assim dificultando investigagdes importantes por parte



dessas autoridades que por vezes precisam desse recurso para seguir adiante em

averiguacdes de criminalidade.

A E2EE ¢é utilizada em varios servicos na internet como: e-mail,
compartilhamento e armazenamento de arquivos, mensagens instantaneas,
transagdes financeiras e internet das coisas, para assim assegurar que todas essas

formas de utilidade sejam resguardadas aos individuos que fazem uso das mesmas.

Desta forma se nota que a criptografia de ponta a ponta é cada vez mais uma
forma de protecdo importante para se comunicar de forma digital e certificando a

privacidade dos usuarios.

3.2 Criptografia de ponta a ponta e sua aplicagdo em plataforma do
WhatsApp

O WhatsApp é uma multiplataforma de envio de mensagens gratuitas e
instantaneas, com envio de fotos, videos, audios e documentos em diversos formatos,
que surgiu em 2009, cuja dinamica baseia-se na utilizacdo do numero de celular do
préprio usuario como identificador exclusivo. O aplicativo conta com um sistema que
se conecta aos usuarios por meio da agenda telefénica, identificando
automaticamente todos os contatos que também possuem o aplicativo instalado. A
partir disso, € possivel iniciar trocas de mensagens simples, além do
compartilhamento de conteuddo mais complexos, como videos, imagens e

documentos.

Segundo Antunes et al. (2018):

a empresa (WhatsApp) fez uma parceria com a Whisper Systems para
implementar o sistema de criptografia fim-a-fim chamado Signal Protocol de
forma a proteger todas as mensagens transmitidas entre duas pessoas ou em
um grupo com o fim de evitar qualquer acesso indevido de uma terceira pessoa
aquela informagéo, seja ela hacker, governo ou até a propria empresa (p.2).

Segundo o documento técnico divulgado pelo WhatsApp, a criptografia de
ponta a ponta (figura1) funciona como comunicagdes que se conectam entre um
aparelho controlado por um remetente e um destinatario, neste caso terceiros nao

obtém acesso ao conteudo que circula entre essa conexao, nem mesmo o WhatsApp.
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Figura 1: Criptografia de ponta a ponta
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Fonte:urtech.ca/

Como mostrado na imagem acima, a informacgao enviada pelo usuario A so6
pode ser decifrada por seu destinatario, o usuario B. Isso é possivel gracas ao par de
chaves criptograficas gerado logo na primeira instalagao do aplicativo no celular: uma
chave publica, compartilhada com outros usuarios, € uma chave privada, que fica
armazenada com segurang¢a no dispositivo. Ao iniciar uma conversa, o aplicativo
realiza automaticamente a troca das chaves publicas entre os participantes, de forma
discreta e segura, sem que o usuario perceba.

A mensagem ¢é criptografada diretamente no dispositivo do remetente,
tornando-se totalmente ilegivel para terceiros. Em seguida, ela é enviada ao servidor
do WhatsApp ja protegida, garantindo que apenas o destinatario, em posse da chave
privada correspondente, consiga descriptografa-la e acessar o conteudo. O servidor
do WhatsApp atua apenas como intermediario na transmissdo da mensagem, sem
jamais ter acesso ao conteudo. Assim que o destinatario recebe a mensagem, utiliza
sua chave privada para decodifica-la e visualizar o que foi enviado.

Conforme Brito (2024), ha uma falta de comprometimento efetivo do WhatsApp
em atuar de forma agil e eficiente na remogéao ou conteng¢ao desses conteudos ilicitos.
Essa postura revela uma independéncia excessiva e uma auséncia de participacao
ativa no controle das informagdes que circulam em sua rede, contribuindo para a
perpetuacao de praticas que colocam em risco a seguranga e a privacidade dos

usuarios.
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4 METODOLOGIA

Este estudo segue uma abordagem qualitativa e mostrou-se adequada por
permitir compreender os significados e as implicagdes das leis na pratica sobre o
vazamento de dados intimos, investigando a aplicacao da criptografia de ponta a
ponta no WhatsApp e a privacidade dos usuarios. Essa abordagem possibilita
analisar as praticas humanas a partir de seus significados, considerando as
subjetividades envolvidas e os contextos especificos em que os fendmenos ocorrem
(Minayo, 2001).

O tipo de pesquisa exploratéria e descritiva € justificado pela necessidade de
explorar as complexas interagdes entre o uso da criptografia de ponta a ponta no
WhatsApp e a protecdao de dados no contexto juridico brasileiro. Conforme  Gil
(2002), a pesquisa descritiva "é voltada para a observagdo, registro, analise e
interpretacado de fenbmenos atuais" (p. 45). Assim sendo, a pesquisa descritiva foi
utilizada para explorar de modo mais aprofundado como a criptografia de ponta a
ponta atua na detec¢cdo de vazamentos e monitoramento proativo no WhatsApp, no

contexto da legislagao brasileira.

Quanto ao procedimento técnico, esta pesquisa se classifica como bibliografica
e documental. Segundo Gil (2002), “a pesquisa bibliografica € desenvolvida com base
em material ja elaborado, constituido principalmente de livros e artigos cientificos” (p.
44). Enquanto a pesquisa documental: “vale-se de materiais que néo receberam
ainda um tratamento analitico, ou que ainda podem ser reelaborados de acordo com
os objetos da pesquisa” Gil (2002, p.45).

Neste sentido, foram utilizados a analise documental da “LGPD” e “Lei Carolina
Dieckman”, da jurisprudéncia e do documento técnico do WhatsApp. A revisdo
bibliografica de artigos selecionados, a partir da utilizagdo dos descritores:
“criptografia de ponta a ponta”, “WhatsApp”, “LGPD” e “Lei Carolina Dieckmann”, nas
bases académicas e nas ferramentas gratuitas de busca, como: Connected Papers,
Google Académico e Scielo, no periodo de abril a junho de 2025.

A coleta de dados foi realizada por meio da observacao simples e da analise
das fontes documentais, que foram analisados em busca de informacdes relevantes

que respondam aos objetivos desta pesquisa.
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5 ANALISE DOS RESULTADOS

A analise de resultados foi produzida a partir do levantamento bibliografico,
com base nos dados coletados a partir do exame técnico do funcionamento da
criptografia de ponta a ponta e investigacdo do caso especifico da plataforma do
WhatsApp e revisdo de artigos correlacionados ao tema proposto. Notou-se que a
criptografia abordada e aplicada no WhatsApp, atua como uma barreira robusta contra
0 acesso nao autorizado, transformando as mensagens em dados indecifraveis para
terceiros, inclusive para o proprio servidor.

Os resultados também revelaram a tendéncia do WhatsApp de evitar assumir
responsabilidade por vazamentos de dados e disseminagao de desinformagdo, um

exemplo disso, foi o caso da atriz Paolla Oliveira (figura 2).

Figura 2: Vazamento de dados — Paolla Oliveira

FOLHADESPAULD  opiniso  Poica Mundo Economia Cotidiano  Esport= Cultwra F5  TVFolha  Ck

= T @

< celebridades

Paolla Oliveira tem fotos intimas vazadas por
colega de equipe durante gravagao

Globo afirmou que as fotos foram feitas dentro do set

Fonte: Folha de Sao Paulo — 01 de margo 2018

A atriz Paolla Oliveira foi vitima de um grave vazamento de imagens intimas,
ocorrido em seu local de trabalho. Durante a gravagdo de uma cena da série
“Assédio”, a atriz foi surpreendida por um individuo que registrou, de forma criminosa
e sem seu consentimento, imagens suas de um momento reservado. Paolla
formalizou denuncia junto as autoridades competentes e reforgou uma mensagem

essencial: toda pessoa deve ter o direito de exercer sua atividade profissional com
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respeito, dignidade e seguranga, sem ser exposta ou explorada de maneira alguma.
Assim, com a identificacao deste conteudo, para garantir o direito da vitima poderiam
ser utilizados artificios de mapeamento da URL para descobrir os usuarios
responsaveis por essa disseminagdo. Brito (2024) apresenta uma metodologia
sugerida pela Secretaria Nacional de Seguranca Publica, que tem como objetivo
identificar a URL de encaminhamento de uma midia publica do WhatsApp, conforme
imagens apresentadas abaixo (figuras 2 a 6).

Figura 2 — Acesso inicial a pagina do WhatsApp Web e Criacido de grupo “teste 01”

Texe 07

@ Wi

hatsApp ® &

Q. tes

s

[

©
i © «

o

Etapas para acessar »  Tested - -
2 e -

c]

Vo criou este grupo

(1) Aora @ Whatstipp [ na seu celular

{4) Escancie o QR code para canfimar

Confinuar sonestada nasta navogador O Entrar com nimero de teiefone >

Fonte: Elaborado pelas autoras

Acesse o WhatsApp Web por meio do navegador Google Chrome. Em seguida,
crie um grupo de teste, nomeado como “teste 017, com o objetivo de encaminhar a midia
considerada ilicita. Esse procedimento é fundamental para facilitar a identificacdo rapida
da URL do arquivo que se deseja localizar.

Figura 3 — Seleg¢ao da opgao “Mais ferramentas” e depois “Ferramentas do desenvolvedor”

Teste 0 e s e & Teste01

Fonte: Elaborado pelas autoras

Clique na parte superior direita na janela do Google, na barra de ferramentas

do browser, em seguida acesse “mais ferramentas” e apds clicar em “mais
ferramentas”, clique em “ferramentas do desenvolvedor”. Esse processo tem como

proposito abrir a janela “Network” para analisar neste caso, o trafego de carregamento
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de arquivos entre o navegador e os servidores enquanto a pagina é carregada ou esta

em uso.

Figura 4 — Seleg¢ao da opgao “Network” e “Disable cache”

o Teste0] O Pt
= voce RmE oo

®e

Wi

Fonte: Elaborado pelas autoras

Na nova janela aberta selecione o botao “Network” apds isso marque a opgao
“disable cache”. Ativando a opc¢éo disable cache, ha uma garantia que todas as
requisicbes sejam novas e atuais, para assegurar que O Processo nao seja
influenciado por dados antigos do cache, esta funcdo € acionada para depurar as
requisicoes de rede e manter sempre a versao mais atual do conteudo, neste caso, o

carregamento dos arquivos.

Figura 5 — Sele¢ao da opgao “All” e “clear”

@ o avalsble i Porluguess | Dant

gain | Aleways m slangusge  Switch Devlools to Portugusse

Vi

Fonte: Elaborado pelas autoras

Logo apds selecione todos os arquivos clicando em “All” e fagca a limpeza
clicando em “clear”. Pronto, a midia “ilicita” j& pode ser enviada para o grupo teste.
Este filtro “All” é padrao para exibicdo de todas as requisicoes de rede feita pela

pagina, € usado para ter uma visao completa de tudo que esta sendo carregado, a
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funcao do botao “clear” representado pela bola cortada, € limpar a lista de requisi¢des
atuais da aba Network, usado para despoluir a visibilidade de uma nova tentativa de

carregamento de dados.

Figura 6 — Verificagdao da URL da imagem “ilicita”

Fonte: Elaborado pelas autoras

Assim que a imagem € carregada vai aparecer algumas URLs na aba “Name”,
a URL do arquivo encriptado sera aquela com a transcricdo
blob:https://web.watsapp.com/*********xxxxxx* Ao selecionar o arquivo & possivel
copiar a URL com a identificagdo do mesmo, neste processo o objetivo & observar
uma comunicacdo do WhatsApp e os seus servidores, apresentando os dados
trocados entre o navegador e o back-end da aplicagao, observa-se request URL, € o
endereco completo da APl da chamada.

Conforme Brito (2024) com a URL de encaminhamento sucessivo da midia
contestada em maos, basta representar a autoridade policial ou judiciaria para solicitar
seu bloqueio ou suspensdo junto ao WhatsApp. E importante criar um grupo
especifico para analisar essas midias pelo WhatsApp Web. Este procedimento é
usado para conseguir localizar a URL do arquivo, caso o arquivo representado nao
apareca na aba “Name” deve-se limpar o histérico do navegador e reiniciar o processo.
Com a URL (identificador inequivoco de conteudo - art. 19, §1°, MCI), encaminha-se
para o judiciario para que o aplicativo bloquei 0 encaminhamento em massa da midia
contestada, como também, forneca o registro de acesso do autor responsavel
referente ao upload do arquivo. Baseando-se no caso de Paolla Oliveira seguindo este
passo a passo e localizando a URL do arquivo, as autoridades poderiam localizar os

usuarios responsaveis por fomentar essa exposi¢éo intima da atriz.
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E apresentado abaixo um fluxograma que resume as acdes para detectar a
URL que contém uma midia ilicita no WhatsApp, usando as ferramentas do
desenvolvedor do Google Chrome (DevTools), este fluxo representa um procedimento
de analise técnica e forense, para coleta de URL da imagem suspeita como uma
evidéncia digital, neste caso com proposito de uma investigacao para remogéo de
conteudo sensivel.

Figura 6 — Verificagdo da URL da imagem “ilicita”

Acesso inicial a
pagina do
WhatsApp Web

Selecéo da opciio
| ~ “Mais =
l Selegdo da opgio ]
Criagdo de um novo g pS
grupo (teste 01) s _ "Network™ ~
_— Selegao da opgao
h “Ferramentas do

8 Selegdo da opgio
) “Disable cache”

Selegao da opgao
“All” @ “clear”

Verificagao da URL
da imagem “ilicita”

Fonte: Elaborado pelas autoras

Diante de um comparativo com outras plataformas, como por exemplo o
Telegram e Signal, que s&o outros aplicativos de troca de mensagens instantaneas,
com o uso da criptografia de ponta a ponta (E2EE), observa-se diferengas
consideraveis quanto a protecao de dados pessoais e a aderéncia aos principios da
LGPD. Com isso apresenta-se um esquema comparativo entre essas trés

plataformas, considerando elementos técnicos e juridicos entre elas:



Figura 7 — Quadro comparativo de plataformas
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Criptografia Armazenamento em Aderéncia a LGPD e
Plataforma =
Padrao Nuvem riscos
Séao feitos backups opcionais Politica de privacidade
Padrao de mensagens em nuvem (sem criptografia adaptada a LGPD, porém
WhatsApp e chamadas por por padréo) criticada pela integragéo
sistema E2EE com o Facebook e pelo uso
intensivo de metadados.
Baixo indice na
transparéncia no tratamento
Nao utiliza o sistema Armazenamento voltado ha de dados, ndo € adepto aos
E2EE como padrao servidores proprios principios da minimizagéo e
lelagram (exclusivo para chats objetivo geral da LGPD; alto
secretos) risco juridico.
Utiliza o sistema E2EE Alto indice de aderéncia a
em todas as Nao realiza backups LGPD e as diretfrizes de
comunicagoes, automaticos, nem coleta de privacidade; considerado o
Signal inclusive em dados sensiveis mais seguro e transparente.
metadados
minimizados

Fonte: Elaborado pelas autoras

O comparativo permeia uma discussao mais aprofundada sobre as limitagdes
da criptografia, sobre tudo neste contexto de crimes digitais. Uma das principais
discussdes € que ao impedir a terceiros ou até os proprios provedores, que tenham
acesso aos conteudos dos dados violados, ele dificulta as investigagdes criminais.
Outro ponto forte por exemplo é quando o dispositivo do usuario € comprometido, por
meio de malwares, spoofing, técnica de phishing ou engenharia social, os invasores
podem ter acesso ao dispositivo antes da criptografia ser aplicada (no envio) ou apos
a descriptografia (na visualizagdo da mensagem). Isto expde outra problematica
importante, que a seguranca destes dados nado reside apenas na criptografia, mas
também no ambiente e na pratica que este mecanismo é executado. Posto isso, ha
um conflito entre a protegcdo de dados privados individuais e seguranca publica,
aumentando a necessidade de solugdes técnica, como procedimentos de auditoria
criptografica, interceptacdo técnica com supervisdo dos poderes legais e a
cooperacgao das empresas e autoridades, dentro das conformidades da LGPD. Diante
de todo o conteudo que reverbera este trabalho, expbe como exemplo a propria
plataforma do WhatsApp, que majoritariamente das vezes isenta-se da

responsabilidade em relacdo a esses casos. Para mostrar na pratica um destes
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casos, cita-se o processo REsp 2.172.296/RJ — pornografia de vingangca e
responsabilidade civil do WhatsApp, no qual houve a divulgagao de imagens intimas
de uma menor de idade por um usuario da plataforma, sem seu consentimento. A
vitima buscou a justica para remogao do conteudo e indenizagao por danos morais.
No 1° grau, houve apenas a responsabilizagdo do autor do compartilhamento, na 22
instancia houve a condenacao do WhatsApp por danos morais, em carater solidario,
diante da condenagao a plataforma recorreu declarando incapacidade e limitagao
técnica para a remogao das imagens intimas, que neste caso seria a criptografia de
ponta a ponta. Como resposta a corte negou a alegacgéo de “incapacidade técnica”. E
que caso fosse realmente inviavel a exclusdo do conteudo o provedor deveria
encontrar solugdes alternativas, como bloqueio e suspensao de conta dos infratores,
que diante dos termos de servigo e politica de privacidade do WhatsApp, sao
identificados a partir do numero de telefone.

Com isso a relatora, Ministra Nancy Andrighi, destacou:

RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO DE OBRIGACAO DE
FAZER C/C INDENIZATORIA POR DANOS MORAIS. MARCO CIVIL DA
INTERNET. QUESTAO DE ORDEM. PEDIDO DE DESISTENCIA. "LEADING
CASE". INTERESSE PUBLICO. PROTECAO DE MENOR CONTRA
PORNOGRAFIA DE VINGANCA. NAO HOMOLOGACAO. EMBARGOS DE
DECLARACAO. OMISSAO, CONTRADICAO OU OBSCURIDADE.
NEGATIVA DE PRESTACAO JURISDICIONAL. NAO OCORRENCIA.
COMPARTILHAMENTO DE IMAGENS INTIMAS SEM AUTORIZACAO.
APLICATIVO DE MENSAGERIA PRIVADA. CRIPTOGRAFIA. ORDEM DE
REMOCAO DE CONTEUDO COM IDENTIFICACAO DO USUARIO
INFRATOR. IMPOSSIBILIDADE TECNICA NAO COMPROVADA.
ELIMINACAO OU MITIGACAO DO DANO. ADOCAO DE MEDIDAS
TECNICAS EQUIVALENTES. POSSIBILIDADE EM TESE. DESIDIA
CONFIGURADA. RESPONSABILIDADE SOLIDARIA. (...) 10. Nao é razoavel
deixar vitimas de pornografia de vinganga (especialmente se menores de
idade) a mercé do "paradoxo da seguranga digital" — i.e., quanto mais segura
for a técnica de compartilhamento de conteldo infrator, mais inseguras estéao
as vitimas dos abusos perpetrados por usuarios que utilizam a robustez do
sistema de mensageria privada para fins ilicitos. (BRASIL. STJ. REsp
2.172.296/RJ, Rel. Min. Nancy Andrighi, j. 04 fev. 2025).

O processo conclui-se, com a confirmagdo da indenizagdo solidaria do
WhatsApp por ndo remover o conteudo ilicito apds ser solicitado, a consolidagao do
viés que se os provedores com E2EE ndo possuirem métricas de remocido do
conteudo, ao menos possam bloquear e suspender as contas dos infratores, ao serem
identificadas. Ao final do julgamento a 3% turma, apos voto da relatora, decidiu negar
0 provimento ao recurso especial solicitado pela empresa, e manteve a decisdo do

pagamento da indenizagéao solidaria. Diante disto nota-se que existe ainda uma lacuna

entre a robustez do ponto de vista técnico e judicial e mais ainda, a falta de
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conscientizacdo dos usuarios e a disseminagao de praticas simples, que podem
auxiliar a um retorno mais eficiente diante de casos de vazamentos de dados,
buscando de uma forma mais eficaz a justica para uma resolugao mais direta e rapida.
Em sintese os resultados mostram a necessidade de uma pratica multidisciplinar, com
a integracdo da tecnologia, legislagdo, educacgao digital e ndo menos importante a
responsabilizacdo do aplicativo WhatsApp em relagdo aos casos de vazamentos e
exposi¢cao de dados intimos, ja que a partir de pesquisas concisas ha formas e
métricas independentes que podem otimizar do processo de descoberta das fontes

originarias dessas informagdes e vazamentos.

6 CONSIDERAGAO FINAL

Este projeto teve por objetivo aprimorar o entendimento e a eficacia da
legislagao brasileira no que diz respeito ao vazamento de dados intimos investigando
a aplicagao da criptografia de ponta a ponta no WhatsApp. Os resultados deste estudo
revelam que embora o WhatsApp ofereca uma estrutura técnica robusta contra
acessos nao autorizados, ainda enfrenta desafios significativos, sobretudo no que diz
respeito ao rastreamento e a remogao de conteudos ilicitos. Essas dificuldades nao
se devem a auséncia de métodos técnicos ou de processos capazes de identificar tais
conteudos, mas sim a falta de politicas claras e de métricas efetivas por parte do
WhatsApp para aplicar esses recursos de forma consistente e que atendam a
legislagdo brasileira.

Torna-se evidente, portanto, a necessidade urgente de que a plataforma
assuma uma postura mais ativa e responsavel, através do desenvolvimento de
tecnologias de permitam o rastreamento dentro do WhatsApp, facilitando a
identificacdo e a rapida remocgédo de materiais sensiveis, em conformidade com as
legislacdes vigentes e com respeito aos direitos fundamentais dos usuarios. Somente
através dessa integracao sera possivel reduzir efetivamente os casos de vazamento
de dados intimos (BRITO, 2024), garantindo a protecéo dos direitos fundamentais de
privacidade e seguranga, especialmente das mulheres que sado as maiores vitimas
desses crimes atualmente. O sentimento de exposicdo e vulnerabilidade que
acompanha essas situagdes evidencia ndo apenas uma falha técnica ou juridica, mas

uma violagao direta da dignidade humana. A impunidade e a lentidao nos processos
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de remocgao e responsabilizagao reforcam um ciclo de violéncia digital que precisa ser
combatido com urgéncia.

No que se refere as leis LGPD e Lei Carolina Dieckmann, ambas se mostraram
efetivas quando séo aplicadas de forma associada, pois enquanto a primeira foca na
protecao civil no ambito digital a outra criminaliza fatos mais especificos, que neste
caso sao as invasoes e violagdes de dispositivos.

Ainda este estudo destaca a importancia do investimento em politicas publicas
voltadas a seguranga cibernética, bem como a necessidade de ampliar a
disseminagdo de cartilhas educativas, conteudos informativos que orientem os
usuarios sobre medidas preventivas e sobre 0s passos necessarios caso se tornem
vitimas desse tipo de crime. A adog¢ao de boas praticas de privacidade, aliada a
conscientizagdo digital, configura-se como um caminho essencial para o
enfrentamento desse problema social que, infelizmente, atinge de forma

desproporcional as mulheres, ndo apenas no Brasil, mas em todo o mundo.
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JACQUELINE SANTOS COSTA e JESSICA SANTANA DOS SANTOS intitulado “CRIPTOGRAFIA DE
PONTA A PONTA E PROTEGAO DE DADOS INTIMOS NO BRASIL: ANALISE JURIDICA E TECNICA
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Fontoura atribuiu nota 9,5 (Nove virgula cinco), o(a) professor(a) Elaine Pereira Garrido afribuiu nota 9,0 (
Nove ) e o(a) professor(a) Roberto Luiz Souza Monteiro atribuiu nota 8,5(0Oito virgula cinco). Para registro
e finalidades legais, eu Prof. José Roberto de Araujo Fontoura, presidente da banca, lavrei a presente
Ata que sera assinada por mim e demais membros da Banca Examinadora.

Alagoinhas, 31 de julho de dois mil e vinte cinco.
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