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RESUMO

Empresas juniores sdo empresas criadas e gerenciadas por alunos de graduagao de
curso superior, com intuito de inserir o estudante na realidade do mercado de trabalho
no periodo de graduagéo, contribuindo para seu desenvolvimento técnico e pessoal.
As empresas juniores tém autonomia para implementar seus processos internos de
acordo com seus estatutos, o que gera uma nao uniformidade nos processos comuns.
O processo de escolha dos representantes legais mediante votagdo é um desses
processos. O presente artigo analisou a viabilidade do helios voting como software de
votacao eletrdnica e atestou que o software pode ser utilizado como um sistema para
votacgao eletrénica eficiente, seguro, transparente e de baixo custo, padronizando o
processo eleitoral contribuindo assim para otimizagcao do processo nas Empresas
Juniores.
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ABSTRACT

Junior companies are companies created and managed by higher education students,
with the intention of inserting the student in the reality of the labor market during the
enrollment period, voluntarily for their technical and personal development. Junior
companies have autonomy to implement their internal processes in accordance with
their statutes, which generates non-uniformity in common processes. The process of
choosing the company's legal representatives by voting is one of the processes. This
article analyzed the viability of helium voting as electronic voting software and attested
that the software can be used as an efficient, safe, transparent and low-cost electronic
voting system, standardizing the favorable electoral process, thus optimizing the
process in companies Juniors.
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1 INTRODUGAO

O ensino superior € um dos pilares essenciais para constru¢ao de uma sociedade
bem sucedida social e economicamente. Segundo Ziliotto e Berti (2012), a formacéo
universitaria € construida através da ampliacao do arcaboucgo teérico do estudante e
da experiéncia paulatina da pratica profissional, com o intuito de possibilitar
momentos reflexivos e uma praxis que conduzam o graduando a aproximag¢ao de uma
identidade laboral. Estagios e atividades extracurriculares teorico-praticas séo
propostas no decorrer dos cursos superiores como estratégias pedagogicas que
diminuem a lacuna entre o “mundo real" e os conhecimentos adquiridos nas
universidades.

Dentre as atividades extracurriculares citadas, destaca-se neste trabalho a empresa
junior que € um dos caminhos a serem percorridos a fim de potencializar a formagao
do aluno e aumentar as chances de uma carreira bem sucedida. De acordo com o Art.
22 da Lei n? 13.267 6 de abril de 2016,

Considera-se empresa junior a entidade organizada nos termos desta
Lei, sob a forma de associacgao civil gerida por estudantes matriculados
em cursos de graduacao de instituicdbes de ensino superior, com o
propésito de realizar projetos e servigos que contribuam para o
desenvolvimento académico e profissional dos associados,
capacitando-os para o mercado de trabalho. (BRASIL,2016)

Empresa juniores sao empresas criadas e gerenciadas por alunos de graduagao de
Cursos superiores, que visam entre outras coisas, inserir o estudante na realidade do
mercado de trabalho ainda em periodo de graduagdo contribuindo para o
desenvolvimento técnico e pessoal dos membros, também, oferecer servicos para
sociedade com pregos competitivos fomentando o desenvolvimento econémico do
pais, assim sendo um agente transformador na sociedade a qual esta inserida (SILVA,
2012).Como instituicdo, cada empresa junior tem liberdade para elaborar um estatuto
a fim de definir um conjunto de definicbes a serem seguidas pelos membros. Devido
ao ciclo de formagao dos graduandos, € natural que um processo de substituicdo dos
representantes legais seja realizado, o que por sua vez permite a escolha da gestao
executiva, a saber, as pessoas que respondem legalmente pela empresa, escolha
esta que geralmente é realizada através de um sistema de votagdo, tornando o
processo nao uniforme em vista das particularidades de cada EJ e critérios
intrinsecos. Portanto, os sistemas de votagao utilizados nas empresas sao otimizados
para realizar tal processo de forma eficiente? O presente artigo teve como objetivo
principal propor um sistema de votagao eletrénica para utilizagédo pelas empresas
juniores, tendo como objetivo especifico: a analise da viabilidade de um sistema de
votacao eletrénica nas empresas mediante um conjunto de requisitos minimos que se
adaptem a sua realidade.

Como justificativa , temos a participagao do autor em uma empresa junior durante seu
periodo de graduacao, onde constatou-se que um sistema de baixo custo, eficiente e
replicavel pode ser de grande ajuda para todas as empresas juniores que queiram
tornar o processo de votagdo menos oneroso, visto que um processo ineficiente de
votacao pode gerar impactos negativos tais como: falta de transparéncia no processo
da eleicdo, lentidao, possiveis erros na computacao dos votos, desperdicio de tempo
e recursos para elaboracédo de processos manuais. A analise de viabilidade avaliara
se o helios voting se enquadra tecnicamente como um candidato a ser utilizado nas
empresas junior como um sistema de votacdo eletrbnica que se adeque a sua
realidade, ainda mantendo um alto grau de generalizagdo, o que contempla as
particularidades de cada empresa.



Espera-se que a solugdo aqui proposta forneca dinamicidade, transparéncia,
seguranca, agilidade e diminui¢ao de custos com relagdo ao processo de eleicdo de
membros.

O trabalho esta dividido em cinco capitulos, o primeiro capitulo refere-se a introdugao,
onde apresenta-se a ideia geral do artigo, nos capitulos dois, trés e quatro é realizado
o referencial tedrico, objetivando o embasamento necessario para a construgdo do
trabalho aqui proposto, no capitulo cinco, é demonstrada a metodologia que pretende-
se utilizar, no capitulo seis realiza-se a analise e apresentacéo dos resultados obtidos
e por fim, o capitulo sete se propde a realizar as consideracdes finais.

2 EMPRESAS JUNIORES

Nesta secgéo pretende-se explicar o movimento (EJ) Empresa Junior, no mundo e no
brasil, assim como seu desenvolvimento e suas diretrizes, a fim de termos
embasamento para propor o sistema mais adequado.

O epicentro do movimento empresa junior ocorreu em 1967, quando os alunos do
curso de ciéncias econbmicas da (ESSEC) L'Ecole Supérieure des Sciences
Economiques et Commerciales de Paris, na Franca, a fim de colocar em pratica a
teoria aprendida nas salas de aula e consequentemente sairem da academia
melhores preparados para o mercado de trabalho, decidiram criar uma instituigao
formada por alunos e com orientagdo docente para esse propdésito, assim surgiu o
movimento empresa junior que também foi crucial para economia por prestarem
servicos as empresa existentes no mercado. A partir desse momento, o movimento
foi ganhando forga aos poucos, tendo o0 modelo replicado e expandido para outras
instituicbes tendo alcangado a marca de 20 empresas juniores, notou-se a
necessidade de fundar uma confederacdo a fim de aumentar a interacdo e
compartilhar conhecimentos, como também normalizar o funcionamento das
empresas, 0 que resultou no surgimento da entdo primeira confederagdo Francesa
de empresa junior. Com a rapida expansao pela Europa surgiu a necessidade de criar
a confederagao Europeia, tendo seu apice em 1992 contando com empresas juniores
da Espanha, Suica, Franca, Itélia, Portugal e Holanda (BRASIL JUNIOR, 2018).
Com a expansado mundial do movimento empresa junior, em 1987 no Rio de Janeiro,
na (FGV) Fundacédo Getulio Vargas, Jodao Carlos chaves, diretor da Camara de
Comércio Franco-brasileira na época, o que explica por partes de onde suas
influéncias vieram, convida alguns estudantes empreendedores a formar o que viria
a ser a primeira empresa junior do Brasil: a Empresa junior — FGV e a (FAAP) na
Fundagdo Armando Alvares penteado (BRASIL JUNIOR, 2015). Assim como na
Europa surgiu também a necessidade de criar federagdes, pois 0 movimento empresa
junior foi sendo replicado em outras instituicdes do pais ganhando espaco e cada vez
mais adeptos. Surgiu entao a federacéao pioneira, (FEJESP) Federacao das Empresas
Juniores do Estado de Sao Paulo, formada pelas sete empresas existentes na época
(BRASIL JUNIOR, 2015). No ano de 2013, o movimento j& registrava empresas
juniores em varias regides geograficas espalhadas por todo territério nacional, em
vista da necessidade de organizar melhor e aumentar a sintonia entre as empresas,
como também fornecer suporte a todas empresas juniores € a quem desejasse criar
uma empresa junior, foi criado Confederacdo Brasileira de Empresas Juniores
nomeada Brasil Junior.

Desde a fundagao da primeira empresa junior brasileira o movimento de empresas
juniores vem acumulando um crescimento positivo e alcangando marcos importantes,
tais como, a fundacgao da confederagao brasileira de empresas juniores em 2003, um
orgao que possuia 12 federagdes participantes na época, a aprovacao da lei das
empresas juniores, Lei 13.267, o que legitimou o movimento perante as autoridades
legais e sanam alguns problemas recorrentes relacionados a entraves burocraticos
de atuacao apresentados por varias federacdes, como por exemplo, a caracteristica
de ser uma “anomalia juridica”, pois ndo existia um conceito juridico que contemplasse



todas as peculiaridades de uma empresa junior (PEREIRA, 2016). Segundo o relatério
Censo e identidade de 2018, foram registrados, 805 empresas juniores, o total de
18,301 projetos realizados, 22.219 membros de 88 cursos de graduacgéo ativos,
faturamento total de R$ 29.396.317,40 e 23 federagdes registradas na brasil junior,
evidenciando assim a sua relevancia em ambito nacional.

Faz-se necessario definir o que vem entao a ser empresa junior, Segundo Brasil junior
2013 , uma empresa junior € uma instituicdo que visa desenvolver profissionalmente
os alunos por meio da vivéncia empresarial realizando projetos e servigos na area de
atuacdo do curso de graduagdo ao qual a empresa junior for vinculada; realizar
projetos e/ou servigos para micro e pequenas empresas, e terceiro setor, ou pessoas
fisicas, visando ao desenvolvimento da sociedade e; fomentar o empreendedorismo
de seus associados. Logo, a instituicdo beneficia tanto os alunos participantes que
vivenciam o mercado de trabalho ainda durante a graduacéo, e consequentemente a
economia do pais em que estiver inserido, visto que realizam projetos para pequenos
€ microempresarios a precos competitivos, uma alternativa viavel para realizacado de
projetos a publicos com poder aquisitivo menor, tornando-os competitivos frente a
seus concorrentes (SILVA 2012). Ainda de acordo com Lewinski (2009), a principal
finalidade da empresa junior é proporcionar aos alunos o desenvolvimento técnico,
académico, profissional e pessoal. No Brasil, um marco muito importante foi
estabelecido em 2016 através da Lei 13.267/2016, assinada pela presidenta Dilma
Rousseff, e com ela importantes definicbes sobre qual o objetivo e quais sdos os
critérios para que uma instituicao seja enquadrada como empresa junior, a saber:

Art. 5°. A empresa junior, cujos fins sdo educacionais e nao lucrativos,
tera, além de

outros especificos, os seguintes objetivos:

| - Proporcionar a seus membros as condicbes necessarias para a
aplicacao pratica

dos conhecimentos tedricos referentes a respectiva area de formacéao
profissional,

dando-lhes oportunidade de vivenciar o mercado de trabalho em
carater de formacgao

para o exercicio da futura profissdo e agugcando-lhes o espirito critico,
analitico e

empreendedor;

Il - Aperfeigcoar o processo de formagao dos profissionais em nivel
superior;

Il - Estimular o espirito empreendedor e promover o desenvolvimento
técnico,

académico, pessoal e profissional de seus membros associados por
meio de contato

direto com a realidade do mercado de trabalho, desenvolvendo
atividades de

consultoria e de assessoria a empresarios e empreendedores, com a
orientagao de

professores e profissionais especializados;

IV - Melhorar as condi¢des de aprendizado em nivel superior,
mediante a aplicacao



da teoria dada em sala de aula na pratica do mercado de trabalho no
ambito dessa

atividade de extensao;

V - Proporcionar aos estudantes a preparacdo e a valorizagao
profissionais por meio

da adequada assisténcia de professores e especialistas;

VI - Intensificar o relacionamento entre as instituicbes de ensino
superior e 0 meio

empresarial;

VIl - Promover o desenvolvimento econdmico e social da comunidade
ao mesmo

tempo em que fomenta o empreendedorismo de seus associados.

A empresa junior destoa de projetos convencionais de extensdo ou praticas
pedagdgicas, nessas iniciativas, o aluno pode atuar de acordo com as diretrizes ja
estabelecidas, porém, cada Empresa junior tem autonomia para definir suas
diretrizes, seu estatuto, estrutura organizacional, membros que compde a dianteira
juridica, como também planejamento estratégicos a fim de alcangar resultados pré-
definidos, desde que é claro, respeitem a legislagédo federal supracitada (NEVES e
BRANDAO, 2016). Segundo DNA Junior (2015) existem um conjunto de cargos
principais escolhidos pelas EJ, a saber Diretoria de Projetos, Diretoria de Gestao de
Pessoas, Diretoria de Marketing, Diretoria, Administrativo-Financeira e Diretoria
Presidéncia, é importante ressaltar que isso de forma alguma é regra, ou pré-
requisito, podendo a empresa adicionar ou retirar qualquer cargo que julgar
importante. Um importante aspecto a ser mencionado € que todos os membros que
decidem adentrar concordam em ter um vinculo de carater voluntario como versa o
(CNJE) Conceito Nacional de Empresa junior no artigo 7° e garantido pela Lei
13.267/2016 em seu artigo 3°, § 2°:

§ 2° Os estudantes matriculados em curso de graduagéo e associados
a respectiva empresa junior exercem trabalho voluntario, nos termos
da Lei n° 9.608, de 18 de fevereiro de 1998.

Portanto, em vista de tal carater voluntario, as decisbes de processos internos, tais
como, decisdes administrativas, aprovacgao de planejamento estratégico, escolha da
diretoria executiva entre outras, sdo tomadas mediante reunides periddicas realizadas
via votagao, podendo ser secreta ou aberta de acordo com o regimento interno e
estatuto. Em vista da autonomia que cada EJ possui, os métodos e formas de votagao
podem ser definidos por cada empresa de acordo com suas necessidades.

E de suma importancia salientar que devido aos estudantes terem uma passagem
transitoria pela empresa, existe a necessidade semestralmente ou anualmente, da
realizacédo de votacgdes para troca da diretoria executiva, ademais, isso ndo implica
em baixa produtividade, apenas sugere a necessidade de termos processos bem
definidos e eficientes para compensarem tais trocas (NEVES e BRANDAO, 2016).

O presente trabalho teve como objetivos, investigar mediante pesquisa bibliografica,
o funcionamento basico das empresas juniores no Brasil , assim definir requisitos
base que atendam suas realidades, posteriormente, a comparagao entre sistemas
eletrénicos existentes e a escolha de um que atenda aos requisitos minimos definidos
a fim validar que pode ser utilizado no contexto aqui definido criando um processo
eficiente de votacado que pode ser modelo para as empresas juniores, como também
atuando como uma ferramenta para potencializar as empresas contribuindo
diretamente para a manutengdo dessas instituicdes que formarao profissionais



melhores preparados para os desafios do mercado de trabalho cada vez mais
competitivos, consequentemente contribuindo indiretamente para o fortalecimento da
economia do pais.

3 SISTEMAS DE VOTAGAO ELETRONICA

Busca-se aqui a eficiéncia da votacao, e parte-se do pressuposto que serao utilizados
meios eletronicos para potencializar e dinamizar o processo eleitoral, o que ndo pode
ser alcangado com os meios usuais tal qual cédulas de papel ou quaisquer outros
meios que envolvam processos manuais. De acordo com o que foi apresentado sobre
as caracteristicas das empresas juniores, um estudo inicial foi realizado a fim de
escolher um sistema de votacao eletronica que atendesse os requisitos minimos para
uma votagado que seguem abaixo:

R.1 A votacéo deve ocorrer de forma assincrona ou sincrona, devido a caracteristica
da empresa junior ser composta por membros de diferentes cursos que por sua vez
podem ter aulas em horarios diferentes o que ocasionaria um conflito nas agendas
para realizacdo da votacgao;

R.2 O voto deve ser secreto, para evitar que haja algum tipo de coagao ou represalia
pelas escolhas individuais dos membros;

R.3 O eleitor deve poder confirmar seu voto, para garantir que seu voto foi valido e
registrado corretamente.

R.4 A eleicdo deve ser auditavel, para casos em que alguém se sinta prejudicado e
conteste o resultado da eleicao.

R.5 Deve-se manter um histdrico da votacao, a fim de registros das futuras gestoes,
visto que existe rotatividade nos cargos de liderangas.

R.6 O processo deve ser simples e de facil utilizacdo por partes dos membros,
tornando o processo eficiente e direcionando o foco para o que realmente importa.
R.7 O sistema deve ser de baixo custo de implantacdo e manutengao, haja vista que
as empresas juniores nao tem uma fonte de receita fixa e sobrevivem com os projetos
que executam, por isso toda economia é valida.

De acordo com [POST 2001], Votacéao eletrdnica refere-se ao uso de computadores
ou equipamentos computadorizados para registrar votos em uma elei¢cao, sendo trés
0s principais:

Contagem por Maquina, os eleitores marcam seus votos em cédulas de papel, ou
destacam a opgao do candidato de cartdées com furos especificos que permitem que
tais cartbes e cédulas sejam lidas por computadores capacitados para tal.

Votagdao por computador, onde o registro de voto é feito diretamente em um
dispositivo eletrénico que necessita por sua vez de um teclado, touch screen ou
alguma interface direta que permita a votacgao.

Votacgao online, onde os eleitores podem ir a algum local para votagdo ou podem
votar a distancia utilizando para isso um dispositivo computadorizado e internet que
€ 0 meio para transmissao dos votos.

De acordo com [Qadah and Taha 2007], o sistema de votagado online é a escolha
apropriada para eleicbes nao politicas, pois permitem que eleitores que estejam
conectados a internet através de um computador registrem seus votos de forma
assincrona e descentralizada, ndo necessitando necessariamente estar no mesmo
espaco fisico ja que a eleicao nao ocorre fisicamente.

Foi utilizado como referéncia comparativa o trabalho de [Chaves, Shirley e Mello,
Emerson 2014], que analisou os sistemas de votacao, (SAELE) Sistema Aberto de
Eleicoes eletrbnicas, que € um software livre desenvolvido pela Universidade Federal
do Rio Grande do Sul; SigElei¢cao, que tem todo codigo fonte disponibilizado para as
instituicbes que firmaram um acordo de cooperacao, apesar de nao ser um software
livre, que € desenvolvido pela Universidade Federal do Rio Grande do Norte; e o
Helios voting, que é software livre, sistema de votagao eletrénica baseado na web e
com auditoria publica sendo um (End-to-End voter verifiable - E2E). O codigo fonte



do SAELE e do SIGElei¢ao foram avaliados e, conclui-se que ambos n&do atendem
aos requisitos R.2 e R.4.

A analise sobre o Helios por sua vez, revelou que ele atende os requisitos R.1 por se
tratar de um sistema web onde utiliza-se a internet como meio de comunicagéao, R2,
R3,R4 pois o helios faz uso de mecanismos criptograficos , que permite qualquer um
verificar a integridade de uma eleicdo, como também o eleitor confirmar o registro de
seu voto mesmo se o software for completamente corrompido (Adida 2008, Joaquim
et al. 2013). O requisito R.8 também ¢é atendido pois o helios pode ser usado como
uma solucao local hospedada em servidor proprio de baixo custo ou diretamente do
site dos mantenedores como um (SaaS) Software as a service, solugao aqui adotada
para o presente trabalho. O requisito R.7 aqui ndo é atendido, trazendo como ponto
de atencao realizar melhorias na questdo da usabilidade nao intuitiva da ferramenta
e a presenca de termos técnicos relacionados a votagdo que podem confundir o
eleitor como apresentado nos trabalhos de [Karayumak et al. 2011, Weber and
Hengartner 2009]. Por isso, o helios voting foi o sistema escolhido mesmo levando
em conta as melhorias sugeridas para tornar o processo de votagao mais amigavel.

4 HELIOS VOTING

Helios voting é um software livre construido com o objetivo de proporcionar eleigbes
simples, seguras e com a possibilidade de auditoria para assegurar a lisura no
processo, onde qualquer um dos eleitores a qualquer momento possa verificar que
seu voto foi computado corretamente, tudo isso através de um sistema baseado na
web que utiliza um navegador de internet moderno e acesso a internet. Quando trata-
se de elei¢des online ou por e-mail um problema inerente ao processo existe, o da
coergao, ou seja, no momento do voto alguém pode tentar coagir o eleitor a votar em
algum candidato especifico por olhar por cima de seu ombro e visualizar as opgdes
escolhidas, entretanto, os criadores do sistema aqui estudado, abordam essa questao
assumindo que para eleigdes governamentais por exemplo o sistema nédo é
adequado, porém, existem grupos que nao sofrem esses riscos de forma grave tal
qual : estudantes, clubes locais, grupos online, sindicatos, associagdes e outros. Isso
nao significa que o sistema vai ser inseguro, apenas deve ser utilizado em um
contexto apropriado.

Para o propdsito deste artigo, as funcionalidades abordadas serao a criagdo de uma
eleicdo por um administrador, configuracdo da eleicdo criada adicionando os
candidatos e eleitores, disparo de e-mail com as credenciais de acesso para que 0s
eleitores consigam visualizar os dados da eleigédo e posteriormente efetuar a votagao
e por fim, o eleitor deve conseguir verificar se seu voto foi computado de forma
correta.

Em desenvolvimento de software frequentemente divide-se uma aplicacdo entre
frontend que de forma simplificada é a parte exibida ao usuario onde sao realizadas
as interacoes diretas,(e.g uma pagina web exibida em um navegador) , o backend,
parte que o usuario ndo vé, mas, responsavel é por uma parte ou todo o
processamento de uma aplicagao ,(e.g uma aplicagcado em Java hospedada em um
servidor) , servidor que é a parte fisica composta de hardware do sistema,(e.g um
computador com alta capacidade de processamento conectado a internet.
Frontend. Helios voting € um Single page application (SPA), que do ponto de vista
técnico é basicamente uma pagina web construida com a linguagem de marcagao
(HTML) Hypertext markup language, a linguagem de formatagcao de conteudo (CSS)
Cascade style sheets e a linguagem de programacéao Javascript sobre o protocolo de
rede (HTTP) Hype text transfer protocol e, tendo seus estados modificados durante o
ciclo de acesso do sistema, em segundo plano mantendo seu escopo, tendo como
ponto forte outra caracteristica, a de que todos os dados podem ser carregados na
primeira vez que o usuario acessar a pagina, tornando desnecessarias requisicoes
http adicionais.



Para a criptografia € utilizada a JVM disponivel através de uma tecnologia chamada
LiveConnect que é embarcada na maioria dos navegadores modernos o que permite
utilizar o poder de processamento da linguagem de programacdo Java de forma
intercambiavel com o Javascript.

Backend. Na camada da aplicagao a parte responsavel por todo processamento do
lado do servidor € implementada com a linguagem de programacéo Python, inclusive
bibliotecas adicionais do Python foram utilizadas para criptografia, manipulagéo do
json e renderizagdo do HTML.

Dados. Se tratando dos dados que séo trafegados, o (JSON) Javascript object
notation foi escolhido como linguagem de transferéncia de dados na rede, por utilizar
uma notac¢ao de dados leve e ser nativo da linguagem de programacgao Javascript ja
presente na arquitetura do sistema, para persisténcia dos dados é utilizado o banco
de dados relacional PostgreSQL que € completamente compativel com varias
linguagens de programacao inclusive Python.

Servidor. Para a primeira versdo do sistema foi utilizada satisfatoriamente um
servidor com sistema operacional Ubuntu GNU/LINUX através de um servico de
(VPS) Virtual private server com 256 megabytes de meméria RAM com uma fragéao
de processamento de um processador Xeon ao custo de $20/més.

Diagramas. A fim de melhor entendermos as funcionalidades do sistema utilizaremos
a (UML) Unified modeling language, que segundo (BOOCH; RUMBAUGH,;
JACOBSON, 2006, p. 7) € uma linguagem grafica utilizada para construgao,
visualizacdo e documentacdo de artefatos no processo de desenvolvimento de
software, permitindo a unificagdo e entendimento do sistema utilizando uma
linguagem comum. Existem varios diagramas conhecidos, porém, para este artigo
foram construidos o diagrama de caso de uso e o diagrama de atividade por serem
complementares, onde o primeiro traz uma visao de alto nivel das funcionalidades e
0 segundo uma visao sequencial de tais funcionalidades.



Figura 1 — Diagrama de caso de uso
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Fonte: Autor (2023)




Figura 2— Diagrama de atividade
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Fonte: Autor (2023)

Existem quatro mddulos principais que permeia o sistema (adida 2008):
Administrador da Eleicdo — Pagina web usada por usuarios para criarem e
gerenciarem suas elei¢coes, informando as questdes que fardo parte da eleigao, a lista
de eleitores, a lista de apuradores, envio de e-mail para eleitores e apuradores, etc;
Cabine de Votagao — Pagina web para que os eleitores possam fazer suas escolhas,
se autenticarem e por fim, depositar sua cédula na urna, ou seja, submeter suas
escolhas para o servidor onde o Helios esta hospedado;

Servidor de depésito de cédulas — Responsavel por receber e computar as cédulas
enviadas. Trata-se de um processo executado no servidor onde o Helios esta
hospedado;

Centro de auditoria - Pagina web que permite a qualquer usuario auditar todas as
partes da eleicdo. Se uma eleicéo ja estiver encerrada, o centro permite ao usuario
baixar todas as cédulas daquela eleicéo e realize localmente a apuracgao.

5 METODOLOGIA

A proposta de um sistema de votacao eletronica parte de uma investigagao inicial a
fim de analisar a viabilidade da implementacdo de um sistema de votagao eletronica
gue apoie os requisitos intrinsecos a realidade de uma empresa junior de acordo com
a premissa de uma votagado simples, segura e de baixo custo, de acordo com o
levantamento inicial bibliografico, analise da documentagéo do software, testes em
ambientes controlado, e com as propostas de sistemas existentes, por isso temos que



a abordagem utilizada € hipotético-dedutiva, buscando-se ao final do trabalho a
validacao da hipotese supracitada.

A classificacdo desta pesquisa foi embasada em Vergara (1998), que qualifica a
pesquisa considerando os aspectos relacionados aos fins e aos meios. Quanto aos
meios, a pesquisa €& caracterizada como bibliografica - pois foram necessarios o
levantamento e a leitura das obras relevantes ja escritas sobre o tema — e documental
— pois foram revisados documentos que versam sobre a estrutura das empresas
juniores e sobre a base de cddigo do software. Quanto aos fins, esta pesquisa pode
ser classificada como exploratéria, descritiva e aplicada.

Rovery (2000) versa que as pesquisas exploratérias sdo desenvolvidas com o objetivo
de proporcionar uma visado geral de um determinado fato, propondo-se a dar uma
visdo inicial geral ao fato. Aqui inicialmente busca-se entender o fenbmeno das
empresas juniores, sua estrutura e funcionamentos basicos relacionado a processos
que sao transversais a seu funcionamento, e por isso, sao aplicados a todas as
empresas juniores devidamente regularizadas, o que inclui o sistema de votagao
interno para troca da diretoria utilizado por votagdo nas empresas juniores, como
também os sistemas para votagdo eletrbnicas disponiveis e suas respectivas
viabilidades no contexto aqui abordado.

Quanto a natureza, pode ser definida como pesquisa aplicada, pois tem como objetivo
gerar conhecimentos para aplicagdes praticas para solucionar um problema concreto,
no caso, propor um sistema de votagao eletrbnica que satisfaca os requisitos
descritos anteriormente neste artigo.

Quanto aos objetivos, a pesquisa € exploratéria e descritiva porque tem como
propdsito proporcionar maior familiaridade com as empresas juniores, suas estruturas
organizacionais e seus processos internos realizando o levantamento bibliografico, ja
que inicialmente busca-se o entendimento de como atualmente as votagdes ocorrem
nas empresas juniores (Gil 2002, p. 42).

O universo, ou populagao, é o conjunto de elementos que possuem as caracteristicas
que serao objeto do estudo, e a amostra, ou populagdo amostral, € uma parte do
universo escolhido selecionada a partir de um critério de representatividade (Vergara,
1998).

O Universo aqui abordado sdo as empresas juniores do Brasil, dado que todas as
empresas juniores devidamente federadas compartiham o mesmo conjunto de
direitos e deveres perante a lei.

A amostra € uma empresa junior hipotética que possui um processo eleitoral para
escolha de seu diretor presidente.

A coleta de dados se dara através da analise de documentos, registros, codigo fonte
e funcionamento do software Helios voting.

6 ANALISE DE RESULTADOS

Para a proposta do artigo optou-se por utilizar o SaaS disponivel em
https.//vote.heliosvoting.org que abstrai os detalhes de implementagao e fornece um
ambiente pronto para votagao online para qualquer um que realize o registro no
sistema. Para o acesso, foi utilizado o navegador Brave em sua versao 1.52.129,
juntamente com o recurso de tradu¢ao automatica do inglés para portugués presente
no navegador. Porém, a documentacao do Helios hospedada no Github fornece o
manual de instalagdo e uma excelente documentacao para possivel replicacdo em
servidor proprio, como visto anteriormente o hardware necessario € de baixo custo e
acessivel.

Foi criada uma eleicao ficticia nomeada Eleicdo teste Erik , com o administrador
responsavel pela eleicdo registrando-se através do e-mail ekdespe@gmail.com,
apenas o cargo ficticio de presidente foi criado para fins de brevidade, visto que para
outros cargos basta que o processo seja repetido. Criamos um usuario com o e-mail
021510033@uneb.br para representar o eleitor habilitado na eleigéao.



De acordo com a analise da documentacdo do software, testes realizados em
ambiente controlado e revisdo da literatura podemos responder os questionamentos
iniciais em relagao aos sete requisitos levantados.

R1 (A votacao deve ocorrer de forma assincrona ou sincrona). No momento da
criacdo de uma eleicdo, dentre as opgdes disponiveis para o administrador
apresentado na figura 3, foi observado que é possivel definir uma data de inicio e uma
data de término para que os eleitores realizem suas votacdes, o que satisfaz o
requisito de eleicdes sincronas ou assincronas.

Figura 3 — Pagina para criar uma eleigao

MNome curto:
eleicao-teste-erik
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Aleatorize a ordem de [
resposta: '
habilite isso se vocé quiser que as respostas as perguntas aparecam em ordem aleatdria para cada eleitor
Privado?

Uma eleigao privada & visivel apenas para os eleitores registrados.

Endereco de email da ajud .
ekdespe@gmail.com

Um endereco de e-mail que os eleitores devem entrar em contato se precisarem de ajuda.

Avotagao comega em: |iunh0 v |28 v |2[]23 - |

Data e hora do UTC quando a votagao comecga

Avotagao termina em: |iunh0 v IZT v |2023 Vl
Data e hora do UTC quando a votagao termina

Fonte: Autor (2023)

R2 (O voto deve ser secreto). No momento em que o administrador adiciona um
eleitor para uma eleicdo, o CSV passado contém e-mail, identificador, nome do eleitor
e um parametro password que é utilizado internamente pelos helios voting para gerar
uma senha de acesso para o eleitor, portanto, o administrador ndo tem acesso a
senha do eleitor nem tem como realizar o login com a conta criada. Os sistemas de
e-mail possuem autenticagédo prépria, por isso € esperado que apenas 0 usuario
tenha acesso a seu e-mail, consequentemente acesso a eleicdo. Como o requisito 1
foi atendido, ndo existindo a necessidade de votagao sincrona, o eleitor pode votar
de forma privada o que também garante que o requisito 2 foi atendido. Uma outra



opg¢ao € que o eleitor pode votar mais de uma vez durante a elei¢gdo, sendo que
apenas o ultimo voto é valido.

R3 (O eleitor deve poder confirmar seu voto). Na cabine de votagao, o eleitor
possui uma opcao de auditar seu voto antes de realizar a votagao para verificar que
seu voto esta sendo criptografado corretamente, se essa opgao for escolhida o hash
da cédula muda e esse voto ndo sera computado, logo, sera necessario voltar a
cabine para realizar outra votacdo. Existe também a opgao de enviar essa cédula
auditada para o centro de rastreamento para que outros possam verificar através da
ferramenta do helios voting de verificagdo de cédula, onde outros eleitores podem
realizar a verificagdo novamente. Ao final da votacéo, o hash da cédula € exibido o
gue comprova matematicamente que o voto foi computado.

R4 (A eleicao deve ser auditavel). Apds a computagao dos votos pelo administrador
da eleigao outro programa do Helios o ellection tally pode ser utilizado, ele recebe
como parametro o id da eleicdo que é unico em um servidor Helios, faz o download
de todos os parametros da eleigédo, votos, e chaves criptograficas e exibe todos os
votos que foram computados, o resultado e a quantidade em cada opc¢ao escolhida
validando matematicamente o resultado da eleicdo que pode ser consultado por
qualquer eleitor a qualquer momento. Um exemplo pode ser visto na figura 13.

Figura 4 —verificagao de eleigéo, verificagado dos votos

@ Helios Voting System -- Ve x4+

@ vote.heliosvoting.org

Helios Election Verifier

Enter the Election URL:
Imeliosfelectionsibde33d0-1543-11ee-aB40-281TTabescd

Siart veriication

Election

loading election...

loaded election: Eleigao teste erik

election fingerprint: JHh5XOCUAGPRArHmMNCPIFSjihL5QFQDRRIMLAORSSM
loading list of woters

Ioaded vater list, now loading ballats for each

loading ballot for voter #1
FOUND a ballot for voter #1

Ballots

Voter #1

-- UUID: fb18263c-6069-46ci-b344-Bdda7e7 31390

-- Ballot Tracking Number: KlieMaPpwBuJgléwEidwSKIgCh8s TWiFEDMUDoxS3dk
Question #1, Option #1 - VERIFIED

Question #1, Option #2 -- VERIFIED

Question #1, Option #3 -- VERIFIED

Question #1, Option #4 -- VERIFIED

Question #1, Option #5 — VERIFIED

Question #1 OVERALL -- VERIFIED

Trustees

Trustee #1: no-reply@mail.heliosvoting.org
-- PK Fab1Jj6hhRXWSQB8S8/FNQERQfISafYZNrfa/D6 Y RjdM -- VERIFIED.

election public key CORRECTLY FORMED

Tally

Question #1; PRESIDENTE
Answer #1: CANDIDATO 1-COUNT =0

— Trustee no-reply@mail heliosvoling org: decryption factor verifies
-VERIFIED

Answer #2; CANDIDATO 2 - COUNT =0

~ Trustee no-reply@mail heliosvoling org: decryption factor verifies
VERIFIED

Answer #3; CANDIDATO 3 - COUNT = 0

— Trustee no-reply@mail heliosvoting org: decryption factor verifies
VERIFIED

Answer #4: CANDIDATO 4 - COUNT = 0

— Trustee no-reply@mail heliosvotingorg: decryption factor verifies
-VERIFIED

Answer #5; CANDIDATO 5 - COUNT = 1

- Trustee no-reply@mail heliosvoling org: decryption factor verifies
VERIFIED

FINAL RESULT

ELECTION FULLY VERIFIED — SUCCESS!

Fonte: Autor (2023)

R5 (Deve-se manter um histérico da votagao). Todos os dados relacionados com
as eleicbes sao persistidos no banco de dados utilizado o PostgreSQL como ja
mencionado na se¢do que descreve a arquitetura, por isso durante os testes



realizados ndo foram observadas limitagdes relacionadas a necessidade de deletar
eleigdes antigas ou quaisquer tipos de limitagbes de espaco.

R6 (O processo deve ser simples e de facil utilizagao). Como registrado na figura
5, o login é facilitado com a op¢ao de registro pelo servico do google ou conta no
github, bastando apenas um clique para que o registro seja criado. Durante todo o
processo de criagdo de eleicdo o proprio sistema sugeriu a proxima etapa a ser
realizada de acordo com a ag¢ao do administrador tornando o processo de criagcao e
gerenciamento de eleigao facil e intuitivo, facilitando que o foco seja as questdes da
eleicdo e ndo detalhes técnicos complexos.

Figura 5 — Pagina inicial do software
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Fonte: Autor (2023)

R7 (O sistema deve ser de baixo custo de implantagao e manuteng¢ao). Todos os
testes realizados utilizaram helios como um SaaS sem a necessidade de configuragao
ou pagamento de qualquer tipo de servigo, bastando um computador com acesso a
internet. Caso alguém opte por utilizar seu proprio servidor, vimos na seg¢ao de
arquitetura que os requisitos para implantagdo tém um baixo custo devido a forma
como o software foi arquitetado e possui um manual de instalagdo em sua
documentacéao disponivel no github, tornando o processo de manutencao factivel.
Tradugao. Apesar da ferramenta de tradugdo embutida no navegador utilizado ter
funcionado muito bem, foi notado que nem todas as paginas estavam traduzidas de
forma correta o que pode impactar na experiéncia do usuario a depender da pagina,
como o cédigo do Helios é um software livre, pode-se buscar por alguma instituicao
gue implementou o sistema em portugués e o disponibilize publicamente como SaasS,
ou adotar a abordagem de realizar a tradugao por conta propria em servidor local.
Armazenamento de dados. A plataforma utilizada como SaaS é publica e armazena
corretamente o historico das eleigdes, porém, nao existem garantias de que o servidor
estara sempre ativo ou que o servigo va ser sempre gratuito, por isso, para mitigar o
problema pode-se implementar seu proprio servidor para ter controle total sobre os
dados persistidos no banco de dados.

Voto em um unico navegador. Durante os testes, duas abas em modo anénimo
foram abertas para simular dois usuarios votando em um mesmo computador e foi
observado a unica falha no processamento do voto, onde foi exibida uma pagina de



erro. O problema precisa ser melhor investigado para evitar problemas, por exemplo
em empresas que por questdes financeiras utilizem um computador compartilhado no
modelo cabine de votagao.

Usabilidade. Todos os testes foram utilizados realizando um computador pessoal no
navegador Brave, por isso nenhum teste foi realizado para verificar como a pagina
web se comporta em dispositivos diferentes ou com outros navegadores, por
exemplo, smartphones ou tablets. A sugestao é realizar testes adicionais para garantir
mais autonomia para o eleitor quando decidam votar em dispositivos distintos.

7 CONSIDERACOES FINAIS

O objetivo deste artigo foi propor um sistema de votagéo eletrénica, analisando a
viabilidade de implantac&o de tal sistema mediante um conjunto de requisitos minimos
pré definidos. A hipotese inicial de que o Helios voting pode ser utilizado no contexto
das EJS foi validada, constatando-se que o sistema pode ser utilizado como um
sistema de votacdo eletrbnica a fim de otimizar o processo de votagcao nas EJs,
trazendo aspectos importantes como por exemplo, sua utilizagdo como um SaaS,
simplicidade de votagdo possuindo um processo transparente e intuitivo, a
possibilidade de uma implementagcdo em servidor proprio com baixo custo devido as
suas caracteristicas de arquitetura e design e sendo software livre e documentado o
que possibilita que modificagdes sejam realizadas a fim de que cada EJ adeque o
software para sua realidade.

Como descrito no tépico anterior todos os requisitos minimos definidos foram
alcangados o que atesta que o helios voting pode ser adotado como software para
votacado eletrbnica nas empresas juniores facilitando e padronizando o processo
eleitoral trazendo também como beneficio eleigdes seguras, auditaveis e eficientes.
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